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Διακήρυξη 

Ηλεκτρονικού Ανοικτού Διεθνούς Διαγωνισμού για την ανάθεση Σύμβασης 

Προμήθειας Αγαθών με τίτλο: 

 

« Ανάπτυξη των Δράσεων του Market Place του  Δήμου Σουφλίου»  

Αναθέτουσα Αρχή: Δήμος  Σουφλίου 

Συνολική Εκτιμώμενη Αξία της Σύμβασης: € 394.640,80 

(Καθαρή αξία: € 318.258,71 / ΦΠΑ 24 %: € 76.382,09) 

 
 

Η παρούσα Διακήρυξη αφορά στο Υποέργο 1 της Πράξης « Δράσεις Ψηφιακού 

Μετασχηματισμού του Δήμου Σουφλίου » (ΜΙS 6001382) 

 

ΝΟΕΜΒΡΙΟΣ 2024 
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1. ΑΝΑΘΕΤΟΥΣΑ ΑΡΧΗ ΚΑΙ ΑΝΤΙΚΕΙΜΕΝΟ ΣΥΜΒΑΣΗΣ 

1.1 Στοιχεία Αναθέτουσας Αρχής  

 

Επωνυμία ΔΗΜΟΣ ΣΟΥΦΛΙΟΥ 

Αριθμός Φορολογικού Μητρώου (Α.Φ.Μ.) 800287309 

Κωδικός ηλεκτρονικής τιμολόγησης1 1007.E80305.0001 

Ταχυδρομική διεύθυνση ΒΑΣ. ΓΕΩΡΓΙΟΥ 180 

Πόλη ΣΟΥΦΛΙ 

Ταχυδρομικός Κωδικός 68400 

Χώρα2 ΕΛΛΑΔΑ 

Κωδικός ΝUTS3 Έβρος (EL511) 

Τηλέφωνο 2554 350100 

Ηλεκτρονικό Ταχυδρομείο (e-mail) dim@0890.syzefxis.gov.gr 

Αρμόδιος για πληροφορίες4 ΤΕΧΝΙΚΗ ΥΠΗΡΕΣΙΑ 

info@0890.syzefxis.gov.gr 

2554350130-1 

Γενική Διεύθυνση στο διαδίκτυο  (URL) www.soufli.gr 

Διεύθυνση του προφίλ αγοραστή στο διαδίκτυο (URL)5  

 

Είδος Αναθέτουσας Αρχής  

Η Αναθέτουσα Αρχή είναι Οργανισμός Τοπικής Αυτοδιοίκησης και ανήκει στη γενική Κυβέρνηση. 

   

Κύρια δραστηριότητα Α.Α. 

Η κύρια δραστηριότητα της Αναθέτουσας Αρχής είναι οι Γενικές Δημόσιες Υπηρεσίες (Δημοτικές Υπηρεσίες). 

 

 Εφαρμοστέο εθνικό δίκαιο  είναι το Ελληνικό.  

 

Στοιχεία Επικοινωνίας  

α) Τα έγγραφα της σύμβασης είναι διαθέσιμα για ελεύθερη, πλήρη, άμεση & δωρεάν ηλεκτρονική 
πρόσβαση μέσω της Διαδικτυακής Πύλης (www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ. 

 
1  Άρθρο 53 παρ. 2 περ. α του ν. 4412/2016 
2 Μόνο για συμβάσεις άνω των ορίων 
3 Μόνο για συμβάσεις άνω των ορίων  
4 Συμπληρώνεται το όνομα, η διεύθυνση, ο αριθμός τηλεφώνου, η διεύθυνση ηλεκτρονικού ταχυδρομείου (e-mail) της 

υπηρεσίας που διενεργεί τον διαγωνισμό, καθώς και ο αρμόδιος υπάλληλος της υπηρεσίας αυτής, άρθρο 53 παρ. 2 περ. γ του 
ν. 4412/2016   

5 Εφόσον υπάρχει και για συμβάσεις άνω των ορίων   

mailto:dim@0890.syzefxis.gov.gr
mailto:info@0890.syzefxis.gov.gr
http://www.soufli.gr/
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β) Κάθε είδους επικοινωνία και ανταλλαγή πληροφοριών πραγματοποιείται μέσω του ΕΣΗΔΗΣ 
Προμήθειες και Υπηρεσίες (εφεξής ΕΣΗΔΗΣ), το οποίο είναι προσβάσιμο από τη Διαδικτυακή Πύλη 
(www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ. 

 

 

1.2 Στοιχεία Διαδικασίας-Χρηματοδότηση 

Είδος διαδικασίας  

Ο διαγωνισμός θα διεξαχθεί με την ανοικτή διαδικασία του άρθρου 27 του ν. 4412/16.  

Χρηματοδότηση της σύμβασης6 

 Φορέας χρηματοδότησης της παρούσας σύμβασης είναι το Υπουργείο Ψηφιακής Διακυβέρνησης. Η 
δαπάνη για την εν λόγω σύμβαση βαρύνει τη με Κ.Α.: 61.7341.008 σχετική πίστωση του τακτικού 
προϋπολογισμού του οικονομικού έτους 2025  του Φορέα 7  

Για την παρούσα διαδικασία έχει εκδοθεί η 173/2025 απόφαση με αρ. πρωτ.  2056/25-02-2025 (ΑΔΑΜ: 
25REQ016381723, ΑΔΑ: ΨΖ9ΨΩ15-Λ6Ξ) για την ανάληψη υποχρέωσης/έγκριση δέσμευσης πίστωσης για το 
οικονομικό έτος 2025 και έλαβε α/α 1 καταχώρησης  στο μητρώο δεσμεύσεων/Βιβλίο εγκρίσεων & Εντολών 
Πληρωμής του φορέα8.  

Η παρούσα σύμβαση χρηματοδοτείται από Πιστώσεις του Προγράμματος Δημοσίων Επενδύσεων 
(Συλλογική Απόφαση Ένταξης, αριθ. ενάριθ. έργου 2025ΣΕ26370023)  

Η σύμβαση περιλαμβάνεται στο υποέργο Νο 1 της Πράξης : «Δράσεις Ψηφιακού Μετασχηματισμού του 
Δήμου Σουφλίου» η οποία έχει ενταχθεί στο Επιχειρησιακό Πρόγραμμα «ΨΗΦΙΑΚΟΣ ΜΕΤΑΣΧΗΜΑΤΙΣΜΟΣ 
ΤΩΝ ΟΤΑ» με βάση την Απόφαση Ένταξης με αρ. πρωτ. 2955 του ΥΠΟΥΡΓΟΣ ΨΗΦΙΑΚΗΣ ΔΙΑΚΥΒΕΡΝΗΣΗΣ  
και έχει λάβει κωδικό MIS 6001382 9. Η παρούσα σύμβαση χρηματοδοτείται από την Ευρωπαϊκή Ένωση 
(ΕΤΠΑ) και από εθνικούς πόρους μέσω του ΠΔΕ10. 

 

1.3 Συνοπτική Περιγραφή φυσικού και οικονομικού αντικειμένου της σύμβασης  

Αντικείμενο της σύμβασης είναι ο ψηφιακός μετασχηματισμός του Δήμου Σουφλίου με τον σχεδιασμό, την 
προμήθεια και την εγκατάσταση εφαρμογών και τεχνολογικών μέσων που θα βελτιώσουν τη διαχείριση και 

 
6 Το περιεχόμενο της παραγράφου διαμορφώνεται ανάλογα με την πηγή χρηματοδότησης (Πρβλ. παρ. 2 περ. ζ  του άρθρου 53 

του ν.4412/16 όπως διαμορφώθηκε με το άρθρο 16 του ν. 4782/21) 
7 Αναφέρονται τα στοιχεία του Φορέα, της Συλλογικής Απόφασης και του Κωδικού Αριθμού Εξόδων τους οποίους βαρύνει η 

πίστωση για την χρηματοδότηση της σύμβασης 
8  Σύμφωνα με το άρθρο 4 παρ. 4 του π.δ 80/2016 “Ανάληψη υποχρεώσεων από τους διατάκτες” ( Α΄ 145) «4. Οι διακηρύξεις, οι 

αποφάσεις ανάθεσης και οι συμβάσεις που συνάπτονται για λογαριασμό όλων των φορέων Γενικής Κυβέρνησης αναφέρουν 
απαραίτητα τον αριθμό και τη χρονολογία της απόφασης ανάληψης υποχρέωσης, εφόσον η προκαλούμενη δαπάνη πρόκειται 
να βαρύνει το τρέχον οικονομικό έτος, τον αριθμό καταχώρησής της στα λογιστικά βιβλία του οικείου φορέα, καθώς και τον 
αριθμό της απόφασης έγκρισης της πολυετούς ανάληψης, σε περίπτωση που η δαπάνη εκτείνεται σε περισσότερα του ενός 
οικονομικά έτη, συμπεριλαμβανομένου του τρέχοντος. Σε περίπτωση που η προκαλούμενη δαπάνη πρόκειται να βαρύνει 
αποκλειστικά και μόνον το επόμενο ή τα επόμενα οικονομικά έτη, οι διακηρύξεις, οι αποφάσεις ανάθεσης και οι συμβάσεις 
της παρούσας φέρουν μόνο τον αριθμό της πολυετούς έγκρισης, κατά τα οριζόμενα στις διατάξεις της παρ. 4 του άρθρου 2» 
Επίσης, σύμφωνα με το άρθρο 12 παρ. 2 γ) του ίδιου π.δ : “ «γ) Διακηρύξεις, όπου απαιτείται, και αποφάσεις ανάθεσης που 
εκδίδονται και συμβάσεις που συνάπτονται από φορείς της Γενικής Κυβέρνησης είναι άκυρες, εφόσον δεν έχει προηγηθεί η 
έκδοση της απόφασης ανάληψης υποχρέωσης της παρ. 2 του άρθρου 2, υπό την επιφύλαξη της παρ. 4 του άρθρου 2 και της 
παρ. 4 του άρθρου 4» 

9 Συμπληρώνονται τα σχετικά κενά με βάση την Απόφαση Ένταξης της Πράξης.  
10 Συμπληρώνονται αναλόγως με το είδος της χρηματοδότησης και το ειδικό κανονιστικό πλαίσιο (πχ ν. 4314/2014) 
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λειτουργικότητα του αστικού περιβάλλοντος του δήμου, παρέχοντας πιο αποδοτικές, καινοτόμες και 
υψηλής ποιότητας υπηρεσίες, προς όφελος των κατοίκων, των επισκεπτών και των επιχειρήσεων.                    

Η παρούσα σύμβαση αφορά στα κάτωθι: 

 «ΔΡΑΣΕΙΣ ΨΗΦΙΑΚΟΥ ΜΕΤΑΣΧΗΜΑΤΙΣΜΟΥ ΠΛΗΝ ΟΙΚΟΝΟΜΙΚΗΣ ΔΙΑΧΕΙΡΙΣΗΣ», εκτιμώμενης αξίας 
394.640,80€ συμπεριλαμβανομένου ΦΠΑ 24%. 

• Εφαρμογή 1: Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 

• Εφαρμογή 2: Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων  

• Εφαρμογή 3: Πλατφόρμα Έξυπνου Οδηγού Πόλης/ Δήμου με καταγραφή τοπικών επιχειρήσεων 

• Εφαρμογή 4: Ολοκληρωμένη υποδομή  προστασίας από κυβερνοεπιθέσεις (Network 
Firewall,Endpoint security, κλπ) και παροχή συστήματος τηλε-εργασίας  

• Εφαρμογή 5: Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων 
ψηφιακού μετασχηματισμού των ΟΤΑ 

 

Τα προς προμήθεια είδη κατατάσσονται στους ακόλουθους κωδικούς του Κοινού Λεξιλογίου δημοσίων 
συμβάσεων (CPV) : 48600000-4- Πακέτα λογισμικού βάσεων δεδομένων και λειτουργικών συστημάτων 

Προσφορές υποβάλλονται για το σύνολο των υπό προμήθεια συστημάτων Προσφορές υποβάλλονται για το 
σύνολο των ζητούμενων συστημάτων/ εφαρμογών/ υπηρεσιών/ παραδοτέων λόγω των συνεκτικών 
σχέσεων των επιμέρους τμημάτων, του ενιαίου χαρακτήρα της υπηρεσίας, της ανάγκης ομογενοποίησης 
των άμεσα συσχετισμένων παραδοτέων των επιμέρους τμημάτων/υπηρεσιών, καθώς και για την ομαλή 
υλοποίηση των δράσεων με τον καλύτερο συντονισμό όλων των προβλεπόμενων εργασιών στο ιδιαίτερα 
περιορισμένο χρονικό περιθώριο του έργου με βάση τους κανόνες του προγράμματος χρηματοδότησης. 
Επιπλέον, βελτιστοποιείται το συνολικό κόστος της υπεργολαβίας και είναι εφικτή η ολοκληρωμένη και 
σφαιρική αντίληψη των επιμέρους συνιστωσών του έργου, διευρύνοντας έτσι τις δυνατότητες για 
υψηλότερης ποιότητας παραγωγή αποτελέσματος σε όλα τα ζητούμενα παραδοτέα, με ενιαία ταυτότητα, 
ενώ μειώνεται και ο διοικητικός φόρτος της αναθέτουσας αρχής.  

Στο αντικείμενο της σύμβασης περιλαμβάνονται εκτός από την προμήθεια και υπηρεσίες συντήρησης και 
υποστήριξης για την Περίοδο Εγγύησης Καλής Λειτουργίας η οποία ορίζεται κατ’ ελάχιστον σε δύο(2) έτη. 

Επιπλέον ο Ανάδοχος είναι υποχρεωμένος να εγκαταστήσει και να λειτουργήσει το προσφερόμενο 
Λογισμικό, σε Δημόσιο Ψηφιακό Κέντρο Δεδομένων το οποίο θα του υποδειχθεί από τον Δήμο. Για τον λόγο 
αυτό ο Ανάδοχος θα παραδώσει στο Δήμο τις απαιτήσεις των υποδομών για την ορθή λειτουργία της 
εφαρμογής. Μέχρι την υπόδειξη από το Δήμο, του Ψηφιακού Κέντρου Δεδομένων στο οποίο τελικά θα 
εγκατασταθεί και θα φιλοξενηθεί η εφαρμογή, ο ανάδοχος δεσμεύεται να φιλοξενήσει την εφαρμογή, σε 
εγκατάσταση ευθύνης του ή σε ειδικό κέντρο φιλοξενίας δεδομένων (host center) χωρίς επιπλέον κόστος 
για το Δήμο. Το μέγιστο χρονικό διάστημα φιλοξενίας από τον ανάδοχο θα είναι πέντε (5) έτη  από την 
ημερομηνία παράδοσης της εφαρμογής. Σε αυτό το χρονικό διάστημα ο ανάδοχος υποχρεούται να κάνει 
μετάπτωση(migration) της εφαρμογής στο Ψηφιακό Κέντρο Δεδομένων που θα του υποδειχθεί. 
 

Η εκτιμώμενη αξία της σύμβασης ανέρχεται στο ποσό των 318.258,71 € μη συμπεριλαμβανομένου ΦΠΑ 24 
% (εκτιμώμενη αξία συμπεριλαμβανομένου ΦΠΑ: € 394.640,80)   

 

Η διάρκεια της σύμβασης ορίζεται ανά τμήμα σύμφωνα με όσα περιγράφονται στην υπ’αρ. 3189/12.4.2023 
τεχνική μελέτη.  
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Αναλυτική περιγραφή του φυσικού και οικονομικού αντικειμένου της σύμβασης δίδεται στο ΠΑΡΑΡΤΗΜΑ Ι 
της παρούσας διακήρυξης.  

Η σύμβαση θα ανατεθεί με το κριτήριο της πλέον συμφέρουσας από οικονομική άποψη προσφοράς, βάσει 
της βέλτιστης σχέσης  ποιότητας – τιμής. 

1.4 Θεσμικό πλαίσιο  

Η ανάθεση και εκτέλεση της σύμβασης διέπονται από την κείμενη νομοθεσία και τις κατ΄ εξουσιοδότηση 
αυτής εκδοθείσες κανονιστικές πράξεις, όπως ισχύουν, και ιδίως11: 

­ του ν. 4412/2016 (Α’ 147) “Δημόσιες Συμβάσεις Έργων, Προμηθειών και Υπηρεσιών (προσαρμογή στις 
Οδηγίες 2014/24/ ΕΕ και 2014/25/ΕΕ)» 

­ του ν. 4622/19 (Α’ 133) «Επιτελικό Κράτος: οργάνωση, λειτουργία & διαφάνεια της Κυβέρνησης, των 
κυβερνητικών οργάνων & της κεντρικής δημόσιας διοίκησης» και ιδίως του άρθρου 37  

­ του ν. 4700/2020 (Α’ 127) «Ενιαίο κείμενο Δικονομίας για το Ελεγκτικό Συνέδριο, ολοκληρωμένο 
νομοθετικό πλαίσιο για τον προσυμβατικό έλεγχο, τροποποιήσεις στον Κώδικα Νόμων για το Ελεγκτικό 
Συνέδριο, διατάξεις για την αποτελεσματική απονομή της δικαιοσύνης και άλλες διατάξεις» και ιδίως 
των άρθρων 324-337 

­ του ν. 4013/2011 (Α’ 204) «Σύσταση ενιαίας Ανεξάρτητης Αρχής Δημοσίων Συμβάσεων και Κεντρικού 
Ηλεκτρονικού Μητρώου Δημοσίων Συμβάσεων…»,  

­ του άρθρου 4 του π.δ. 118/07 (Α’ 150)  

­ του άρθρου 5 της απόφασης με αριθμ. 11389/1993 (Β΄ 185) του Υπουργού Εσωτερικών  

­ του ν. 3548/2007 (Α’ 68) «Καταχώριση δημοσιεύσεων των φορέων του Δημοσίου στο νομαρχιακό και 
τοπικό Τύπο και άλλες διατάξεις»,   

­ του ν. 4601/2019 (Α’ 44) «Εταιρικοί µετασχηµατισµοί και εναρµόνιση του νοµοθετικού πλαισίου µε τις 
διατάξεις της Οδηγίας 2014/55/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 16ης Απριλίου 
2014 για την έκδοση ηλεκτρονικών τιµολογίων στο πλαίσιο δηµόσιων συµβάσεων και λοιπές διατάξεις» 

­ του ν. 3310/2005 (Α’ 30) «Μέτρα για τη διασφάλιση της διαφάνειας και την αποτροπή 
καταστρατηγήσεων κατά τη διαδικασία σύναψης δημοσίων συμβάσεων», του π.δ/τος 82/1996 (Α’ 66) 
«Ονομαστικοποίηση  μετοχών Ελληνικών Ανωνύμων Εταιρειών που μετέχουν στις διαδικασίες ανάληψης 
έργων ή προμηθειών του Δημοσίου ή των νομικών προσώπων του ευρύτερου δημόσιου τομέα»12, της 
κοινής απόφασης των Υπουργών Ανάπτυξης και Επικρατείας με αρ. 20977/2007 (Β’ 1673) σχετικά με τα 
«Δικαιολογητικά για την τήρηση των μητρώων του ν.3310/2005, όπως τροποποιήθηκε με το 
ν.3414/2005», καθώς και των υπουργικών αποφάσεων, οι οποίες εκδίδονται, κατ’ εξουσιοδότηση  του 
άρθρου 65 του ν. 4172/2013 (Α’167) για τον καθορισμό: α) των μη «συνεργάσιμων φορολογικά» κρατών 
και β) των κρατών με «προνομιακό φορολογικό καθεστώς»13.  

 
11 Η αναθέτουσα αρχή προσαρμόζει την παρ. 1.4 και τους όρους της διακήρυξης με βάση το αντικείμενο της σύμβασης και την 

κείμενη νομοθεσία, όπως ισχύει κατά την έναρξη της διαδικασίας ανάθεσης. Σε περίπτωση νομοθετικών μεταβολών και έως 
την επικαιροποίηση του παρόντος υποδείγματος από την Ε.Α.Α.ΔΗ.ΣΥ. οι αναθέτουσες αρχές έχουν την ευθύνη αντίστοιχης 
προσαρμογής των εν λόγω όρων. 

12 Η υποχρέωση ονομαστικοποίησης μετοχών εταιρειών που συνάπτουν δημόσιες συμβάσεις, απαιτείται σύμφωνα με το άρθρο 
8 του ν. 3310/2005, σε διαδικασίες σύναψης δημοσίων συμβάσεων εκτιμώμενης αξίας ανώτερης του ενός εκατομμυρίου 
ευρώ (1.000.000,00 €) 

13  Επισημαίνεται ότι, όπως προβλέπεται στο αρ. 65 του ν. 4172/2013, οι σχετικές υπουργικές αποφάσεις εκδίδονται κάθε έτος. 
Πρβλ. τις με αριθμ.1024/2018 (Β 542) &  ΠΟΛ1173/2017 (Β 4049) σχετικές αποφάσεις του Υπουργού Οικονομικών. 
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­ του ν. 4912/2022 «Ενιαία Αρχή Δημοσίων Συμβάσεων και άλες διατάξεις του Υπουργείου Δικαιοσύνης» 

­ της υπ' αριθμ. 57654/22.05.2017 Απόφασης του Υπουργού Οικονομίας και Ανάπτυξης με θέμα : 
“Ρύθμιση ειδικότερων θεμάτων λειτουργίας και διαχείρισης του Κεντρικού Ηλεκτρονικού Μητρώου 
Δημοσίων Συμβάσεων (ΚΗΜΔΗΣ)” (Β’ 1781)  

­ της υπ΄αριθμ. 64233/08.06.2021 (Β΄2453/ 09.06.2021) Κοινής Απόφασης των Υπουργών Ανάπτυξης και 
Επενδύσεων  και Ψηφιακής Διακυβέρνησης με θέμα «Ρυθμίσεις τεχνικών ζητημάτων που αφορούν την 
ανάθεση των Δημοσίων Συμβάσεων Προμηθειών και Υπηρεσιών με χρήση των επιμέρους εργαλείων και 
διαδικασιών του Εθνικού Συστήματος Ηλεκτρονικών Δημοσίων Συμβάσεων (ΕΣΗΔΗΣ)» 

­  της αριθμ. Κ.Υ.Α. οικ. 60967 ΕΞ 2020 (B’ 2425/18.06.2020) «Ηλεκτρονική Τιμολόγηση στο πλαίσιο των 
Δημόσιων Συμβάσεων δυνάμει του ν. 4601/2019» (Α΄44) 

­ της αριθμ. 63446/2021 Κ.Υ.Α. (B’ 2338/02.06.2020) «Καθορισμός Εθνικού Μορφότυπου ηλεκτρονικού 
τιμολογίου στο πλαίσιο των Δημοσίων Συμβάσεων». 

­ της αριθμ. Κ.Υ.Α. οικ. 14900/21 (Β’ 466): «Έγκριση σχεδίου Δράσης για τις Πράσινες Δημόσιες Συμβάσεις» 
(ΑΔΑ: ΨΡΤΟ46ΜΤΛΡ-Χ92).  

­ του ν. 3419/2005 (Α’ 297) «Γενικό Εμπορικό Μητρώο (Γ.Ε.ΜΗ.) και εκσυγχρονισμός της Επιμελητηριακής 
Νομοθεσίας» 

­ του ν. 4635/2019 (Α’167) « Επενδύω στην Ελλάδα και άλλες διατάξεις» και ιδίως  των άρθρων 85 επ. 

­ του ν. 4270/2014 (Α’ 143) «Αρχές δημοσιονομικής διαχείρισης και εποπτείας (ενσωμάτωση της Οδηγίας 
2011/85/ΕΕ) – δημόσιο λογιστικό και άλλες διατάξεις» 

­ του π.δ. 80/2016 (Α’ 145) «Ανάληψη υποχρεώσεων από τους Διατάκτες» 

­ της παρ. Ζ του Ν. 4152/2013 (Α’ 107) «Προσαρμογή της ελληνικής νομοθεσίας στην Οδηγία 2011/7 της  
16.2.2011 για την καταπολέμηση των καθυστερήσεων πληρωμών στις εμπορικές συναλλαγές», 

- του ν. 4314/2014 (Α’ 265) «Α) Για τη διαχείριση, τον έλεγχο και την εφαρμογή αναπτυξιακών 
παρεμβάσεων για την προγραμματική περίοδο 2014−2020, Β) Ενσωμάτωση της Οδηγίας 2012/17 του 
Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 13ης Ιουνίου 2012 (ΕΕ L 156/16.6.2012) στο ελληνικό 
δίκαιο, τροποποίηση του ν. 3419/2005 (Α' 297) και άλλες διατάξεις» 

- του ν. 4914/2022 (Α’ 61) «Διαχείριση, έλεγχος και εφαρμογή αναπτυξιακών παρεμβάσεων για την 
Προγραμματική Περίοδο 2021-2027, σύσταση Ανώνυμης Εταιρείας «Εθνικό Μητρώο Νεοφυών 
Επιχειρήσεων ΑΕ» και άλλες διατάξεις» 

­ του  ν. 4727/2020 (Α’ 184) «Ψηφιακή Διακυβέρνηση (Ενσωμάτωση στην Ελληνική Νομοθεσία της Οδηγίας 
(ΕΕ) 2016/2102 και της Οδηγίας (ΕΕ) 2019/1024) – Ηλεκτρονικές Επικοινωνίες (Ενσωμάτωση στο Ελληνικό 
Δίκαιο της Οδηγίας (ΕΕ) 2018/1972 και άλλες διατάξεις»,  

­ του π.δ 28/2015 (Α’ 34) «Κωδικοποίηση διατάξεων για την πρόσβαση σε δημόσια έγγραφα και στοιχεία»,  

­ του ν. 2859/2000 (Α’ 248) «Κύρωση Κώδικα Φόρου Προστιθέμενης Αξίας»,  

­ του ν.2690/1999 (Α’ 45) «Κύρωση του Κώδικα Διοικητικής Διαδικασίας και άλλες διατάξεις»  και ιδίως 
των άρθρων 1,2, 7, 11 και 13 έως 15, 

­ του ν. 2121/1993 (Α’ 25) «Πνευματική Ιδιοκτησία, Συγγενικά Δικαιώματα και Πολιτιστικά Θέματα»,  

­ του Κανονισμού (ΕΕ) 2022/576 του Συμβουλίου της 8ης Απριλίου 2022 για την τροποποίηση του 
κανονισμού (ΕΕ) αριθ. 833/2014 σχετικά με περιοριστικά μέτρα λόγω ενεργειών της Ρωσίας που 
αποσταθεροποιούν την κατάσταση στην Ουκρανία, 
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­ του Ν.5104/2024 (Α/58) «Κώδικας Φορολογικής Διαδικασίας και άλλες διατάξεις», στο ΚΑΦΑΛΑΙΟ Γ΄ 
(ΚΑΝΟΝΕΣ ΓΙΑ ΤΗΝ ΗΛΕΚΤΡΟΝΙΚΗ ΤΙΜΟΛΟΓΗΣΗ) του οποίου και ειδικότερα με τα άρθρα 94 & 95 
αυτού, επέρχονται τροποποιήσεις στα άρθρα 148 &151 του ν. 4601/2019, αντίστοιχα. 

­ Η με αριθμ. 44756/13-06-2024 (Β’ 3380)Κοινή Υπουργική Απόφαση«Ρυθμίσεις τεχνικώνζητημάτων 
που αφορούν την ανάθεση των Δημοσίων Συμβάσεων Προμηθειών και Υπηρε-σιών με χρήση των 
επιμέρους εργαλείων και διαδικασιών του Εθνικού Συστήματος Ηλε-κτρονικών Δημοσίων Συμβάσεων 
(ΕΣΗΔΗΣ) –Τροποποίηση της υπ’ αριθμ. 64233/8.6.2021 (Β’ 2453) κοινήςαπόφασης των Υπουργών 
Ανάπτυξης και Επενδύσεων και Επικρατείας». 

­ του Κανονισμού (ΕΕ) 2016/679 του ΕΚ και του Συμβουλίου, της 27ης Απριλίου 2016, για την προστασία 
των φυσικών προσώπων έναντι της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και για την 
ελεύθερη κυκλοφορία των δεδομένων αυτών και την κατάργηση της οδηγίας 95/46/ΕΚ (Γενικός 
Κανονισμός για την Προστασία Δεδομένων) (Κείμενο που παρουσιάζει ενδιαφέρον για τον ΕΟΧ) OJ L 119,  

­ του ν. 4624/2019 (Α’ 137) «Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, μέτρα εφαρμογής του 
Κανονισμού (ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 27ης Απριλίου 2016 
για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα 
και ενσωμάτωση στην εθνική νομοθεσία της Οδηγίας (ΕΕ) 2016/680 του Ευρωπαϊκού Κοινοβουλίου και 
του Συμβουλίου της 27ης Απριλίου 2016 και άλλες διατάξεις», 

­ των σε εκτέλεση των ανωτέρω νόμων εκδοθεισών κανονιστικών πράξεων, των λοιπών διατάξεων που 
αναφέρονται ρητά ή απορρέουν από τα οριζόμενα στα συμβατικά τεύχη της παρούσας,  καθώς και του 
συνόλου των διατάξεων του ασφαλιστικού, εργατικού, κοινωνικού, περιβαλλοντικού και φορολογικού 
δικαίου που διέπει την ανάθεση και εκτέλεση της παρούσας σύμβασης, έστω και αν δεν αναφέρονται 
ρητά παραπάνω. 

­ Την υπ’ αρ. 3189/12.4.2023  Μελέτη Ψηφιακού Μετασχηματισμού του Δήμου Σουφλίου 

­ Την υπ’ αριθμ. 53/2025 απόφαση της Δημοτικής Επιτροπής του Δήμου Σουφλίου περί έγκρισης της 
υπ’αριθ. 3189/12.4.2023   Μελέτης Ψηφιακού Μετασχηματισμού του Δήμου Σουφλίου 

­ Την με αρ. 2955/09-12-2024 Απόφαση ένταξης της πράξης «Ψηφιακός Μετασχηματισμός του Δήμου 
Σουφλίου» στο Επιχειρησιακό Πρόγραμμα «Ψηφιακός Μετασχηματισμός» 

­ Τις πιστώσεις που έχουν εγγραφεί στον εγκεκριμένο προϋπολογισμό εξόδων του Δήμου Σουφλίου έτους 
2025 (Κ.Α: .61.7341.008), 

­ Την υπ’ αριθμ. 53/2025 απόφαση της Δημοτικής Επιτροπής του Δήμου Σουφλίου περί έγκρισης των Όρων 
Διακήρυξης. 

­ Την υπ’ αριθ. 2856/29-11-2024 Απόφαση της ΕΥΔ Προγράμματος Ψηφιακός Μετασχηματισμός για την 
προέγκριση δημοπράτησης της σύμβασης 

 

1.5 Προθεσμία παραλαβής προσφορών  

Η καταληκτική ημερομηνία παραλαβής των προσφορών είναι η 25/08/2025 και ώρα 15:00μ.μ. 

Η διαδικασία θα διενεργηθεί με χρήση του Εθνικού Συστήματος Ηλεκτρονικών Δημόσιων Συμβάσεων 
(ΕΣΗΔΗΣ) Προμήθειες και Υπηρεσίες του  ΟΠΣ ΕΣΗΔΗΣ (Διαδικτυακή Πύλη www.promitheus.gov.gr)  

 

http://www.promitheus.gov.gr/
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1.6 Δημοσιότητα 

Α. Δημοσίευση στην Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης14  

Προκήρυξη15 της παρούσας σύμβασης απεστάλη με ηλεκτρονικά μέσα για δημοσίευση στις 18/07/2025 
στην Υπηρεσία Εκδόσεων της Ευρωπαϊκής Ένωσης. 

 

B.  Δημοσίευση σε εθνικό επίπεδο  

Η προκήρυξη16 και το πλήρες κείμενο της παρούσας Διακήρυξης καταχωρήθηκαν στο Κεντρικό Ηλεκτρονικό 
Μητρώο Δημοσίων Συμβάσεων (ΚΗΜΔΗΣ).  

Τα έγγραφα της σύμβασης της παρούσας Διακήρυξης καταχωρήθηκαν στη σχετική ηλεκτρονική διαδικασία 
σύναψης δημόσιας σύμβασης στο ΕΣΗΔΗΣ, η οποία έλαβε Συστημικό Αύξοντα Αριθμό:  … [εφόσον είναι 
γνωστός], και αναρτήθηκαν στη Διαδικτυακή Πύλη (www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ.  

Περίληψη της παρούσας Διακήρυξης δημοσιεύεται και στον Ελληνικό Τύπο, σύμφωνα με το άρθρο 66 του 
Ν. 4412/2016 :  

Περίληψη της παρούσας Διακήρυξης όπως προβλέπεται στην περίπτωση (ιστ) της παραγράφου 3 του 
άρθρου 76 του Ν.4727/2020, αναρτήθηκε στο διαδίκτυο, στον ιστότοπο http://et.diavgeia.gov.gr/ 
(ΠΡΟΓΡΑΜΜΑ ΔΙΑΥΓΕΙΑ).   

Η Διακήρυξη θα αναρτηθεί στο διαδίκτυο, στην ιστοσελίδα της αναθέτουσας αρχής, στη διεύθυνση (URL):   
www.soufli.gr  

 

Γ. Έξοδα δημοσιεύσεων 

Η δαπάνη των δημοσιεύσεων στον Ελληνικό Τύπο βαρύνει τον ανάδοχο.. 

 

1.7 Αρχές εφαρμοζόμενες στη διαδικασία σύναψης  

Οι οικονομικοί φορείς δεσμεύονται ότι: 

α) τηρούν και θα εξακολουθήσουν να τηρούν κατά την εκτέλεση της σύμβασης, εφόσον επιλεγούν,  τις 
υποχρεώσεις τους που απορρέουν από τις διατάξεις της περιβαλλοντικής, κοινωνικοασφαλιστικής και 
εργατικής νομοθεσίας, που έχουν θεσπιστεί με το δίκαιο της Ένωσης, το εθνικό δίκαιο, συλλογικές 
συμβάσεις ή διεθνείς διατάξεις περιβαλλοντικού, κοινωνικού και εργατικού δικαίου, οι οποίες 
απαριθμούνται στο Παράρτημα Χ του Προσαρτήματος Α του ν. 4412/2016. Η τήρηση των εν λόγω 
υποχρεώσεων ελέγχεται και βεβαιώνεται από τα όργανα που επιβλέπουν την εκτέλεση των δημοσίων 
συμβάσεων και τις αρμόδιες δημόσιες αρχές και υπηρεσίες που ενεργούν εντός των ορίων της ευθύνης και 
της αρμοδιότητάς τους,  

 
14 Για δημόσιες συμβάσεις άνω των ορίων, ή για τις συμβάσεις κάτω των ορίων, εφόσον η αναθέτουσα αρχή το επιλέξει. Πρβλ. 

άρθρο 65 παρ.6 του ν.4412/2016.  
15 Άρθρο 65 παρ. 1 του ν. 4412/2016 : Η προκήρυξη περιλαμβάνει τις πληροφορίες που προβλέπονται στο Παράρτημα V του 

Προσαρτήματος Α΄ υπό τη μορφή τυποποιημένου εντύπου (έντυπο 2 Παραρτήματος ΙΙ : Προκήρυξη Σύμβασης του 
Εκτελεστικού Κανονισμού (ΕΕ) 2015/1986 της Επιτροπής (L296/1)  

16 Από 01.06.2021 καταργήθηκε η υποχρέωση σύνταξης προκήρυξης για συμβάσεις κάτω των ορίων (Πρβλ άρθρο 141 του 
ν.4782/2021, παρ. 1 περ.4) 

http://et.diavgeia.gov.gr/
http://www.soufli.gr/
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β) δε θα ενεργήσουν αθέμιτα, παράνομα ή καταχρηστικά καθ΄ όλη τη διάρκεια της διαδικασίας ανάθεσης, 
αλλά και κατά το στάδιο εκτέλεσης της σύμβασης, εφόσον επιλεγούν, 

γ) λαμβάνουν τα κατάλληλα μέτρα για να διαφυλάξουν την εμπιστευτικότητα των πληροφοριών που έχουν 
χαρακτηρισθεί ως τέτοιες. 
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2. ΓΕΝΙΚΟΙ ΚΑΙ ΕΙΔΙΚΟΙ ΟΡΟΙ ΣΥΜΜΕΤΟΧΗΣ 

2.1 Γενικές Πληροφορίες 

2.1.1 Έγγραφα της σύμβασης 

Τα έγγραφα της παρούσας διαδικασίας σύναψης,  είναι τα ακόλουθα: 

1. η με αρ. 474393-2025 Προκήρυξη της Σύμβασης, όπως αυτή έχει δημοσιευτεί στην Επίσημη 
Εφημερίδα της Ευρωπαϊκής Ένωσης17 

2. το  Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης [ΕΕΕΣ]  

3. η παρούσα διακήρυξη και τα παραρτήματά της 

4. οι συμπληρωματικές πληροφορίες που τυχόν παρέχονται στο πλαίσιο της διαδικασίας, ιδίως σχετικά 
με τις προδιαγραφές και τα σχετικά δικαιολογητικά 

5. Η με αρ. 3189/12.4.2023 τεχνική μελέτη 

2.1.2 Επικοινωνία - Πρόσβαση στα έγγραφα της Σύμβασης 

Όλες οι επικοινωνίες σε σχέση με τα βασικά στοιχεία της διαδικασίας σύναψης της σύμβασης, καθώς και 
όλες οι ανταλλαγές πληροφοριών, ιδίως η ηλεκτρονική υποβολή, εκτελούνται με τη χρήση της πλατφόρμας 
του Εθνικού Συστήματος Ηλεκτρονικών Δημοσίων Συμβάσεων (ΕΣΗΔΗΣ), η οποία είναι προσβάσιμη μέσω 
της Διαδικτυακής Πύλης (www.promitheus.gov.gr). 

 

2.1.3 Παροχή Διευκρινίσεων 

Τα σχετικά αιτήματα παροχής διευκρινίσεων υποβάλλονται ηλεκτρονικά,  το αργότερο δέκα (10) ημέρες 

πριν την καταληκτική ημερομηνία υποβολής προσφορών και απαντώνται αντίστοιχα, στο πλαίσιο της 

παρούσας, στη σχετική ηλεκτρονική διαδικασία σύναψης δημόσιας σύμβασης στην πλατφόρμα του 

ΕΣΗΔΗΣ, η οποία είναι προσβάσιμη μέσω της Διαδικτυακής Πύλης (www.promitheus.gov.gr). Αιτήματα 

παροχής συμπληρωματικών πληροφοριών – διευκρινίσεων  υποβάλλονται από εγγεγραμμένους  στο 

σύστημα οικονομικούς φορείς, δηλαδή από εκείνους που διαθέτουν σχετικά διαπιστευτήρια που τους 

έχουν χορηγηθεί (όνομα χρήστη και κωδικό πρόσβασης) και απαραίτητα το ηλεκτρονικό αρχείο με το 

κείμενο των ερωτημάτων είναι ηλεκτρονικά υπογεγραμμένο. Αιτήματα παροχής διευκρινήσεων που είτε 

υποβάλλονται με άλλο τρόπο είτε το ηλεκτρονικό αρχείο που τα συνοδεύει δεν είναι ηλεκτρονικά 

υπογεγραμμένο, δεν εξετάζονται. 

  

Η αναθέτουσα αρχή παρατείνει την προθεσμία παραλαβής των προσφορών, ούτως ώστε όλοι οι 
ενδιαφερόμενοι οικονομικοί φορείς να μπορούν να λάβουν γνώση όλων των αναγκαίων πληροφοριών για 
την κατάρτιση των προσφορών στις ακόλουθες περιπτώσεις: 

α) όταν, για οποιονδήποτε λόγο, πρόσθετες πληροφορίες, αν και ζητήθηκαν από τον οικονομικό φορέα 
έγκαιρα, δεν έχουν παρασχεθεί το αργότερο έξι (6) ημέρες πριν από την προθεσμία που ορίζεται για την 
παραλαβή των προσφορών,  

 
17 Η υποχρέωση ανάρτησης στην Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης υπάρχει υποχρεωτικά ακόμα και στην περίπτωση 

που η σύμβαση είναι κάτω των ορίων. Επιλογή της αναθέτουσας σύμφωνα με το άρθρο 65, παρ.6 του ν.4412/2016 

http://www.promitheus.gov.gr/
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β) όταν τα έγγραφα της σύμβασης υφίστανται σημαντικές αλλαγές 

Η διάρκεια της παράτασης θα είναι ανάλογη με τη σπουδαιότητα των πληροφοριών ή των αλλαγών. 

Όταν οι πρόσθετες πληροφορίες δεν έχουν ζητηθεί έγκαιρα ή δεν έχουν σημασία για την προετοιμασία 
κατάλληλων προσφορών, η παράταση της προθεσμίας εναπόκειται στη διακριτική ευχέρεια της 
αναθέτουσας αρχής.  

Η αναθέτουσα αρχή, με ειδικά αιτιολογημένη απόφασή της, δύναται να παρατείνει την προθεσμία 
παραλαβής των προσφορών,  τηρουμένων σε κάθε περίπτωση των αρχών της ίσης μεταχείρισης και της 
διαφάνειας. 

 

Τροποποίηση των όρων της διαγωνιστικής διαδικασίας (πχ αλλαγή/μετάθεση της καταληκτικής 
ημερομηνίας υποβολής προσφορών καθώς και σημαντικές αλλαγές των εγγράφων της σύμβασης, σύμφωνα 
με την προηγούμενη παράγραφο) δημοσιεύεται στην ΕΕΕΕ (με το τυποποιημένο έντυπο «Διορθωτικό») και 
στο ΚΗΜΔΗΣ. 

2.1.4 Γλώσσα 

Τα έγγραφα της σύμβασης έχουν συνταχθεί στην ελληνική γλώσσα.  

Τυχόν προδικαστικές προσφυγές υποβάλλονται στην ελληνική γλώσσα. 

Οι προσφορές, τα  στοιχεία που περιλαμβάνονται σε αυτές, καθώς και τα αποδεικτικά έγγραφα σχετικά με 
τη μη ύπαρξη λόγου αποκλεισμού και την πλήρωση των κριτηρίων ποιοτικής επιλογής συντάσσονται στην 
ελληνική γλώσσα ή συνοδεύονται από επίσημη μετάφρασή τους στην ελληνική γλώσσα.  

Τα αλλοδαπά δημόσια και ιδιωτικά έγγραφα συνοδεύονται από μετάφρασή τους στην ελληνική γλώσσα 
επικυρωμένη, είτε από πρόσωπο αρμόδιο κατά τις κείμενες διατάξεις της εθνικής νομοθεσίας είτε από 
πρόσωπο κατά νόμο αρμόδιο της χώρας στην οποία έχει συνταχθεί το έγγραφο.  

Ενημερωτικά και τεχνικά φυλλάδια και άλλα έντυπα -εταιρικά ή μη- με ειδικό τεχνικό περιεχόμενο μπορούν 
να υποβάλλονται στην Αγγλική γλώσσα, χωρίς να συνοδεύονται από μετάφραση στην ελληνική. 

Κάθε μορφής επικοινωνία με την αναθέτουσα αρχή, καθώς και μεταξύ αυτής και του αναδόχου, θα γίνονται 
υποχρεωτικά στην ελληνική γλώσσα. 

 

2.1.5 Εγγυήσεις 

Οι εγγυητικές επιστολές των παραγράφων 2.2.2 και 4.1. εκδίδονται από πιστωτικά ιδρύματα ή 
χρηματοδοτικά ιδρύματα ή ασφαλιστικές επιχειρήσεις κατά την έννοια των περιπτώσεων β΄ και γ΄ της παρ. 
1 του άρθρου 14 του ν. 4364/ 2016 (Α΄13), που λειτουργούν νόμιμα στα κράτη - μέλη της Ένωσης ή του 
Ευρωπαϊκού Οικονομικού Χώρου ή στα κράτη-μέρη της ΣΔΣ και έχουν, σύμφωνα με τις ισχύουσες διατάξεις, 
το δικαίωμα αυτό. Μπορούν, επίσης, να εκδίδονται από το Τ.Μ.Ε.Δ.Ε. ή να παρέχονται με γραμμάτιο του 
Ταμείου Παρακαταθηκών και Δανείων με παρακατάθεση σε αυτό του αντίστοιχου χρηματικού ποσού. Αν 
συσταθεί παρακαταθήκη με γραμμάτιο παρακατάθεσης χρεογράφων στο Ταμείο Παρακαταθηκών και 
Δανείων, τα τοκομερίδια ή μερίσματα που λήγουν κατά τη διάρκεια της εγγύησης επιστρέφονται μετά τη 
λήξη τους στον υπέρ ου η εγγύηση οικονομικό φορέα. 

Οι εγγυητικές επιστολές εκδίδονται κατ’ επιλογή των οικονομικών φορέων από έναν ή περισσότερους 
εκδότες της παραπάνω παραγράφου. 





 

 
 

 

16 

 

Οι εγγυήσεις αυτές περιλαμβάνουν κατ’ ελάχιστον τα ακόλουθα στοιχεία: α) την ημερομηνία έκδοσης, β) 
τον εκδότη, γ) την αναθέτουσα αρχή προς την οποία απευθύνονται, δ) τον αριθμό της εγγύησης, ε) το ποσό 
που καλύπτει η εγγύηση, στ) την πλήρη επωνυμία, τον Α.Φ.Μ. και τη διεύθυνση του οικονομικού φορέα 
υπέρ του οποίου εκδίδεται η εγγύηση (στην περίπτωση ένωσης αναγράφονται όλα τα παραπάνω για κάθε 
μέλος της ένωσης),  ζ) τους όρους ότι: αα) η εγγύηση παρέχεται ανέκκλητα και ανεπιφύλακτα, ο δε εκδότης 
παραιτείται του δικαιώματος της διαιρέσεως και της διζήσεως, και ββ) ότι σε περίπτωση κατάπτωσης αυτής, 
το ποσό της κατάπτωσης υπόκειται στο εκάστοτε ισχύον τέλος χαρτοσήμου, η) τα στοιχεία της σχετικής 
διακήρυξης και την καταληκτική ημερομηνία υποβολής προσφορών, θ) την ημερομηνία λήξης ή τον χρόνο 
ισχύος της εγγύησης, ι) την ανάληψη υποχρέωσης από τον εκδότη της εγγύησης να καταβάλει το ποσό της 
εγγύησης ολικά ή μερικά εντός πέντε (5) ημερών μετά από απλή έγγραφη ειδοποίηση εκείνου προς τον 
οποίο απευθύνεται και ια) στην περίπτωση των εγγυήσεων καλής εκτέλεσης και προκαταβολής, τον αριθμό 
και τον τίτλο της σχετικής σύμβασης.  

Η περ. αα’ του προηγούμενου εδαφίου ζ΄ δεν εφαρμόζεται για τις εγγυήσεις που παρέχονται με γραμμάτιο 
του Ταμείου Παρακαταθηκών και Δανείων. 

Οι εγγυητικές επιστολές συντάσσονται σύμφωνα με τα υποδείγματα του Παραρτήματος της παρούσας. 

Επισημαίνεται ότι εγγυήσεις που εκδίδονται από το Τ.Μ.Ε.Δ.Ε και το Ταμείο Παρακαταθηκών και Δανείων 
δε συμμορφώνονται με τα υποδείγματα των εγγυητικών επιστολών της παρούσας αλλά εκδίδονται 
σύμφωνα με τις οικείες διατάξεις που διέπουν τους εν λόγω φορείς. 

Η αναθέτουσα αρχή επικοινωνεί με τους εκδότες των εγγυητικών επιστολών προκειμένου να διαπιστώσει 
την εγκυρότητά τους. 

2.1.6 Προστασία Προσωπικών Δεδομένων 

Η αναθέτουσα αρχή ενημερώνει το φυσικό πρόσωπο που υπογράφει την προσφορά ως Προσφέρων ή ως 
Νόμιμος Εκπρόσωπος Προσφέροντος, ότι η ίδια ή και τρίτοι, κατ’ εντολή και για λογαριασμό της, θα 
επεξεργάζονται προσωπικά δεδομένα που περιέχονται στους φακέλους της προσφοράς και τα αποδεικτικά 
μέσα τα οποία υποβάλλονται σε αυτήν, στο πλαίσιο του παρόντος Διαγωνισμού, για το σκοπό της 
αξιολόγησης των προσφορών και της ενημέρωσης έτερων συμμετεχόντων σε αυτόν, λαμβάνοντας κάθε 
εύλογο μέτρο για τη διασφάλιση του απόρρητου και της ασφάλειας της επεξεργασίας των δεδομένων και 
της προστασίας τους από κάθε μορφής αθέμιτη επεξεργασία, σύμφωνα με τις διατάξεις της κείμενης 
νομοθεσίας περί προστασίας προσωπικών δεδομένων, κατά τα αναλυτικώς αναφερόμενα στην αναλυτική 
ενημέρωση που επισυνάπτεται στην παρούσα. 

 

2.2 Δικαίωμα Συμμετοχής - Κριτήρια Ποιοτικής Επιλογής 

2.2.1 Δικαίωμα συμμετοχής  

1. Δικαίωμα συμμετοχής στη διαδικασία σύναψης της παρούσας σύμβασης έχουν φυσικά ή νομικά 
πρόσωπα και, σε περίπτωση ενώσεων οικονομικών φορέων, τα μέλη αυτών, που είναι εγκατεστημένα σε: 

α) κράτος-μέλος της Ένωσης, 

β) κράτος-μέλος του Ευρωπαϊκού Οικονομικού Χώρου (Ε.Ο.Χ.), 

γ) τρίτες χώρες που έχουν υπογράψει και κυρώσει τη ΣΔΣ, στο βαθμό που η υπό ανάθεση δημόσια σύμβαση 
καλύπτεται από τα Παραρτήματα 1, 2, 4, 5, 6 και 7 και τις γενικές σημειώσεις του σχετικού με την Ένωση 
Προσαρτήματος I της ως άνω Συμφωνίας, καθώς και  
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δ) σε τρίτες χώρες που δεν εμπίπτουν στην περίπτωση γ΄ της παρούσας παραγράφου και έχουν συνάψει 
διμερείς ή πολυμερείς συμφωνίες με την Ένωση σε θέματα διαδικασιών ανάθεσης δημοσίων συμβάσεων. 

Στο βαθμό που καλύπτονται από τα Παραρτήματα 1, 2, 4 και 5, 6 και 7 και τις γενικές σημειώσεις του 
σχετικού με την Ένωση Προσαρτήματος I της ΣΔΣ, καθώς και τις λοιπές διεθνείς συμφωνίες από τις οποίες 
δεσμεύεται η Ένωση, οι αναθέτουσες αρχές επιφυλάσσουν για τα έργα, τα αγαθά, τις υπηρεσίες και τους 
οικονομικούς φορείς των χωρών που έχουν υπογράψει τις εν λόγω συμφωνίες μεταχείριση εξίσου ευνοϊκή 
με αυτήν που επιφυλάσσουν για τα έργα, τα αγαθά, τις υπηρεσίες και τους οικονομικούς φορείς της Ένωσης 

2. Οικονομικός φορέας συμμετέχει είτε μεμονωμένα είτε ως μέλος ένωσης. Οι ενώσεις οικονομικών 
φορέων, συμπεριλαμβανομένων και των προσωρινών συμπράξεων, δεν απαιτείται να περιβληθούν 
συγκεκριμένη νομική μορφή για την υποβολή προσφοράς. Η αναθέτουσα αρχή  μπορεί να απαιτήσει από 
τις ενώσεις οικονομικών φορέων να περιβληθούν συγκεκριμένη νομική μορφή, εφόσον τους ανατεθεί η 
σύμβαση. 

Στις περιπτώσεις υποβολής προσφοράς από ένωση οικονομικών φορέων, όλα τα μέλη της ευθύνονται 
έναντι της αναθέτουσας αρχής αλληλέγγυα και εις ολόκληρον.   

2.2.2 Εγγύηση συμμετοχής 

2.2.2.1. Για την έγκυρη συμμετοχή στη διαδικασία σύναψης της παρούσας σύμβασης, κατατίθεται από τους 
συμμετέχοντες οικονομικούς φορείς (προσφέροντες),  εγγυητική επιστολή συμμετοχής, σύμφωνα με το 
υπόδειγμα του Παραρτήματος ΙV, ποσού: € 6.365,17.  

Στην περίπτωση ένωσης οικονομικών φορέων, η εγγύηση συμμετοχής περιλαμβάνει και τον όρο ότι η 
εγγύηση καλύπτει τις υποχρεώσεις όλων των οικονομικών φορέων που συμμετέχουν στην ένωση. 

Η εγγύηση συμμετοχής πρέπει να ισχύει τουλάχιστον για τριάντα (30) ημέρες μετά τη λήξη του χρόνου 
ισχύος της προσφοράς του άρθρου 2.4.5 της παρούσας, ήτοι μέχρι 25-09-2026, άλλως η προσφορά 
απορρίπτεται. Η αναθέτουσα αρχή μπορεί, πριν από τη λήξη της προσφοράς, να ζητά από τους 
προσφέροντες να παρατείνουν, πριν τη λήξη τους, τη διάρκεια ισχύος της προσφοράς και της εγγύησης 
συμμετοχής. 

Οι πρωτότυπες εγγυήσεις συμμετοχής, πλην των εγγυήσεων που εκδίδονται ηλεκτρονικά, προσκομίζονται, 
σε κλειστό φάκελο με ευθύνη του οικονομικού φορέα, το αργότερο πριν την ημερομηνία και ώρα 
αποσφράγισης των προσφορών που ορίζεται στην παρ. 3.1 της παρούσας, άλλως η προσφορά απορρίπτεται 
ως απαράδεκτη, μετά από γνώμη της Επιτροπής Διαγωνισμού.  

2.2.2.2. Η εγγύηση συμμετοχής επιστρέφεται στον ανάδοχο με την προσκόμιση της εγγύησης καλής 
εκτέλεσης.  

Η εγγύηση συμμετοχής επιστρέφεται στους λοιπούς προσφέροντες, σύμφωνα με τα ειδικότερα οριζόμενα 
στην παρ. 3 του άρθρου 72 του ν. 4412/2016. 

2.2.2.3. Η εγγύηση συμμετοχής καταπίπτει εάν ο προσφέρων: α) αποσύρει την προσφορά του κατά τη 
διάρκεια ισχύος αυτής, β) παρέχει, εν γνώσει του, ψευδή στοιχεία ή πληροφορίες που αναφέρονται στις 
παραγράφους 2.2.3 έως 2.2.8, γ) δεν προσκομίσει εγκαίρως τα προβλεπόμενα από την παρούσα 
δικαιολογητικά (παράγραφοι 2.2.9 και 3.2), δ) δεν προσέλθει εγκαίρως για υπογραφή του συμφωνητικού, 
ε) υποβάλει μη κατάλληλη προσφορά, με την έννοια της περ. 46 της παρ. 1 του άρθρου 2 του ν. 4412/2016, 
στ) δεν ανταποκριθεί στη σχετική πρόσκληση της αναθέτουσας αρχής να εξηγήσει την τιμή ή το κόστος της 
προσφοράς του εντός της τεθείσας προθεσμίας και η προσφορά του απορριφθεί18, ζ) στις περιπτώσεις των 
παρ. 3, 4 και 5 του άρθρου 103 του ν. 4412/2016, περί πρόσκλησης για υποβολή δικαιολογητικών από τον 

 
18  Άρθρο 88 σε συνδυασμό με άρθρο 72 ν. 4412/2016 
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προσωρινό ανάδοχο, αν, κατά τον έλεγχο των παραπάνω δικαιολογητικών, σύμφωνα με τις παραγράφους 
3.2 και 3.4 της παρούσας, διαπιστωθεί ότι τα στοιχεία που δηλώθηκαν στο ΕΕΕΣ είναι εκ προθέσεως 
απατηλά, ή ότι έχουν υποβληθεί πλαστά αποδεικτικά στοιχεία, ή αν, από τα παραπάνω δικαιολογητικά που 
προσκομίσθηκαν νομίμως και εμπροθέσμως, δεν αποδεικνύεται η μη συνδρομή των λόγων αποκλεισμού 
της παραγράφου 2.2.3 ή η πλήρωση μιας ή περισσότερων από τις απαιτήσεις των κριτηρίων ποιοτικής 
επιλογής. 

 

2.2.3 Λόγοι αποκλεισμού  

Αποκλείεται από τη συμμετοχή στην παρούσα διαδικασία σύναψης σύμβασης (διαγωνισμό) οικονομικός 
φορέας, εφόσον συντρέχει στο πρόσωπό του (εάν πρόκειται για μεμονωμένο φυσικό ή νομικό πρόσωπο) ή 
σε ένα από τα μέλη του (εάν πρόκειται για ένωση οικονομικών φορέων) ένας ή περισσότεροι από τους 
ακόλουθους λόγους: 

2.2.3.1.  Όταν υπάρχει σε βάρος του αμετάκλητη καταδικαστική απόφαση για ένα από τα ακόλουθα 
εγκλήματα:  

α) συμμετοχή σε εγκληματική οργάνωση, όπως αυτή ορίζεται στο άρθρο 2 της απόφασης-πλαίσιο 
2008/841/ΔΕΥ του Συμβουλίου της 24ης Οκτωβρίου 2008, για την καταπολέμηση του οργανωμένου 
εγκλήματος (ΕΕ L 300 της 11.11.2008 σ.42), και τα εγκλήματα του άρθρου 187 του Ποινικού Κώδικα 
(εγκληματική οργάνωση), 

β) ενεργητική δωροδοκία, όπως ορίζεται στο άρθρο 3 της σύμβασης περί της καταπολέμησης της 
δωροδοκίας στην οποία ενέχονται υπάλληλοι των Ευρωπαϊκών Κοινοτήτων ή των κρατών-μελών της Ένωσης 
(ΕΕ C 195 της 25.6.1997, σ. 1) και στην παρ. 1 του άρθρου 2 της απόφασης-πλαίσιο 2003/568/ΔΕΥ του 
Συμβουλίου της 22ας Ιουλίου 2003, για την καταπολέμηση της δωροδοκίας στον ιδιωτικό τομέα (ΕΕ L 192 
της 31.7.2003, σ. 54), καθώς και όπως ορίζεται στο εθνικό δίκαιο του οικονομικού φορέα, και τα εγκλήματα 
των άρθρων 159Α (δωροδοκία πολιτικών προσώπων), 236 (δωροδοκία υπαλλήλου), 237 παρ. 2-4 
(δωροδοκία δικαστικών λειτουργών), 237Α παρ. 2 (εμπορία επιρροής – μεσάζοντες), 396 παρ. 2 (δωροδοκία 
στον ιδιωτικό τομέα) του Ποινικού Κώδικα, 

γ) απάτη εις βάρος των οικονομικών συμφερόντων της Ένωσης, κατά την έννοια των άρθρων 3 και 4 της 
Οδηγίας (ΕΕ) 2017/1371 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 5ης Ιουλίου 2017 σχετικά 
με την καταπολέμηση, μέσω του ποινικού δικαίου, της απάτης εις βάρος των οικονομικών συμφερόντων 
της Ένωσης (L 198/28.07.2017) και τα εγκλήματα των άρθρων 159Α (δωροδοκία πολιτικών προσώπων), 216 
(πλαστογραφία), 236 (δωροδοκία υπαλλήλου), 237 παρ. 2-4 (δωροδοκία δικαστικών λειτουργών), 242 
(ψευδής βεβαίωση, νόθευση κ.λπ.) 374 (διακεκριμένη κλοπή), 375 (υπεξαίρεση), 386 (απάτη), 386Α (απάτη 
με υπολογιστή), 386Β (απάτη σχετική με τις επιχορηγήσεις), 390 (απιστία) του Ποινικού Κώδικα και των 
άρθρων 155 επ. του Εθνικού Τελωνειακού Κώδικα (ν. 2960/2001, Α’ 265), όταν αυτά στρέφονται κατά των 
οικονομικών συμφερόντων της Ευρωπαϊκής Ένωσης ή συνδέονται με την προσβολή αυτών των 
συμφερόντων, καθώς και τα εγκλήματα των άρθρων 23 (διασυνοριακή απάτη σχετικά με τον ΦΠΑ) και 24 
(επικουρικές διατάξεις για την ποινική προστασία των οικονομικών συμφερόντων της Ευρωπαϊκής Ένωσης) 
του ν. 4689/2020 (Α’ 103), 

δ) τρομοκρατικά εγκλήματα ή εγκλήματα συνδεόμενα με τρομοκρατικές δραστηριότητες, όπως ορίζονται, 
αντιστοίχως, στα άρθρα 3-4 και 5-12 της Οδηγίας (ΕΕ) 2017/541 του Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου της 15ης Μαρτίου 2017 για την καταπολέμηση της τρομοκρατίας και την αντικατάσταση της 
απόφασης-πλαισίου 2002/475/ΔΕΥ του Συμβουλίου και για την τροποποίηση της απόφασης 2005/671/ΔΕΥ 
του Συμβουλίου (ΕΕ L 88/31.03.2017) ή ηθική αυτουργία ή συνέργεια ή απόπειρα διάπραξης εγκλήματος, 
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όπως ορίζονται στο άρθρο 14 αυτής, και τα εγκλήματα των άρθρων 187Α και 187Β του Ποινικού Κώδικα, 
καθώς και τα εγκλήματα των άρθρων 32-35 του ν. 4689/2020 (Α’103), 

ε) νομιμοποίηση εσόδων από παράνομες δραστηριότητες ή χρηματοδότηση της τρομοκρατίας, όπως αυτές 
ορίζονται στο άρθρο 1 της Οδηγίας (ΕΕ) 2015/849 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 
20ης Μαΐου 2015, σχετικά με την πρόληψη της χρησιμοποίησης του χρηματοπιστωτικού συστήματος για τη 
νομιμοποίηση εσόδων από παράνομες δραστηριότητες ή για τη χρηματοδότηση της τρομοκρατίας, την 
τροποποίηση του κανονισμού (ΕΕ) αριθμ. 648/2012 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, και 
την κατάργηση της οδηγίας 2005/60/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου και της οδηγίας 
2006/70/ΕΚ της Επιτροπής (ΕΕ L 141/05.06.2015) και τα εγκλήματα των άρθρων 2 και 39 του ν. 4557/2018 
(Α’ 139),  

στ) παιδική εργασία και άλλες μορφές εμπορίας ανθρώπων, όπως ορίζονται στο άρθρο 2 της Οδηγίας 
2011/36/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 5ης Απριλίου 2011, για την πρόληψη 
και την καταπολέμηση της εμπορίας ανθρώπων και για την προστασία των θυμάτων της, καθώς και για την 
αντικατάσταση της απόφασης-πλαίσιο 2002/629/ΔΕΥ του Συμβουλίου (ΕΕ L 101 της 15.4.2011, σ. 1), και τα 
εγκλήματα του άρθρου 323Α του Ποινικού Κώδικα (εμπορία ανθρώπων).  

Ο οικονομικός φορέας αποκλείεται, επίσης, όταν το πρόσωπο εις βάρος του οποίου εκδόθηκε αμετάκλητη 
καταδικαστική απόφαση είναι μέλος του διοικητικού, διευθυντικού ή εποπτικού οργάνου του ή έχει εξουσία 
εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε αυτό. Η υποχρέωση του προηγούμενου εδαφίου αφορά:  

- στις περιπτώσεις εταιρειών περιορισμένης ευθύνης (Ε.Π.Ε.), ιδιωτικών κεφαλαιουχικών εταιρειών (Ι.Κ.Ε.) 
και προσωπικών εταιρειών (Ο.Ε. και Ε.Ε.) τους διαχειριστές. 

- στις περιπτώσεις ανωνύμων εταιρειών (Α.Ε.), τον διευθύνοντα Σύμβουλο, τα μέλη του Διοικητικού 

Συμβουλίου, καθώς και τα πρόσωπα στα οποία με απόφαση του Διοικητικού Συμβουλίου έχει ανατεθεί το 

σύνολο της διαχείρισης και εκπροσώπησης της εταιρείας. 

- στις περιπτώσεις Συνεταιρισμών, τα μέλη του Διοικητικού Συμβουλίου. 

- σε όλες τις υπόλοιπες περιπτώσεις νομικών προσώπων, τον κατά περίπτωση  νόμιμο εκπρόσωπο. 

Εάν στις ως άνω περιπτώσεις (α) έως (στ) η κατά τα ανωτέρω, περίοδος αποκλεισμού δεν έχει καθοριστεί 

με αμετάκλητη απόφαση, αυτή ανέρχεται σε πέντε (5) έτη από την ημερομηνία της καταδίκης με 

αμετάκλητη απόφαση.  

2.2.3.2. Στις ακόλουθες περιπτώσεις: 

α) όταν ο  οικονομικός φορέας έχει αθετήσει τις υποχρεώσεις του όσον αφορά στην καταβολή φόρων ή 
εισφορών κοινωνικής ασφάλισης και αυτό έχει διαπιστωθεί από δικαστική ή διοικητική απόφαση με 
τελεσίδικη και δεσμευτική ισχύ, σύμφωνα με διατάξεις της χώρας όπου είναι εγκατεστημένος  ή την εθνική 
νομοθεσία ή  

β) όταν η αναθέτουσα αρχή μπορεί να αποδείξει με τα κατάλληλα μέσα ότι ο οικονομικός φορέας έχει 
αθετήσει τις υποχρεώσεις του όσον αφορά την καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης. 

Αν ο οικονομικός φορέας είναι Έλληνας πολίτης ή έχει την εγκατάστασή του στην Ελλάδα, οι υποχρεώσεις 
του που αφορούν στις εισφορές κοινωνικής ασφάλισης καλύπτουν τόσο την κύρια όσο και την επικουρική 
ασφάλιση.  
Οι υποχρεώσεις των περ. α’ και β’ της παρ. 2.2.3.2  θεωρείται ότι δεν έχουν αθετηθεί εφόσον δεν έχουν 
καταστεί ληξιπρόθεσμες ή εφόσον αυτές έχουν υπαχθεί σε δεσμευτικό διακανονισμό που τηρείται. 
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Δεν αποκλείεται ο οικονομικός φορέας, όταν έχει εκπληρώσει τις υποχρεώσεις του είτε καταβάλλοντας τους 
φόρους ή τις εισφορές κοινωνικής ασφάλισης που οφείλει, συμπεριλαμβανομένων, κατά περίπτωση, των 
δεδουλευμένων τόκων ή των προστίμων είτε υπαγόμενος σε δεσμευτικό διακανονισμό για την καταβολή 
τους στο μέτρο που τηρεί τους όρους του δεσμευτικού κανονισμού. 

 

2.2.3.3. ΚΕΝΟ. ΠΑΡΑΜΕΝΕΙ ΓΙΑ ΛΟΓΟΥΣ ΑΡΙΘΜΙΣΗΣ 

 
2.2.3.4. Αποκλείεται19 από τη συμμετοχή στη διαδικασία σύναψης της παρούσας σύμβασης, οικονομικός 
φορέας σε οποιαδήποτε από τις ακόλουθες καταστάσεις:  

(α) εάν έχει αθετήσει τις υποχρεώσεις που προβλέπονται στην παρ. 2 του άρθρου 18 του ν. 4412/2016, περί 
αρχών που εφαρμόζονται στις διαδικασίες σύναψης δημοσίων συμβάσεων, 

(β) εάν τελεί υπό πτώχευση ή έχει υπαχθεί σε διαδικασία ειδικής εκκαθάρισης ή τελεί υπό αναγκαστική 
διαχείριση από εκκαθαριστή ή από το δικαστήριο ή έχει υπαχθεί σε διαδικασία πτωχευτικού συμβιβασμού 
ή έχει αναστείλει τις επιχειρηματικές του δραστηριότητες ή έχει υπαχθεί σε διαδικασία εξυγίανσης και δεν 
τηρεί τους όρους αυτής ή εάν βρίσκεται σε οποιαδήποτε ανάλογη κατάσταση προκύπτουσα από παρόμοια 
διαδικασία, προβλεπόμενη σε εθνικές διατάξεις νόμου. Η αναθέτουσα αρχή μπορεί να μην αποκλείει έναν 
οικονομικό φορέα ο οποίος βρίσκεται σε μία εκ των καταστάσεων που αναφέρονται στην περίπτωση αυτή, 
υπό την προϋπόθεση ότι αποδεικνύει ότι ο εν λόγω φορέας είναι σε θέση να εκτελέσει τη σύμβαση, 
λαμβάνοντας υπόψη τις ισχύουσες διατάξεις και τα μέτρα για τη συνέχιση της επιχειρηματικής του 
λειτουργίας,  

(γ) εάν, με την επιφύλαξη της παραγράφου 3β του άρθρου 44 του ν. 3959/2011 περί ποινικών κυρώσεων 
και άλλων διοικητικών συνεπειών, υπάρχουν επαρκώς εύλογες ενδείξεις που οδηγούν στο συμπέρασμα ότι 
ο οικονομικός φορέας συνήψε συμφωνίες με άλλους οικονομικούς φορείς με στόχο τη στρέβλωση του 
ανταγωνισμού,  

δ) εάν μία κατάσταση σύγκρουσης συμφερόντων κατά την έννοια του άρθρου 24 του ν. 4412/2016 δε 
μπορεί να θεραπευθεί αποτελεσματικά με άλλα, λιγότερο παρεμβατικά, μέσα,  

(ε) εάν μία κατάσταση στρέβλωσης του ανταγωνισμού από την πρότερη συμμετοχή του οικονομικού φορέα 
κατά την προετοιμασία της διαδικασίας σύναψης σύμβασης, σύμφωνα με όσα ορίζονται στο άρθρο 48 του 
ν. 4412/2016, δε μπορεί να θεραπευθεί με άλλα, λιγότερο παρεμβατικά, μέσα,  

(στ) εάν έχει επιδείξει σοβαρή ή επαναλαμβανόμενη πλημμέλεια κατά την εκτέλεση ουσιώδους απαίτησης 
στο πλαίσιο προηγούμενης δημόσιας σύμβασης, προηγούμενης σύμβασης με αναθέτοντα φορέα ή 
προηγούμενης σύμβασης παραχώρησης που είχε ως αποτέλεσμα την πρόωρη καταγγελία της 
προηγούμενης σύμβασης, αποζημιώσεις ή άλλες παρόμοιες κυρώσεις,  

(ζ) εάν έχει κριθεί ένοχος εκ προθέσεως σοβαρών απατηλών δηλώσεων κατά την παροχή των πληροφοριών 
που απαιτούνται για την εξακρίβωση της απουσίας των λόγων αποκλεισμού ή την πλήρωση των κριτηρίων 
επιλογής, έχει αποκρύψει τις πληροφορίες αυτές ή δεν είναι σε θέση να προσκομίσει τα δικαιολογητικά που 
απαιτούνται κατ’ εφαρμογή της παραγράφου 2.2.9.2 της παρούσας,  

 
19 Οι λόγοι της παραγράφου 2.2.3.4 αποτελούν δυνητικούς λόγους αποκλεισμού, σύμφωνα με το άρθρο 73 παρ. 4 ν. 4412/2016. 

Κατά συνέπεια, η Α.Α. δύναται να επιλέξει όλους, μερικούς, ή, ενδεχομένως, και κανέναν από τους λόγους αποκλεισμού της 
παρ. 4, συνεκτιμώντας τα ιδιαίτερα χαρακτηριστικά της υπό ανάθεση σύμβασης (εκτιμώμενη αξία αυτής, ειδικές περιστάσεις 
κλπ), με σχετική πρόβλεψη στη διακήρυξη (πρβλ. αιτιολογική έκθεση νόμου 4412/2016 - άρθρο 73 παρ. 4). Επισημαίνεται, 
επίσης, ότι η επιλογή από την Α.Α. λόγου/ων αποκλεισμού της παρ. 4 διαμορφώνει αντιστοίχως τις επιλογές της στα σχετικά 
πεδία του ΕΕΕΣ, καθώς και τα μέσα απόδειξης του άρθρου 2.2.9.2. 
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(η) εάν επιχείρησε να επηρεάσει με αθέμιτο τρόπο τη διαδικασία λήψης αποφάσεων της αναθέτουσας 
αρχής, να αποκτήσει εμπιστευτικές πληροφορίες που ενδέχεται να του αποφέρουν αθέμιτο πλεονέκτημα 
στη διαδικασία σύναψης σύμβασης ή να παράσχει με απατηλό τρόπο παραπλανητικές πληροφορίες που 
ενδέχεται να επηρεάσουν ουσιωδώς τις αποφάσεις που αφορούν τον αποκλεισμό, την επιλογή ή την 
ανάθεση,  

(θ) εάν η αναθέτουσα αρχή μπορεί να αποδείξει, με κατάλληλα μέσα ότι έχει διαπράξει σοβαρό 
επαγγελματικό παράπτωμα, το οποίο θέτει εν αμφιβόλω την ακεραιότητά του.  

Εάν στις ως άνω περιπτώσεις (α) έως (θ)  η περίοδος αποκλεισμού δεν έχει καθοριστεί με αμετάκλητη 
απόφαση, αυτή ανέρχεται σε τρία (3) έτη από την ημερομηνία έκδοσης πράξης που βεβαιώνει το σχετικό 
γεγονός.20 

 

2.2.3.5. Αποκλείεται, επίσης, οικονομικός φορέας από τη συμμετοχή στη διαδικασία σύναψης της 

παρούσας  σύμβασης εάν συντρέχουν οι προϋποθέσεις εφαρμογής της παρ. 4 του άρθρου 8 του ν. 

3310/200521, όπως ισχύει.22 Οι υποχρεώσεις της παρούσης αφορούν τις ανώνυμες εταιρείες που 

υποβάλλουν προσφορά αυτοτελώς ή ως μέλη ένωσης ή που συμμετέχουν στο μετοχικό κεφάλαιο άλλου 

νομικού προσώπου που υποβάλλει προσφορά ή νομικά πρόσωπα της αλλοδαπής  που αντιστοιχούν σε 

ανώνυμη εταιρεία. 

Εξαιρούνται της υποχρέωσης αυτής: α) οι εισηγμένες στα χρηματιστήρια κρατών-μελών της Ευρωπαϊκής 
Ένωσης ή του Οργανισμού Οικονομικής Συνεργασίας και Ανάπτυξης (Ο.Ο.Σ.Α.) εταιρείες, β) οι εταιρείες, τα 
δικαιώματα ψήφου των οποίων ελέγχονται από μία ή περισσότερες επιχειρήσεις επενδύσεων (investment 
firms), εταιρείες διαχείρισης κεφαλαίων/ενεργητικού (asset/fund managers) ή εταιρείες διαχείρισης 
κεφαλαίων επιχειρηματικών συμμετοχών (private equity firms), υπό την προϋπόθεση ότι οι τελευταίες 
αυτές εταιρείες ελέγχουν, συνολικά ποσοστό που υπερβαίνει το εβδομήντα πέντε τοις εκατό (75%) των 
δικαιωμάτων ψήφων και είναι εποπτευόμενες από Επιτροπές Κεφαλαιαγοράς ή άλλες αρμόδιες 
χρηματοοικονομικές αρχές κρατών μελών της Ευρωπαϊκής Ένωσης ή του Ο.Ο.Σ.Α..23 

 
20 Παρ. 10 του άρθρου 73 ν.4412/2016.Επίσης, πρβλ. υπ’ αριθμ. πρωτ. 6271/30-11-2018 έγγραφο της Αρχής (ΑΔΑ Ψ3Κ8ΟΞΤΒ-

09Β) σχετικά με την απόφαση ΔΕΕ της 24 Οκτωβρίου 2018 στην υπόθεση C-124/2017.  
21 Κατά την παρ. 4 του άρθρου 4 του ν. 3310/2005: «4.α) Απαγορεύεται η σύναψη δημοσίων συμβάσεων με εξωχώριες εταιρείες 

από «μη συνεργάσιμα κράτη στον φορολογικό τομέα» κατά την έννοια των παρ. 3 και 4 του άρθρου 65 του ν. 4172/2013 
(Κώδικας Φορολογίας Εισοδήματος, Α` 167). Οι εξωχώριες εταιρείες από «μη συνεργάσιμα κράτη στον φορολογικό τομέα» 
απαγορεύεται επίσης να συμμετέχουν με ποσοστό μεγαλύτερο του ένα τοις εκατό (1%) επί του μετοχικού κεφαλαίου ή να 
κατέχουν εταιρικά μερίδια ή να είναι εταίροι των εταίρων σε επιχειρήσεις που συνάπτουν δημόσιες συμβάσεις. Για τον έλεγχο 
και την επιβολή της απαγόρευσης αυτής η αναθέτουσα αρχή ή ο αναθέτων φορέας εφαρμόΖει την υπουργική απόφαση που 
εκδίδεται κατά την παρ. 4 του άρθρου 65 του ν. 4172/2013. Επιπλέον, απαγορεύεται η σύναψη δημοσίων συμβάσεων με 
εξωχώριες εταιρείες από κράτη που έχουν προνομιακό φορολογικό καθεστώς, όπως αυτά ορίζονται στον κατάλογο της 
απόφασης της παρ. 7 του άρθρου 65 του Κώδικα Φορολογίας Εισοδήματος, με εξαίρεση τα κράτη που αποτελούν: αα) κράτος 
- μέλος της Ένωσης, ή ββ) κράτος - μέλος του Ευρωπαϊκού Οικονομικού Χώρου (Ε.Ο.Χ.), ή γγ) τρίτη χώρα που έχει υπογράφει 
και κυρώσει τη Διεθνή Συμφωνία για τις Διεθνείς Συμβάσεις (ΣΔΣ), στον βαθμό που η υπό ανάθεση σύμβαση καλύπτεται από 
τα Παραρτήματα 1, 2, 4 και 5 και τις γενικές σημειώσεις του σχετικού με την Ένωση Προσαρτήματος I της ως άνω ΣΔΣ, ή δδ) 
σε τρίτη/ες χώρες που δεν εμπίπτει στις περιπτώσεις αα), ββ) και γγ) και έχει συνάψει και εφαρμόζει διμερή ή πολυμερή 
συμφωνία με την Ένωση.» 

22 Κατά το στάδιο της υποβολής της προσφοράς η μη συνδρομή του ανωτέρω εθνικού λόγου αποκλεισμού δηλώνεται στο 
αντίστοιχο πεδίο του ΕΕΕΣ [αμιγώς εθνικοί λόγοι αποκλεισμού] 

23   Παρ. 3 άρθρου 8 του ν. 3310/2005, όπως τροποποιήθηκε με το άρθρο 239 του ν. 4782/21 
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2.2.3.6. Ο οικονομικός φορέας αποκλείεται σε οποιοδήποτε χρονικό σημείο κατά τη διάρκεια της 
διαδικασίας σύναψης της παρούσας σύμβασης, όταν αποδεικνύεται ότι βρίσκεται, λόγω πράξεων ή 
παραλείψεών του, είτε πριν είτε κατά τη διαδικασία, σε μία από τις ως άνω περιπτώσεις. 

2.2.3.7. Οικονομικός φορέας που εμπίπτει σε μια από τις καταστάσεις που αναφέρονται στις παραγράφους 
2.2.3.1 και 2.2.3.4, εκτός από την περ. β αυτής, μπορεί να προσκομίζει στοιχεία24, προκειμένου να αποδείξει 
ότι τα μέτρα που έλαβε επαρκούν για να αποδείξουν την αξιοπιστία του, παρότι συντρέχει ο σχετικός λόγος 
αποκλεισμού (αυτoκάθαρση). Για τον σκοπό αυτόν, ο οικονομικός φορέας αποδεικνύει ότι έχει καταβάλει 
ή έχει δεσμευθεί να καταβάλει αποζημίωση για ζημίες που προκλήθηκαν από το ποινικό αδίκημα ή το 
παράπτωμα, ότι έχει διευκρινίσει τα γεγονότα και τις περιστάσεις με ολοκληρωμένο τρόπο, μέσω ενεργού 
συνεργασίας με τις ερευνητικές αρχές, και έχει λάβει συγκεκριμένα τεχνικά και οργανωτικά μέτρα, καθώς 
και μέτρα σε επίπεδο προσωπικού κατάλληλα για την αποφυγή περαιτέρω ποινικών αδικημάτων ή 
παραπτωμάτων. Τα μέτρα που λαμβάνονται από τους οικονομικούς φορείς αξιολογούνται σε συνάρτηση 
με τη σοβαρότητα και τις ιδιαίτερες περιστάσεις του ποινικού αδικήματος ή του παραπτώματος. Εάν τα 
στοιχεία κριθούν επαρκή, ο εν λόγω οικονομικός φορέας δεν αποκλείεται από τη διαδικασία σύναψης 
σύμβασης. Αν τα μέτρα κριθούν ανεπαρκή, γνωστοποιείται στον οικονομικό φορέα το σκεπτικό της 
απόφασης αυτής. Οικονομικός φορέας που έχει αποκλειστεί, σύμφωνα με τις κείμενες διατάξεις, με 
τελεσίδικη απόφαση, σε εθνικό επίπεδο, από τη συμμετοχή σε διαδικασίες σύναψης σύμβασης ή ανάθεσης 
παραχώρησης δε μπορεί να κάνει χρήση της ανωτέρω δυνατότητας κατά την περίοδο του αποκλεισμού που 
ορίζεται στην εν λόγω απόφαση. 

2.2.3.8 Η απόφαση για τη διαπίστωση της επάρκειας ή μη των επανορθωτικών μέτρων κατά την 
προηγούμενη παράγραφο εκδίδεται σύμφωνα με τα οριζόμενα στις παρ. 8 και 9 του άρθρου 73 του ν. 
4412/2016. 

2.2.3.9. Οικονομικός φορέας, σε βάρος του οποίου έχει επιβληθεί η κύρωση του οριζόντιου αποκλεισμού 
σύμφωνα με τις κείμενες διατάξεις και για το χρονικό διάστημα που αυτή ορίζει, αποκλείεται από την 
παρούσα διαδικασία σύναψης της σύμβασης.   

 

Κριτήρια Επιλογής  

2.2.4 Καταλληλότητα άσκησης επαγγελματικής δραστηριότητας  

Οι οικονομικοί φορείς που συμμετέχουν στη διαδικασία σύναψης της παρούσας σύμβασης απαιτείται να 
ασκούν εμπορική ή βιομηχανική ή βιοτεχνική δραστηριότητα συναφή με το αντικείμενο της προμήθειας.  

Οι οικονομικοί φορείς που είναι εγκατεστημένοι σε κράτος μέλος της Ευρωπαϊκής Ένωσης απαιτείται να 
είναι εγγεγραμμένοι σε ένα από τα επαγγελματικά ή εμπορικά μητρώα που τηρούνται στο κράτος 
εγκατάστασής τους ή να ικανοποιούν οποιαδήποτε άλλη απαίτηση ορίζεται στο Παράρτημα XI του 
Προσαρτήματος Α΄ του ν. 4412/2016.  

Στην περίπτωση οικονομικών φορέων εγκατεστημένων σε κράτος μέλους του Ευρωπαϊκού Οικονομικού 
Χώρου (Ε.Ο.Χ) ή σε τρίτες χώρες που προσχωρήσει στη ΣΔΣ, ή σε τρίτες χώρες που δεν εμπίπτουν στην 
προηγούμενη περίπτωση και έχουν συνάψει διμερείς ή πολυμερείς συμφωνίες με την Ένωση σε θέματα 
διαδικασιών ανάθεσης δημοσίων συμβάσεων, απαιτείται να είναι εγγεγραμμένοι σε αντίστοιχα 
επαγγελματικά ή εμπορικά μητρώα.  

 
24  Σχετικά με την προσκόμιση αποδείξεων για τα επανορθωτικά μέτρα βλ. την απόφαση της 14ης Ιανουαρίου 2021 του ΔΕΕ στην 

υπόθεση C‑387/19 
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Οι εγκατεστημένοι στην Ελλάδα οικονομικοί φορείς απαιτείται να είναι εγγεγραμμένοι στο Βιοτεχνικό ή 
Εμπορικό ή Βιομηχανικό Επιμελητήριο ή στο Μητρώο Κατασκευαστών Αμυντικού Υλικού  

Στην περίπτωση ένωσης οικονομικών φορέων η καταλληλότητα άσκησης επαγγελματικής δραστηριότητας 
θα πρέπει να καλύπτεται από όλα τα μέλη της ένωσης.  

2.2.5 Οικονομική και χρηματοοικονομική επάρκεια  

Οι οικονομικοί φορείς που συμμετέχουν στη διαδικασία σύναψης της παρούσας απαιτείται να έχουν μέσο 
ετήσιο γενικό κύκλο εργασιών για τις τρεις (3) τελευταίες οικονομικές χρήσεις, πριν το έτος διεξαγωγής του 
διαγωνισμού, ήτοι για τα έτη 2021, 2022, 2023 ή για τις οικονομικές χρήσεις κατά τις οποίες ο οικονομικός 
φορέας δραστηριοποιείται, αν αυτές είναι λιγότερες από τρεις κατ’ ελάχιστον ίσο με το 100% του 
προϋπολογισμού του υπό ανάθεση τμήματος για το οποίο υποβάλλουν προσφορά, χωρίς ΦΠΑ. 

2.2.6 Τεχνική και επαγγελματική ικανότητα  

Όσον αφορά στην τεχνική και επαγγελματική ικανότητα για την παρούσα διαδικασία σύναψης σύμβασης, 
οι οικονομικοί φορείς  

απαιτείται: 

κατά τη διάρκεια των τριών (3) τελευταίων ετών (2021, 2022 και 2023), να έχουν παραδώσει επιτυχώς 
τουλάχιστον δύο (2) έργα αντίστοιχα ΤΠΕ, προϋπολογισμού αθροιστικά  ίσου ή μεγαλύτερου με το 200% 
του προϋπολογισμού χωρίς ΦΠΑ του υπό ανάθεση τμήματος.  

Ως αντίστοιχο έργο ΤΠΕ θεωρείται ένα έργο το οποίο περιλαμβάνει τουλάχιστον ένα από τα κάτωθι 
συστήματα/υποσυστήματα: 

• Σύστημα τηλε-ελέγχου και διαχείρισης είτε έξυπνων λαμπτήρων νέας τεχνολογίας είτε λαμπτήρων 
παλαιότερου τύπου 

• Προμήθεια και εγκατάσταση ολοκληρωμένου συστήματος έξυπνου ηλεκτροφωτισμού τόσο εντός 
κτιρίων, όσο και στον περιβάλλοντα χώρο αυτών (πχ. αρχιτεκτονικός φωτισμός κτιρίου κλπ.). 

• Πλατφόρμα κεντρικής πληροφόρησης και επικοινωνίας τοπικών επιχειρήσεων όπου καταγράφεται 
η εικόνα των επιχειρήσεων, την ίδια στιγμή που οι επιχειρήσεις παρουσιάζουν είτε συνοπτικά είτε 
αναλυτικά τα προϊόντα τους και τις υπηρεσίες τους με περιοδική επικαιροποίηση. 

• Πλειάδα εφαρμογών που μπορούν να δοθούν είτε στο σύνολό τους είτε μέρος αυτών και έχουν ως 
στόχο την αποτελεσματική προστασία του φορέα τόσο στα πλαίσια της συγκεκριμένης 
χρηματοδοτικής δράσης είτε ευρύτερα. Σύστημα τηλε-εργασίας με πλατφόρμα που παρέχει τη 
δυνατότητα απομακρυσμένης πρόσβασης / εργασίας σε εξουσιοδοτημένους υπάλληλους, μέσω 
εταιρικών ή προσωπικών υπολογιστών. 

• Ολοκληρωμένη πλατφόρμα διαχείρισης και συλλογής δεδομένων, για όλα τα δεδομένα της 
σύγχρονης πόλης που συλλέγει δεδομένα και διαχειρίζεται λειτουργίες από επιμέρους «έξυπνες» 
εφαρμογές. 

 

Να διαθέτει ανθρώπινο δυναμικό και πόρους ικανούς και αξιόπιστους για να φέρει σε πέρας επιτυχώς τις 
απαιτήσεις του Έργου, σε όρους απαιτούμενης εξειδίκευσης, επαγγελματικών προσόντων και εμπειρίας. Ο 
υποψήφιος Ανάδοχος θα πρέπει να υποβάλλει στην προσφορά του ολοκληρωμένη πρόταση για τη σύνθεση 
της ομάδας έργου που θα διαθέσει για τη διοίκηση και την υλοποίηση του έργου, καθώς και το αντικείμενο, 
τον ρόλο και το χρόνο απασχόλησης όλων των μελών της ομάδας στο έργο. Ειδικότερα, ο υποψήφιος 
Ανάδοχος θα πρέπει να συμπεριλάβει στην προσφορά του την οργάνωση της ομάδας έργου με 
προσδιορισμό των ρόλων και αρμοδιοτήτων των μελών της, καθώς και τον τρόπο λειτουργίας και 
συνεργασίας των μελών αυτών.  
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Συγκεκριμένα, η διάρθρωση της ομάδας έργου θα πρέπει να περιλαμβάνει τουλάχιστον:  

 

• ως μέλος της Ομάδας Έργου να διατίθεται σε ρόλο Υπεύθυνου Έργου (project manager), 
υπάλληλος ή στέλεχος, με επαγγελματική εμπειρία τουλάχιστον πέντε ετών (5) σε Διαχείριση 
Έργων που αφορούν την ανάπτυξη ψηφιακών εφαρμογών   

• ως μέλος της Ομάδας Έργου να διατίθεται σε ρόλο αναπληρωτή Υπεύθυνου Έργου (deputy project 
manager), υπάλληλος ή στέλεχος, με επαγγελματική εμπειρία τουλάχιστον τριών (3) ετών σε 
Διαχείριση Έργων που αφορούν την ανάπτυξη ψηφιακών εφαρμογών.   

• να διαθέτει στην ομάδα έργου τουλάχιστον δύο (2) άτομα με πτυχίο ΑΕΙ/ ΑΤΕΙ/ΤΕΙ τα οποία να 
έχουν συμμετέχει στην υλοποίηση διαδικτυακών και Mobile εφαρμογών ( τουλάχιστον τρία ( 3) 
έργα) να διατεθεί Ομάδα Έργου που απαρτίζεται από μέλη με ειδικότητες, επαγγελματικά 
προσόντα, πιστοποιήσεις και εμπειρία η οποία, είναι σχετική με την ολοκλήρωση όλων των 
απαιτήσεων του φυσικού αντικειμένου του Έργου σε όλον τον κύκλο ζωής του και ειδικότερα δύο 
(2) άτομα με αποδεδειγμένη τριετή(3) επαγγελματική εμπειρία και συμμετοχή σε υλοποίηση 
ανάλογων δράσεων.   

Επιπλέον, για την καλύτερη και πιο άμεση υλοποίηση του έργου, ο υποψήφιος ανάδοχος θα πρέπει να 
συμπεριλάβει στην ομάδα έργου και δύο (2) συνεργάτες με τριετή επαγγελματική εμπειρία ο/η οποίος/α 
θα παρέχουν τις υπηρεσίες τους onsite τουλάχιστον μία (1) φορά την εβδομάδα στην έδρα της Αναθέτουσας 
Αρχής (1 άτομο/ εβδομάδα). 

 

Σε περίπτωση ένωσης οικονομικών φορέων, οι παραπάνω ελάχιστες απαιτήσεις καλύπτονται αθροιστικά 
από τα μέλη της ένωσης.  

2.2.7 Πρότυπα διασφάλισης ποιότητας και πρότυπα περιβαλλοντικής διαχείρισης  

 

Οι οικονομικοί φορείς για την παρούσα διαδικασία σύναψης σύμβασης οφείλουν να συμμορφώνονται με: 

Οι οικονομικοί φορείς (ή εναλλακτικά οι σχετικοί προμηθευτές τους) για την παρούσα διαδικασία σύναψης 
σύμβασης οφείλουν να διαθέτουν (κατ’ ελάχιστον) τα εξής πρότυπα με αναφορά στο πεδίο εφαρμογής 
του υπό προμήθεια είδους:  
 

• σύστημα διαχείρισης ποιότητας κατά ISO 9001:2015, «Κατασκευή Εφαρμογής Διαδικτυακού Λογισμικού» 
ή άλλο αντίστοιχο με το αντικείμενο του έργου 

• σύστημα διαχείρισης ασφάλειας πληροφοριών κατά ISO 27001:2013 , «Κατασκευή Εφαρμογής 
Διαδικτυακού Λογισμικού» ή άλλο αντίστοιχο με το αντικείμενο του έργου 

• σύστημα διαχείρισης περιβάλλοντος κατά ISO 14001:2015, «Κατασκευή Εφαρμογής Διαδικτυακού 
Λογισμικού» ή άλλο αντίστοιχο με το αντικείμενο του έργου 

 
Η αναθέτουσα αρχή αναγνωρίζει ισοδύναμα ή μεταγενέστερα πιστοποιητικά που έχουν εκδοθεί από φορείς 
διαπιστευμένους από ισοδύναμους Οργανισμούς διαπίστευσης, εδρεύοντες και σε άλλα κράτη - μέλη. 
Επίσης, κάνει δεκτά άλλα αποδεικτικά στοιχεία για ισοδύναμα μέτρα διασφάλισης ποιότητας, εφόσον ο 
ενδιαφερόμενος οικονομικός φορέας δεν είχε τη δυνατότητα να αποκτήσει τα εν λόγω πιστοποιητικά εντός 
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των σχετικών προθεσμιών για λόγους για τους οποίους δεν ευθύνεται ο ίδιος, υπό την προϋπόθεση ότι ο 
οικονομικός φορέας αποδεικνύει ότι τα προτεινόμενα μέτρα διασφάλισης ποιότητας πληρούν τα 
απαιτούμενα πρότυπα διασφάλισης ποιότητας. 

 Σε περίπτωση ένωσης οικονομικών φορέων, οι παραπάνω ελάχιστες απαιτήσεις καλύπτονται από όλα τα 
μέλη της ένωσης ξεχωριστά.  

 

2.2.8 Στήριξη στην ικανότητα τρίτων – Υπεργολαβία 

2.2.8.1. Στήριξη στην ικανότητα τρίτων 

Οι οικονομικοί φορείς μπορούν, όσον αφορά στα κριτήρια της οικονομικής και χρηματοοικονομικής 
επάρκειας (της παραγράφου 2.2.5) και τα σχετικά με την τεχνική και επαγγελματική ικανότητα (της 
παραγράφου 2.2.6), να στηρίζονται στις ικανότητες άλλων φορέων, ασχέτως της νομικής φύσης των δεσμών 
τους με αυτούς. Στην περίπτωση αυτή, αποδεικνύουν ότι θα έχουν στη διάθεσή τους τους αναγκαίους 
πόρους, με την προσκόμιση της σχετικής δέσμευσης των φορέων στην ικανότητα των οποίων στηρίζονται.   

Όταν οι οικονομικοί φορείς στηρίζονται στις ικανότητες άλλων φορέων όσον αφορά τα κριτήρια που 
σχετίζονται με την απαιτούμενη με τη διακήρυξη οικονομική και χρηματοοικονομική επάρκεια, οι εν λόγω 
οικονομικοί φορείς και αυτοί στους οποίους στηρίζονται είναι από κοινού υπεύθυνοι για την εκτέλεση της 
σύμβασης. 

Υπό τους ίδιους όρους οι ενώσεις οικονομικών φορέων μπορούν να στηρίζονται στις ικανότητες των 
συμμετεχόντων στην ένωση ή άλλων φορέων. 

Η αναθέτουσα αρχή ελέγχει αν οι φoρείς, στις ικανότητες των οποίων προτίθεται να στηριχθεί ο οικονομικός 
φορέας, πληρούν κατά περίπτωση τα σχετικά κριτήρια επιλογής και εάν συντρέχουν λόγοι αποκλεισμού της 
παραγράφου 2.2.3.. Ο οικονομικός φορέας υποχρεούται να αντικαταστήσει έναν φορέα στην ικανότητα του 
οποίου στηρίζεται, εφόσον ο τελευταίος δεν πληροί το σχετικό κριτήριο επιλογής ή για τον οποίο 
συντρέχουν λόγοι αποκλεισμού, εντός προθεσμίας τριάντα (30) ημερών από τη σχετική  πρόσκληση της 
αναθέτουσας αρχής, η οποία απευθύνεται στον οικονομικό φορέα μέσω της λειτουργικότητας 
«Επικοινωνία» του ΕΣΗΔΗΣ. Ο φορέας που αντικαθιστά φορέα του προηγούμενου εδαφίου δεν επιτρέπεται 
να αντικατασταθεί εκ νέου. 

 

2.2.8.2. Υπεργολαβία 

Ο οικονομικός φορέας αναφέρει στην προσφορά του το τμήμα της σύμβασης που προτίθεται να αναθέσει 
υπό μορφή υπεργολαβίας σε τρίτους, καθώς και τους υπεργολάβους που προτείνει. Στην περίπτωση που o 
προσφέρων αναφέρει στην προσφορά του ότι προτίθεται να αναθέσει τμήμα(τα) της σύμβασης υπό μορφή 
υπεργολαβίας σε τρίτους σε ποσοστό που υπερβαίνει το τριάντα τοις εκατό (30%) της συνολικής αξίας της 
σύμβασης, η αναθέτουσα αρχή ελέγχει ότι δε συντρέχουν οι λόγοι αποκλεισμού της παραγράφου 2.2.3 της 
παρούσας. Ο οικονομικός φορέας υποχρεούται να αντικαταστήσει έναν υπεργολάβο, εφόσον συντρέχουν 
στο πρόσωπό του λόγοι αποκλεισμού της ως άνω παραγράφου 2.2.3..  

 

2.2.9 Κανόνες απόδειξης ποιοτικής επιλογής 

Το δικαίωμα συμμετοχής των οικονομικών φορέων και οι όροι και προϋποθέσεις συμμετοχής τους, όπως 
ορίζονται στις παραγράφους 2.2.1 έως 2.2.8, κρίνονται κατά την υποβολή της προσφοράς δια του ΕΕΕΣ, 
κατά τα οριζόμενα στην παράγραφο 2.2.9.1, κατά την υποβολή των δικαιολογητικών της παραγράφου 
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2.2.9.2 και κατά τη σύναψη της σύμβασης δια της υπεύθυνης δήλωσης, της περ. δ΄ της παρ. 3 του άρθρου 
105 του ν. 4412/2016.  

Στην περίπτωση που ο οικονομικός φορέας στηρίζεται στις ικανότητες άλλων φορέων, σύμφωνα με την 
παράγραφό 2.2.8. της παρούσας, οι φορείς στην ικανότητα των οποίων στηρίζεται υποχρεούνται να  
αποδεικνύουν, κατά τα οριζόμενα στις παραγράφους 2.2.9.1 και 2.2.9.2, ότι δε συντρέχουν οι λόγοι 
αποκλεισμού της παραγράφου 2.2.3 της παρούσας και ότι πληρούν τα σχετικά κριτήρια επιλογής κατά 
περίπτωση. 

Στην περίπτωση που o οικονομικός φορέας αναφέρει στην προσφορά του ότι προτίθεται να αναθέσει 
τμήμα(τα) της σύμβασης υπό μορφή υπεργολαβίας σε τρίτους σε ποσοστό που υπερβαίνει το τριάντα τοις 
εκατό (30%) της συνολικής αξίας της σύμβασης, οι υπεργολάβοι υποχρεούνται να αποδεικνύουν, κατά τα 
οριζόμενα στις παραγράφους 2.2.9.1 και 2.2.9.2, ότι δε συντρέχουν οι λόγοι αποκλεισμού της παραγράφου 
2.2.3 της παρούσας.  

Αν επέλθουν μεταβολές στις προϋποθέσεις τις οποίες οι προσφέροντες δηλώσουν ότι πληρούν, σύμφωνα 

με το παρόν άρθρο, οι οποίες επέλθουν ή για τις οποίες λάβουν γνώση μετά τη συμπλήρωση του ΕΕΕΣ και 

μέχρι την ημέρα της έγγραφης πρόσκλησης για τη σύναψη του συμφωνητικού οι προσφέροντες οφείλουν 

να ενημερώσουν αμελλητί την αναθέτουσα αρχή.  

2.2.9.1 Προκαταρκτική απόδειξη κατά την υποβολή προσφορών  

Προς προκαταρκτική απόδειξη ότι οι προσφέροντες οικονομικοί φορείς: α) δε βρίσκονται σε μία από τις 
καταστάσεις της παραγράφου 2.2.3 και β) πληρούν τα σχετικά κριτήρια επιλογής των παραγράφων 2.2.4, 
2.2.5, 2.2.6 και 2.2.7 της παρούσης, προσκομίζουν κατά την υποβολή της προσφοράς τους, ως 
δικαιολογητικό συμμετοχής, το προβλεπόμενο από το άρθρο 79 παρ. 1 και 3 του ν. 4412/2016 Ευρωπαϊκό 
Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ), σύμφωνα με το επισυναπτόμενο στην παρούσα Παράρτημα ΙΙΙ, το οποίο 
ισοδυναμεί με ενημερωμένη υπεύθυνη δήλωση, με τις συνέπειες του ν. 1599/1986.  

Το ΕΕΕΣ καταρτίζεται βάσει του τυποποιημένου εντύπου  του Παραρτήματος 2 του Κανονισμού (ΕΕ) 2016/7 
και συμπληρώνεται από τους προσφέροντες οικονομικούς φορείς σύμφωνα με τις οδηγίες  του 
Παραρτήματος 1.  

Το ΕΕΕΣ φέρει υπογραφή με ημερομηνία εντός του χρονικού διαστήματος κατά το οποίο μπορούν να 
υποβάλλονται προσφορές. Αν στο διάστημα που μεσολαβεί μεταξύ της ημερομηνίας υπογραφής του ΕΕΕΣ 
και της καταληκτικής ημερομηνίας υποβολής προσφορών έχουν επέλθει μεταβολές στα δηλωθέντα 
στοιχεία, εκ μέρους του, στο ΕΕΕΣ, ο οικονομικός φορέας αποσύρει την προσφορά του, χωρίς να απαιτείται 
απόφαση της αναθέτουσας αρχής. Στη συνέχεια μπορεί να την υποβάλει εκ νέου με επίκαιρο ΕΕΕΣ. 

Ο οικονομικός φορέας δύναται να διευκρινίζει τις δηλώσεις και πληροφορίες που παρέχει στο ΕΕΕΣ με 
συνοδευτική υπεύθυνη δήλωση, την οποία υποβάλλει μαζί με αυτό. 

Κατά την υποβολή του ΕΕΕΣ, καθώς και της συνοδευτικής υπεύθυνης δήλωσης, είναι δυνατή, με μόνη την 
υπογραφή του κατά περίπτωση εκπροσώπου του οικονομικού φορέα, η προκαταρκτική απόδειξη των 
λόγων αποκλεισμού που αναφέρονται στην παράγραφο 2.2.3 της παρούσας, για το σύνολο των φυσικών 
προσώπων που είναι μέλη του διοικητικού, διευθυντικού ή εποπτικού οργάνου του ή έχουν εξουσία 
εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε αυτόν.  

Ως εκπρόσωπος του οικονομικού φορέα νοείται ο νόμιμος εκπρόσωπος αυτού, όπως προκύπτει από το 
ισχύον καταστατικό ή το πρακτικό εκπροσώπησής του κατά το χρόνο υποβολής της προσφοράς ή το 
αρμοδίως εξουσιοδοτημένο φυσικό πρόσωπο να εκπροσωπεί τον οικονομικό φορέα για διαδικασίες 
σύναψης συμβάσεων ή για συγκεκριμένη διαδικασία σύναψης σύμβασης. 
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Στην περίπτωση υποβολής προσφοράς από ένωση οικονομικών φορέων το ΕΕΕΣ υποβάλλεται χωριστά από 
κάθε μέλος της ένωσης. Στο ΕΕΕΣ απαραιτήτως πρέπει να προσδιορίζεται η έκταση και το είδος της 
συμμετοχής του (συμπεριλαμβανομένης της κατανομής αμοιβής μεταξύ τους) κάθε μέλους της ένωσης, 
καθώς και ο εκπρόσωπος/συντονιστής αυτής. 

Ο οικονομικός φορέας φέρει την ειδική υποχρέωση, να δηλώσει, μέσω του ΕΕΕΣ, την κατάστασή του σε 

σχέση με τους λόγους που προβλέπονται στο άρθρο 73 του ν. 4412/2016 και την παράγραφο 2.2.3 της 

παρούσης και ταυτόχρονα να επικαλεσθεί και τυχόν ληφθέντα μέτρα προς αποκατάσταση της αξιοπιστίας 

του. 

Ιδίως επισημαίνεται ότι κατά την απάντηση οικονομικού φορέα στο σχετικό πεδίο του ΕΕΕΣ για τυχόν 

σύναψη συμφωνιών με άλλους οικονομικούς φορείς με στόχο τη στρέβλωση του ανταγωνισμού, η 

συνδρομή περιστάσεων, όπως η πάροδος της τριετούς περιόδου της ισχύος του λόγου αποκλεισμού 

(παραγράφου 10 του άρθρου 73) ή η εφαρμογή της διάταξης της παραγράφου 3β του άρθρου 44 του ν. 

3959/2011, σύμφωνα με την περ. γ της παραγράφου 2.2.3.4 της παρούσης, αναλύεται στο σχετικό πεδίο 

που προβάλλει κατόπιν θετικής απάντησης. 

Όσον αφορά στις υποχρεώσεις του ως προς την καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης (περ. 

α’ και β’ της παρ. 2 του άρθρου 73 του ν. 4412/2016) αυτές θεωρείται ότι δεν έχουν αθετηθεί εφόσον δεν 

έχουν καταστεί ληξιπρόθεσμες ή εφόσον έχουν υπαχθεί σε δεσμευτικό διακανονισμό που τηρείται. Στην 

περίπτωση αυτή, ο οικονομικός φορέας δεν υποχρεούται να απαντήσει καταφατικά στο σχετικό πεδίο του 

ΕΕΕΣ με το οποίο ερωτάται εάν ο οικονομικός φορέας έχει ανεκπλήρωτες υποχρεώσεις όσον αφορά στην 

καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης ή, κατά περίπτωση, εάν έχει αθετήσει τις παραπάνω 

υποχρεώσεις του. 

2.2.9.2 Αποδεικτικά μέσα  

Α. Για την απόδειξη της μη συνδρομής λόγων αποκλεισμού κατ’ άρθρο 2.2.3 και της πλήρωσης των 
κριτηρίων ποιοτικής επιλογής κατά τις παραγράφους 2.2.4, 2.2.5, 2.2.6 και 2.2.7, οι οικονομικοί φορείς 
προσκομίζουν τα δικαιολογητικά του παρόντος. Η προσκόμιση των εν λόγω δικαιολογητικών γίνεται κατά 
τα οριζόμενα στο άρθρο 3.2 από τον προσωρινό ανάδοχο. Η αναθέτουσα αρχή μπορεί να ζητεί από 
προσφέροντες, σε οποιοδήποτε χρονικό σημείο κατά τη διάρκεια της διαδικασίας, να υποβάλλουν όλα ή 
ορισμένα δικαιολογητικά, όταν αυτό απαιτείται για την ορθή διεξαγωγή της διαδικασίας. 

Οι οικονομικοί φορείς δεν υποχρεούνται να υποβάλλουν δικαιολογητικά ή άλλα αποδεικτικά στοιχεία, αν 
και στο μέτρο που η αναθέτουσα αρχή έχει τη δυνατότητα να λαμβάνει τα πιστοποιητικά ή τις συναφείς 
πληροφορίες απευθείας μέσω πρόσβασης σε εθνική βάση δεδομένων σε οποιοδήποτε κράτος - μέλος της 
Ένωσης, η οποία διατίθεται δωρεάν, όπως εθνικό μητρώο συμβάσεων, εικονικό φάκελο επιχείρησης, 
ηλεκτρονικό σύστημα αποθήκευσης εγγράφων ή σύστημα προεπιλογής. Η δήλωση για την πρόσβαση σε 
εθνική βάση δεδομένων εμπεριέχεται  στο Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ), στο οποίο 
περιέχονται επίσης οι πληροφορίες που απαιτούνται για τον συγκεκριμένο σκοπό, όπως η ηλεκτρονική 
διεύθυνση της βάσης δεδομένων, τυχόν δεδομένα αναγνώρισης και, κατά περίπτωση, η απαραίτητη 
δήλωση συναίνεσης.  

Οι οικονομικοί φορείς δεν υποχρεούνται να υποβάλουν δικαιολογητικά, όταν η αναθέτουσα αρχή που έχει 
αναθέσει τη σύμβαση διαθέτει ήδη τα ως άνω δικαιολογητικά και αυτά εξακολουθούν να ισχύουν. 

Τα δικαιολογητικά του παρόντος υποβάλλονται και γίνονται αποδεκτά σύμφωνα με την παράγραφο 2.4.2.5. 
και 3.2 της παρούσας. 
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Τα αποδεικτικά έγγραφα συντάσσονται στην ελληνική γλώσσα ή συνοδεύονται από επίσημη μετάφρασή 
τους στην ελληνική γλώσσα σύμφωνα με την παράγραφο 2.1.4.  

Β. 1. Για την απόδειξη της μη συνδρομής των λόγων αποκλεισμού της παραγράφου 2.2.3 οι προσφέροντες 
οικονομικοί φορείς προσκομίζουν αντίστοιχα τα  δικαιολογητικά που αναφέρονται  παρακάτω. 

Αν το αρμόδιο για την έκδοση των ανωτέρω κράτος-μέλος ή χώρα δεν εκδίδει τέτοιου είδους έγγραφα ή 
πιστοποιητικά ή όπου το έγγραφα ή τα πιστοποιητικά αυτά δεν καλύπτουν όλες τις περιπτώσεις που 
αναφέρονται στις παραγράφους 2.2.3.1 και 2.2.3.2 περ. α’ και β’, καθώς και στην περ. β΄ της παραγράφου 
2.2.3.4, τα έγγραφα ή τα πιστοποιητικά μπορεί να αντικαθίστανται από ένορκη βεβαίωση ή, στα κράτη - 
μέλη ή στις χώρες όπου δεν προβλέπεται ένορκη βεβαίωση, από υπεύθυνη δήλωση του ενδιαφερομένου 
ενώπιον αρμόδιας δικαστικής ή διοικητικής αρχής, συμβολαιογράφου ή αρμόδιου επαγγελματικού ή 
εμπορικού οργανισμού του κράτους - μέλους ή της χώρας καταγωγής ή της χώρας όπου είναι 
εγκατεστημένος ο οικονομικός φορέας. Οι αρμόδιες δημόσιες αρχές παρέχουν, όπου κρίνεται αναγκαίο, 
επίσημη δήλωση στην οποία αναφέρεται ότι δεν εκδίδονται τα έγγραφα ή τα πιστοποιητικά της παρούσας 
παραγράφου ή ότι τα έγγραφα αυτά δεν καλύπτουν όλες τις περιπτώσεις που αναφέρονται στις 
παραγράφους 2.2.3.1 και 2.2.3.2 περ. α’ και β’, καθώς και στην περ. β΄ της παραγράφου 2.2.3.4. Οι επίσημες 
δηλώσεις καθίστανται διαθέσιμες μέσω του επιγραμμικού αποθετηρίου πιστοποιητικών (e-Certis) του 
άρθρου 81 του ν. 4412/2016. 

Ειδικότερα οι οικονομικοί φορείς προσκομίζουν: 

α)  ) για την παράγραφο 2.2.3.1 απόσπασμα του σχετικού μητρώου, όπως του ποινικού μητρώου ή, ελλείψει 
αυτού, ισοδύναμο έγγραφο που εκδίδεται από αρμόδια δικαστική ή διοικητική αρχή του κράτους – μέλους 
ή της χώρας καταγωγής ή της χώρας όπου είναι εγκατεστημένος ο οικονομικός φορέας, από το οποίο 
προκύπτει ότι πληρούνται αυτές οι προϋποθέσεις, που έχει εκδοθεί έως τρεις (3) μήνες πριν την υποβολή 
του. Ιδίως για τα αδικήματα δωροδοκίας των περ. β’ και γ’ της παρ. 1 του άρθρου 73 του ν. 4412/2016 οι 
οικονομικοί φορείς προσκομίζουν περαιτέρω, κατ’ εφαρμογήν του άρθρου 80 παρ. 2 του ν.4412/2016, 
ένορκη βεβαίωση του νόμιμου εκπροσώπου ότι α) δεν τηρείται ποινικό μητρώο για τα νομικά πρόσωπα 
τόσο κατά το δίκαιο της Αναθέτουσας Αρχής όσο και κατά το δίκαιο του οικονομικού φορέα και ότι β) δεν 
έχει εκδοθεί αμετάκλητη ποινική απόφαση περί επιβολής κυρώσεων εις βάρος νομικού προσώπου/ 
οντότητας για τα αδικήματα δωροδοκίας των περ. β’ και γ’ της παρ. 1 του άρθρου 73 του ν. 4412/2016. 

Η υποχρέωση προσκόμισης του ως άνω αποσπάσματος αφορά και στα μέλη του διοικητικού, διευθυντικού 
ή εποπτικού οργάνου του εν λόγω οικονομικού φορέα ή στα πρόσωπα που έχουν εξουσία εκπροσώπησης, 
λήψης αποφάσεων ή ελέγχου σε αυτό κατά τα ειδικότερα αναφερόμενα στην ως άνω παράγραφο 2.2.3.1, 

β) για την παράγραφο  2.2.3.2 πιστοποιητικό που εκδίδεται από την αρμόδια αρχή του οικείου κράτους - 
μέλους ή χώρας, που να είναι εν ισχύ κατά το χρόνο υποβολής του, άλλως, στην περίπτωση που δεν 
αναφέρεται σε αυτό χρόνος ισχύος, που να έχει εκδοθεί έως τρεις (3) μήνες πριν από την υποβολή του. 

Ιδίως οι οικονομικοί φορείς που είναι εγκατεστημένοι στην Ελλάδα προσκομίζουν: 

i) Για την απόδειξη της εκπλήρωσης των φορολογικών υποχρεώσεων της παραγράφου 2.2.3.2 περίπτωση 
(α) αποδεικτικό ενημερότητας εκδιδόμενο από την Α.Α.Δ.Ε.  

ii) Για την απόδειξη της εκπλήρωσης των υποχρεώσεων προς τους οργανισμούς κοινωνικής ασφάλισης της 
παραγράφου 2.2.3.2 περίπτωση α’ πιστοποιητικό εκδιδόμενο από τον e-ΕΦΚΑ.  

iii) Για την παράγραφο 2.2.3.2 περίπτωση α’, πλέον των ως άνω πιστοποιητικών, υπεύθυνη δήλωση ότι δεν 
έχει εκδοθεί δικαστική ή διοικητική απόφαση με τελεσίδικη και δεσμευτική ισχύ για την αθέτηση των 
υποχρεώσεών τους όσον αφορά στην καταβολή φόρων ή εισφορών κοινωνικής ασφάλισης. 
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γ) για την παράγραφο 2.2.3.4 περίπτωση β΄ πιστοποιητικό που εκδίδεται από την αρμόδια αρχή του οικείου 
κράτους - μέλους ή χώρας, που να έχει εκδοθεί έως τρεις (3) μήνες πριν από την υποβολή του.  

Ιδίως οι οικονομικοί φορείς που είναι εγκατεστημένοι στην Ελλάδα προσκομίζουν: 

i) Ενιαίο Πιστοποιητικό Δικαστικής Φερεγγυότητας από το αρμόδιο Πρωτοδικείο, από το οποίο προκύπτει 
ότι δεν τελούν υπό πτώχευση, πτωχευτικό συμβιβασμό ή υπό αναγκαστική διαχείριση ή δικαστική 
εκκαθάριση ή ότι δεν έχουν υπαχθεί σε διαδικασία εξυγίανσης.  Για τις ΙΚΕ προσκομίζεται επιπλέον και 
πιστοποιητικό του Γ.Ε.Μ.Η. περί μη έκδοσης απόφασης λύσης ή κατάθεσης αίτησης λύσης του νομικού 
προσώπου, ενώ για τις ΕΠΕ προσκομίζεται επιπλέον πιστοποιητικό μεταβολών. 

ii) Πιστοποιητικό του Γ.Ε.Μ.Η. από το οποίο προκύπτει ότι το νομικό πρόσωπο δεν έχει λυθεί και τεθεί υπό 
εκκαθάριση με απόφαση των εταίρων.  

iii) Εκτύπωση της καρτέλας “Στοιχεία Μητρώου/ Επιχείρησης” από την ηλεκτρονική πλατφόρμα της 
Ανεξάρτητης Αρχής Δημοσίων Εσόδων, όπως αυτά εμφανίζονται στο taxisnet, από την οποία να προκύπτει 
η μη αναστολή της επιχειρηματικής δραστηριότητάς τους. 

Προκειμένου για τα σωματεία και τους συνεταιρισμούς, το Ενιαίο Πιστοποιητικό Δικαστικής Φερεγγυότητας 
εκδίδεται για τα σωματεία από το αρμόδιο Πρωτοδικείο, και για τους συνεταιρισμούς για το χρονικό 
διάστημα έως τις 31.12.2019 από το Ειρηνοδικείο και μετά την παραπάνω ημερομηνία από το Γ.Ε.Μ.Η. 

δ) Για τις λοιπές περιπτώσεις της παραγράφου 2.2.3.4, υπεύθυνη δήλωση του προσφέροντος οικονομικού 
φορέα ότι δεν συντρέχουν στο πρόσωπό του οι οριζόμενοι στην παράγραφο λόγοι αποκλεισμού. 

ε) για την παράγραφο 2.2.3.9. υπεύθυνη δήλωση του προσφέροντος οικονομικού φορέα περί μη επιβολής 
σε βάρος του της κύρωσης του οριζόντιου αποκλεισμού, σύμφωνα τις διατάξεις της κείμενης νομοθεσίας. 

 

B. 2. Για την απόδειξη της απαίτησης του άρθρου 2.2.4. (απόδειξη καταλληλότητας για την άσκηση 
επαγγελματικής δραστηριότητας) προσκομίζουν πιστοποιητικό/βεβαίωση του οικείου επαγγελματικού ή 
εμπορικού μητρώου του κράτους εγκατάστασης. Οι οικονομικοί φορείς που είναι εγκατεστημένοι σε κράτος 
μέλος της Ευρωπαϊκής Ένωσης προσκομίζουν πιστοποιητικό/βεβαίωση του αντίστοιχου επαγγελματικού ή 
εμπορικού μητρώου του Παραρτήματος XI του Προσαρτήματος Α΄ του ν. 4412/2016, με το οποίο 
πιστοποιείται αφενός η εγγραφή τους σε αυτό και αφετέρου το ειδικό επάγγελμά τους. Στην περίπτωση 
που χώρα δεν τηρεί τέτοιο μητρώο, το έγγραφο ή το πιστοποιητικό μπορεί να αντικαθίσταται από ένορκη 
βεβαίωση ή, στα κράτη - μέλη ή στις χώρες όπου δεν προβλέπεται ένορκη βεβαίωση, από υπεύθυνη δήλωση 
του ενδιαφερομένου ενώπιον αρμόδιας δικαστικής ή διοικητικής αρχής, συμβολαιογράφου ή αρμόδιου 
επαγγελματικού ή εμπορικού οργανισμού της χώρας καταγωγής ή της χώρας όπου είναι εγκατεστημένος ο 
οικονομικός φορέας ότι δεν τηρείται τέτοιο μητρώο και ότι ασκεί τη δραστηριότητα που απαιτείται για την 
εκτέλεση του αντικειμένου της υπό ανάθεση σύμβασης. 

Οι  εγκατεστημένοι στην Ελλάδα οικονομικοί φορείς προσκομίζουν βεβαίωση εγγραφής στο Βιοτεχνικό ή 
Εμπορικό ή Βιομηχανικό Επιμελητήριο ή στο Μητρώο Κατασκευαστών Αμυντικού Υλικού ή πιστοποιητικό 
που εκδίδεται από την οικεία υπηρεσία του Γ.Ε.Μ.Η. των ως άνω Επιμελητηρίων.  

Επισημαίνεται ότι, τα δικαιολογητικά που αφορούν στην απόδειξη της απαίτησης του άρθρου 2.2.4 
(απόδειξη καταλληλότητας για την άσκηση επαγγελματικής δραστηριότητας) γίνονται αποδεκτά, εφόσον 
έχουν εκδοθεί έως τριάντα (30) εργάσιμες ημέρες πριν από την υποβολή τους, εκτός εάν, σύμφωνα με τις 
ειδικότερες διατάξεις αυτών, φέρουν συγκεκριμένο χρόνο ισχύος. 

Β.3. Για την απόδειξη της οικονομικής και χρηματοοικονομικής επάρκειας της παραγράφου 2.2.5 οι 
οικονομικοί φορείς προσκομίζουν οικονομικές καταστάσεις για τις τρεις τελευταίες χρήσεις (2021, 2022, 





 

 
 

 

30 

 

2023) δημοσιευμένες στο ΓΕΜΗ, εφόσον ο προσφέρων υποχρεούται στην κατάρτιση και δημοσίευσή τους. 
Σε περίπτωση συμμετέχοντος που δεν έχει κατά νόμο υποχρέωση κατάρτισης και δημοσίευσης οικονομικών 
καταστάσεων ή δεν έχει ολοκληρωθεί η δημοσίευσή τους, υποβάλλεται υπεύθυνη δήλωση συνοδευόμενη 
από τα σχετικά επίσημα στοιχεία που υπάρχουν ( π.χ. δηλώσεις φορολογίας εισοδήματος, δηλώσεις Φ.Π.Α. 
κ.λ.π.) για το έτος αυτό. 

Εάν η επιχείρηση λειτουργεί ή ασκεί επιχειρηματική δραστηριότητα κατά χρονικό διάστημα που δεν 
επιτρέπει την έκδοση κατά νόμο τριών ισολογισμών, υποβάλλει τους ισολογισμούς, εφόσον υπάρχουν, ή τα 
σχετικά επίσημα στοιχεία που υπάρχουν κατά το διάστημα αυτό. 
 
Στην περίπτωση που ο υποψήφιος Ανάδοχος είναι ένωση προσώπων, πρέπει να υποβάλει τα ανωτέρω 
έγγραφα χωριστά για καθένα από τα μέλη της. Στην περίπτωση αυτή επιτρέπεται η μερική κάλυψη των 
προϋποθέσεων από τα μέλη της Ένωσης αρκεί αυτές να καλύπτονται συνολικά.  
 
Εάν ο οικονομικός φορέας, για βάσιμο λόγο, δεν είναι σε θέση να προσκομίσει τα ανωτέρω δικαιολογητικά, 
μπορεί να αποδεικνύει την οικονομική και χρηματοοικονομική του επάρκεια με οποιοδήποτε άλλο 
κατάλληλο έγγραφο. 
 

Β.4. Για την απόδειξη της τεχνικής ικανότητας της παραγράφου 2.2.6 οι οικονομικοί φορείς προσκομίζουν 
κατάλογο των κυριότερων συναφών έργων που υλοποίησε επιτυχώς ο οικονομικός φορέας τα πέντε (5)  
τελευταία έτη, σύμφωνα με το ακόλουθο Υπόδειγμα: 

 

Α

/

Α 

ΠΕΛΑΤΗΣ ΣΥΝΤΟΜΗ 

ΠΕΡΙΓΡΑΦΗ 

ΤΟΥ ΕΡΓΟΥ 

ΔΙΑΡΚΕΙΑ 

ΕΚΤΕΛΕΣΗΣ 

ΕΡΓΟΥ 

ΠΡΟΫΠΟ

ΛΟΓΙΣΜΟ

Σ 

ΣΥΝΟΠΤΙΚΗ 

ΠΕΡΙΓΡΑΦΗ 

ΣΥΝΕΙΣΦΟΡΑΣ 

ΣΤΟ ΕΡΓΟ 

(αντικείμενο) 

ΠΟΣΟΣΤΟ 

ΣΥΜΜΕΤΟΧΗΣ 

ΣΤΟ ΕΡΓΟ 

(προϋπολογισμ

ός) 

ΣΤΟΙΧΕΙΟ 

ΤΕΚΜΗΡΙΩΣΗΣ 

(τύπος & 

ημ/νία) 

        

 

όπου «ΣΤΟΙΧΕΙΟ ΤΕΚΜΗΡΙΩΣΗΣ»:  

- Εάν ο Πελάτης είναι Δημόσιος Φορέας ως στοιχείο τεκμηρίωσης υποβάλλεται πιστοποιητικό ή 
πρωτόκολλο παραλαβής ή βεβαίωση καλής εκτέλεσης που συντάσσεται από την αρμόδια Δημόσια 
Αρχή. 

- Εάν ο αποδέκτης του έργου είναι ιδιώτης, ως αποδεικτικό στοιχείο υποβάλλεται 
πιστοποιητικό/βεβαίωση που συντάσσει ο ιδιώτης ή, εάν τούτο δεν είναι δυνατό, απλή υπεύθυνη 
δήλωση του οικονομικού φορέα συνοδευόμενη από σχετικά με τη σύμβαση/ολοκλήρωση του έργου 
έγγραφα (πχ σύμβαση, τιμολόγια, έγκριση παραλαβής έργου κοκ). 

Σε περίπτωση που ο υποψήφιος ανάδοχος αποτελεί Ένωση επιτρέπεται η μερική κάλυψη της απαίτησης 
από κάθε μέλος της Ένωσης, αρκεί όμως συνολικά αυτή να καλύπτεται από την Ένωση. 
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Β.5. Για την απόδειξη της συμμόρφωσής τους με πρότυπα διασφάλισης ποιότητας και πρότυπα 
περιβαλλοντικής διαχείρισης της παραγράφου 2.2.7 οι οικονομικοί φορείς προσκομίζουν τα κάτωθι 
πιστοποιητικά: 

• Πιστοποιητικό διαχείρισης ποιότητας κατά ISO 9001:2015, «Κατασκευή Εφαρμογής Διαδικτυακού 
Λογισμικού» ή άλλο αντίστοιχο με το αντικείμενο του έργου 

• Πιστοποιητικό διαχείρισης ασφάλειας πληροφοριών κατά ISO 27001:2013 , «Κατασκευή Εφαρμογής 
Διαδικτυακού Λογισμικού» ή άλλο αντίστοιχο με το αντικείμενο του έργου 

• Πιστοποιητικό διαχείρισης περιβάλλοντος κατά ISO 14001:2015, «Κατασκευή Εφαρμογής Διαδικτυακού 
Λογισμικού» ή άλλο αντίστοιχο με το αντικείμενο του έργου 

 
Β.6. Για την απόδειξη της νόμιμης εκπροσώπησης, στις περιπτώσεις που ο οικονομικός φορέας είναι νομικό 
πρόσωπο και εγγράφεται υποχρεωτικά ή προαιρετικά, κατά την κείμενη νομοθεσία, και δηλώνει την 
εκπροσώπηση και τις μεταβολές της σε αρμόδια αρχή (πχ ΓΕΜΗ), προσκομίζει σχετικό πιστοποιητικό 
ισχύουσας εκπροσώπησης, το οποίο πρέπει να έχει εκδοθεί έως τριάντα (30) εργάσιμες ημέρες πριν από 
την υποβολή του,  εκτός αν αυτό φέρει συγκεκριμένο χρόνο ισχύος. 

Ειδικότερα για τους ημεδαπούς οικονομικούς φορείς προσκομίζονται: 

i) για την απόδειξη της νόμιμης εκπροσώπησης, στις περιπτώσεις που ο οικονομικός φορέας είναι νομικό 
πρόσωπο και υποχρεούται, κατά την κείμενη νομοθεσία, να δηλώνει την εκπροσώπηση και τις μεταβολές 
της στο ΓΕΜΗ, προσκομίζει σχετικό πιστοποιητικό ισχύουσας εκπροσώπησης, το οποίο πρέπει να έχει 
εκδοθεί έως τριάντα (30) εργάσιμες ημέρες πριν από την υποβολή του.   

 ii) Για την απόδειξη της νόμιμης σύστασης και των μεταβολών του νομικού προσώπου γενικό 
πιστοποιητικό μεταβολών του ΓΕΜΗ, εφόσον έχει εκδοθεί έως τρεις (3) μήνες πριν από την υποβολή του. 

 Στις λοιπές περιπτώσεις τα κατά περίπτωση νομιμοποιητικά έγγραφα σύστασης και νόμιμης 
εκπροσώπησης (όπως καταστατικά, πιστοποιητικά μεταβολών, αντίστοιχα ΦΕΚ, αποφάσεις συγκρότησης 
οργάνων διοίκησης σε σώμα, κλπ., ανάλογα με τη νομική μορφή του οικονομικού φορέα), συνοδευόμενα 
από υπεύθυνη δήλωση του νόμιμου εκπροσώπου ότι εξακολουθούν να ισχύουν κατά την υποβολή τους. 

Σε περίπτωση που για τη διενέργεια της παρούσας διαδικασίας ανάθεσης έχουν χορηγηθεί εξουσίες σε 
πρόσωπο πλέον αυτών που αναφέρονται στα παραπάνω έγγραφα, προσκομίζεται επιπλέον απόφαση- 
πρακτικό του αρμοδίου καταστατικού οργάνου διοίκησης του νομικού προσώπου με την οποία 
χορηγήθηκαν οι σχετικές εξουσίες. Όσον αφορά τα φυσικά πρόσωπα, εφόσον έχουν χορηγηθεί εξουσίες σε 
τρίτα πρόσωπα, προσκομίζεται εξουσιοδότηση του οικονομικού φορέα. 

Οι αλλοδαποί οικονομικοί φορείς προσκομίζουν τα προβλεπόμενα, κατά τη νομοθεσία της χώρας 
εγκατάστασης, αποδεικτικά έγγραφα, και εφόσον δεν προβλέπονται, υπεύθυνη δήλωση του νόμιμου 
εκπροσώπου, από την οποία αποδεικνύονται τα ανωτέρω ως προς τη νόμιμη σύσταση, μεταβολές και 
εκπροσώπηση του οικονομικού φορέα. 

Οι ως άνω υπεύθυνες δηλώσεις γίνονται αποδεκτές, εφόσον έχουν συνταχθεί μετά την κοινοποίηση της 
πρόσκλησης για την υποβολή των δικαιολογητικών. 

Από τα ανωτέρω έγγραφα πρέπει να προκύπτουν η νόμιμη σύσταση  του οικονομικού φορέα, όλες οι 
σχετικές τροποποιήσεις των καταστατικών, το/τα πρόσωπο/α που δεσμεύει/ουν νόμιμα την εταιρία κατά 
την ημερομηνία διενέργειας του διαγωνισμού (νόμιμος εκπρόσωπος, δικαίωμα υπογραφής κλπ.), τυχόν 
τρίτοι, στους οποίους έχει χορηγηθεί εξουσία εκπροσώπησης, καθώς και η θητεία του/των ή/και των μελών 
του οργάνου διοίκησης/ νόμιμου εκπροσώπου. 
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Β.7. Οι οικονομικοί φορείς που είναι εγγεγραμμένοι σε επίσημους καταλόγους25 που προβλέπονται από τις 
εκάστοτε ισχύουσες εθνικές διατάξεις ή διαθέτουν πιστοποίηση από οργανισμούς πιστοποίησης που 
συμμορφώνονται με τα ευρωπαϊκά πρότυπα πιστοποίησης, κατά την έννοια του Παραρτήματος VII του 
Προσαρτήματος Α΄ του ν. 4412/2016, μπορούν να προσκομίζουν στις αναθέτουσες αρχές πιστοποιητικό 
εγγραφής εκδιδόμενο από την αρμόδια αρχή ή το πιστοποιητικό που εκδίδεται από τον αρμόδιο οργανισμό 
πιστοποίησης.  

Στα πιστοποιητικά αυτά αναφέρονται τα δικαιολογητικά βάσει των οποίων έγινε η εγγραφή των εν λόγω 
οικονομικών φορέων στον επίσημο κατάλογο ή η πιστοποίηση και η κατάταξη στον εν λόγω κατάλογο.  

Η πιστοποιούμενη εγγραφή στους επίσημους καταλόγους από τους αρμόδιους οργανισμούς ή το 
πιστοποιητικό, που εκδίδεται από τον οργανισμό πιστοποίησης, συνιστά τεκμήριο καταλληλότητας όσον 
αφορά τις απαιτήσεις ποιοτικής επιλογής, τις οποίες καλύπτει ο επίσημος κατάλογος ή το πιστοποιητικό.  

Οι οικονομικοί φορείς που είναι εγγεγραμμένοι σε επίσημους καταλόγους απαλλάσσονται από την 
υποχρέωση υποβολής των δικαιολογητικών που αναφέρονται στο πιστοποιητικό εγγραφής τους. Ειδικώς 
όσον αφορά την καταβολή των εισφορών κοινωνικής ασφάλισης και των φόρων και τελών, προσκομίζονται 
επιπροσθέτως της βεβαίωσης εγγραφής στον επίσημο κατάλογο και πιστοποιητικά, κατά τα οριζόμενα 
ανωτέρω στην περίπτωση Β.1, υποπερ. i, ii και iii της περ. β. 

Β.8. Οι ενώσεις οικονομικών φορέων που υποβάλλουν κοινή προσφορά, υποβάλλουν τα παραπάνω, κατά 
περίπτωση δικαιολογητικά, για κάθε οικονομικό φορέα που συμμετέχει στην ένωση, σύμφωνα με τα 
ειδικότερα προβλεπόμενα στο άρθρο 19 παρ. 2 του ν. 4412/2016.  

Β.9. Στην περίπτωση που οικονομικός φορέας επιθυμεί να στηριχθεί στις ικανότητες άλλων φορέων, 
σύμφωνα με την παράγραφο 2.2.8 για την απόδειξη ότι θα έχει στη διάθεσή του τους αναγκαίους πόρους, 
προσκομίζει, ιδίως, σχετική έγγραφη δέσμευση των φορέων αυτών για τον σκοπό αυτό. Ειδικότερα, 
προσκομίζεται έγγραφο (συμφωνητικό ή σε περίπτωση νομικού προσώπου απόφαση του αρμοδίου 
οργάνου διοίκησης αυτού ή σε περίπτωση φυσικού προσώπου υπεύθυνη δήλωση), δυνάμει του οποίου 
αμφότεροι, διαγωνιζόμενος  οικονομικός φορέας και τρίτος φορέας, εγκρίνουν τη μεταξύ τους συνεργασία 
για την κατά περίπτωση παροχή προς τον διαγωνιζόμενο της χρηματοοικονομικής ή/και τεχνικής ή/και 
επαγγελματικής ικανότητας του φορέα, ώστε αυτή να είναι στη διάθεση του διαγωνιζόμενου  για την 
εκτέλεση της Σύμβασης. Η σχετική αναφορά θα πρέπει να είναι λεπτομερής και να αναφέρει κατ’ ελάχιστον 
τους συγκεκριμένους πόρους που θα είναι διαθέσιμοι για την εκτέλεση της σύμβασης και τον τρόπο δια του 
οποίου θα χρησιμοποιηθούν αυτοί για την εκτέλεση της σύμβασης. Ο τρίτος θα δεσμεύεται ρητά ότι θα 
διαθέσει στον διαγωνιζόμενο τους συγκεκριμένους πόρους κατά τη διάρκεια της σύμβασης και ο 
διαγωνιζόμενος  ότι θα κάνει χρήση αυτών σε περίπτωση που του ανατεθεί η σύμβαση.  

Σε περίπτωση που ο τρίτος διαθέτει χρηματοοικονομική επάρκεια, θα δηλώνει επίσης ότι καθίσταται από 
κοινού με τον διαγωνιζόμενο υπεύθυνος για την εκτέλεση της σύμβασης.  

Β.10. Στην περίπτωση που ο οικονομικός φορέας δηλώνει στην προσφορά του ότι θα κάνει χρήση 
υπεργολάβων, στις ικανότητες των οποίων δε στηρίζεται, προσκομίζεται υπεύθυνη δήλωση του 
προσφέροντος με αναφορά του τμήματος της σύμβασης το οποίο προτίθεται να αναθέσει σε τρίτους υπό 
μορφή υπεργολαβίας και υπεύθυνη δήλωση των υπεργολάβων ότι αποδέχονται την εκτέλεση των 
εργασιών.  

Β.11. Επισημαίνεται ότι γίνονται αποδεκτές: 

 
25 Άρθρο 83 ν. 4412/2016.  
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• οι ένορκες βεβαιώσεις που αναφέρονται στην παρούσα Διακήρυξη, εφόσον έχουν συνταχθεί έως 
τρεις (3) μήνες πριν από την υποβολή τους,  

• οι υπεύθυνες δηλώσεις, εφόσον έχουν συνταχθεί μετά την κοινοποίηση της πρόσκλησης για την 
υποβολή των δικαιολογητικών. Σημειώνεται ότι δεν απαιτείται θεώρηση του γνησίου της 
υπογραφής τους. 

 

2.3 Κριτήρια Ανάθεσης   

2.3.1 Κριτήριο ανάθεσης 

Κριτήριο ανάθεσης της Σύμβασης είναι η πλέον συμφέρουσα από οικονομική άποψη προσφορά βάσει 
βέλτιστης σχέσης ποιότητας – τιμής, η οποία εκτιμάται βάσει των κάτωθι κριτηρίων:  

 

ΚΡΙΤΗΡΙΑ ΑΞΙΟΛΟΓΗΣΗΣ 

ΚΡΙΤΗΡΙΟ ΠΕΡΙΓΡΑΦΗ ΣΥΝΤΕΛΕΣΤΗΣ 
ΒΑΡΥΤΗΤΑΣ 

ΠΑΡΑΠΟΜΠΗ 

Κ1 
Κατανόηση περιβάλλοντος έργου  
 

- Κατανόηση  ειδικών απαιτήσεων – ιδιαιτεροτήτων.  
- Αναγνώριση κρίσιμων παραγόντων επιτυχίας,  

- Εντοπισμός ενδεχόμενων προβλημάτων/ κινδύνων και 

προτάσεις αντιμετώπισης αυτών 

20 ΜΕΡΟΣ Α § 
ΠΕΡΙΒΑΛΛΟΝ 

ΤΟΥ ΕΡΓΟΥ 

Κ2 
Περιγραφή προμήθειας και κατανόηση έργου.  

- Ορθότητα αντίληψης προσφέροντος για το αντικείμενο 

και τις απαιτήσεις του έργου.  

- Προτεινόμενη Αρχιτεκτονική – Τεχνικά και Τεχνολογικά 

Χαρακτηριστικά Γενικής Λύσης - Σαφήνεια και 

πληρότητα ανάλυσης των προσφερόμενων Εφαρμογών  

- Ποιοτικά στοιχεία προσφοράς σε σχέση με λειτουργικές 

και τεχνικές προδιαγραφές   

50 ΜΕΡΟΣ Α  

§ 
ΜΕΘΟΔΟΛΟΓΙ

Α 
ΥΛΟΠΟΙΗΣΗΣ, 

ΠΙΝΑΚΑΣ 
ΠΑΡΑΔΟΤΕΩΝ 

§ 1 
ΛΕΙΤΟΥΡΓΙΚΕΣ 
ΠΡΟΔΙΑΓΡΑΦ

ΕΣ 

§ 3.1, 3.4, 3.7, 
3.10, 3.11 

§ 4.1 
ΛΕΙΤΟΥΡΓΙΚΕΣ 
ΠΡΟΔΙΑΓΡΑΦ

ΕΣ 
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Κ3 Τεχνική αξία (Λειτουργικότητα, αποδοτικότητα, εμβέλεια, 
εφαρμοστικότητα, του προσφερόμενου εξοπλισμού). 

20 § 2. ΤΕΧΝΙΚΕΣ 
ΠΡΟΔΙΑΓΡΑΦ

ΕΣ 

§ 3.2, 3.3 

§ 4.2 
ΤΕΧΝΙΚΕΣ 

ΠΡΟΔΙΑΓΡΑΦ
ΕΣ 

Κ4 Αναλυτική περιγραφή δράσεων – χρονοδιάγραμμα – 

οργανόγραμμα / καθήκοντα  ομάδας έργου 

5 ΜΕΡΟΣ Α 

§ 3.9  

§ ΟΜΑΔΑ 
ΕΡΓΟΥ/ 
ΣΧΗΜΑ 

ΔΙΟΙΚΗΣΗΣ 
ΤΗΣ 

ΣΥΜΒΑΣΗΣ, 
ΔΙΑΡΚΕΙΑ ΤΗΣ 
ΣΥΜΒΑΣΗΣ/ 

ΧΡΟΝΟΙ 
ΠΑΡΑΔΟΣΗΣ, 

ΦΑΣΕΙΣ 
ΠΑΡΑΔΟΤΕΩΝ 

Κ5 Υπηρεσίες εκπαίδευσης και τεχνικής υποστήριξης μετά την 
παράδοση της προμήθειας.  Εγγύηση  καλής  λειτουργίας. 
Δημοσιότητα.  

5 ΜΕΡΟΣ Α 

§ 3.5, 3.6, 3.8 

ΕΚΠΑΙΔΕΥΣΗ 
ΠΡΟΣΩΠΙΚΟΥ, 
ΕΓΓΥΗΣΕΙΣ – 

ΤΕΧΝΙΚΗ 
ΥΠΟΣΤΗΡΙΞΗ 

ΑΘΡΟΙΣΜΑ ΣΥΝΟΛΟΥ ΣΥΝΤΕΛΕΣΤΩΝ ΒΑΡΥΤΗΤΑΣ 100  
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2.3.2 Βαθμολόγηση και κατάταξη προσφορών  

Η βαθμολόγηση κάθε κριτηρίου αξιολόγησης κυμαίνεται από 100 βαθμούς στην περίπτωση που 
ικανοποιούνται ακριβώς όλοι οι όροι των τεχνικών προδιαγραφών, αυξάνεται δε μέχρι τους 150 βαθμούς 
όταν υπερκαλύπτονται οι απαιτήσεις του συγκεκριμένου κριτηρίου.  

Κάθε κριτήριο αξιολόγησης βαθμολογείται αυτόνομα με βάση τα στοιχεία της προσφοράς26.  

Η σταθμισμένη βαθμολογία του κάθε κριτηρίου θα προκύπτει από το γινόμενο του επιμέρους συντελεστή 
βαρύτητας επί τη βαθμολογία του, η δε συνολική βαθμολογία της προσφοράς θα προκύπτει από το 
άθροισμα των σταθμισμένων βαθμολογιών όλων των κριτηρίων. 

Η συνολική βαθμολογία της τεχνικής προσφοράς υπολογίζεται με βάση τον παρακάτω τύπο :  

Τ= σ1χΚ1 + σ2χΚ2 +……+σνχΚν 

Κριτήρια με βαθμολογία μικρότερη από 100 βαθμούς (ήτοι που δεν καλύπτουν/παρουσιάζουν αποκλίσεις 
από τις τεχνικές προδιαγραφές της παρούσας) επιφέρουν την απόρριψη της προσφοράς. 

Πλέον συμφέρουσα από οικονομική άποψη προσφορά είναι εκείνη που παρουσιάζει τον μικρότερο λόγο 
της προσφερθείσας τιμής  προς τη συνολική βαθμολογία της τεχνικής προσφοράς (ήτοι αυτή στην οποία το 
Λ είναι ο μικρότερος αριθμός), σύμφωνα με τον τύπο που ακολουθεί.  

 

Λ = 
Προσφερθείσα τιμή 

Συνολική βαθμολογία τεχνικής προσφοράς 

 

 

2.4 Κατάρτιση - Περιεχόμενο Προσφορών 

2.4.1 Γενικοί όροι υποβολής προσφορών 

Οι προσφορές υποβάλλονται με βάση τις απαιτήσεις που ορίζονται στο Παράρτημα I της Διακήρυξης, για 
το σύνολο της προκηρυχθείσας ποσότητας της προμήθειας ανά είδος /τμήμα.  

Δεν επιτρέπονται εναλλακτικές προσφορές  

Η ένωση Οικονομικών Φορέων υποβάλλει κοινή προσφορά, η οποία υπογράφεται υποχρεωτικά 
ηλεκτρονικά είτε από όλους τους Οικονομικούς Φορείς που αποτελούν την ένωση, είτε από εκπρόσωπό 
τους νομίμως εξουσιοδοτημένο.  Στην προσφορά δηλώνεται η έκταση και το είδος της συμμετοχής του κάθε 
μέλους της ένωσης, συμπεριλαμβανομένης της κατανομής αμοιβής μεταξύ τους,  καθώς και ο 
εκπρόσωπος/συντονιστής αυτής. Η εν λόγω δήλωση περιλαμβάνεται είτε στο ΕΕΕΣ (Μέρος ΙΙ. Ενότητα Α) 
είτε στη συνοδευτική αυτού υπεύθυνη δήλωση που δύναται να υποβάλλουν τα μέλη της ένωσης. Για την 
υπογραφή της προδικαστικής προσφυγής από τον εκπρόσωπο / συντονιστή της ένωσης απαιτείται ρητή 
εξουσιοδότηση. Η εν λόγω εξουσιοδότηση μπορεί να περιλαμβάνεται είτε στο ΕΕΕΣ (Μέρος ΙΙ. Ενότητα Α), 
είτε στη συνοδευτική αυτού υπεύθυνη δήλωση, είτε στα έγγραφα συμφωνίας των οικονομικών φορέων για 

 
26 Η βαθμολόγηση πρέπει να είναι πλήρως και ειδικά αιτιολογημένη και να περιλαμβάνει υποχρεωτικά, εκτός από τη 

βαθμολογία, και την λεκτική διατύπωση της κρίσης ανά κριτήριο. 
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συμμετοχή στο διαγωνισμό ως ένωση, είτε στα πρακτικά των αρμοδίων οργάνων διοίκησης των μελών της 
ένωσης27. 

 

Οι οικονομικοί φορείς μπορούν να αποσύρουν την προσφορά τους, πριν την καταληκτική ημερομηνία 
υποβολής προσφοράς, χωρίς να απαιτείται έγκριση εκ μέρους του αποφαινομένου οργάνου της 
αναθέτουσας αρχής. 

2.4.2 Χρόνος και Τρόπος υποβολής προσφορών  

 

2.4.2.1. Οι προσφορές υποβάλλονται από τους ενδιαφερόμενους ηλεκτρονικά, μέσω του ΕΣΗΔΗΣ, μέχρι την 
καταληκτική ημερομηνία και ώρα που ορίζει η παρούσα διακήρυξη, στην Ελληνική Γλώσσα, σε ηλεκτρονικό 
φάκελο, σύμφωνα με τα αναφερόμενα στον ν.4412/2016, ιδίως στα άρθρα 36 και 37 και στην κατ’ 
εξουσιοδότηση της παρ. 5 του άρθρου 36 του ν.4412/2016 εκδοθείσα υπ΄αριθμ. 64233/08.06.2021 (Β΄2453/ 
09.06.2021) Κοινή Απόφαση των Υπουργών Ανάπτυξης και Επενδύσεων και Ψηφιακής Διακυβέρνησης με 
θέμα «Ρυθμίσεις τεχνικών ζητημάτων που αφορούν την ανάθεση των Δημοσίων Συμβάσεων Προμηθειών 
και Υπηρεσιών με χρήση των επιμέρους εργαλείων και διαδικασιών του Εθνικού Συστήματος Ηλεκτρονικών 
Δημοσίων Συμβάσεων (ΕΣΗΔΗΣ)» (εφεξής Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες).  

Για τη συμμετοχή στο διαγωνισμό οι ενδιαφερόμενοι οικονομικοί φορείς απαιτείται να διαθέτουν 
προηγμένη ηλεκτρονική υπογραφή που υποστηρίζεται τουλάχιστον από αναγνωρισμένο (εγκεκριμένο) 
πιστοποιητικό, το οποίο χορηγήθηκε από πάροχο υπηρεσιών πιστοποίησης, ο οποίος περιλαμβάνεται στον 
κατάλογο εμπίστευσης που προβλέπεται στην απόφαση 2009/767/ΕΚ και σύμφωνα με τα οριζόμενα στο 
Κανονισμό (ΕΕ) 910/2014 και να εγγραφούν στο ΕΣΗΔΗΣ, σύμφωνα με την περ. β της παρ. 2 του άρθρου 37 
του ν. 4412/2016 και τις διατάξεις του άρθρου 6 της Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες.  
 
2.4.2.2. Ο χρόνος υποβολής της προσφοράς μέσω του ΕΣΗΔΗΣ βεβαιώνεται αυτόματα από το ΕΣΗΔΗΣ με 
υπηρεσίες χρονοσήμανσης, σύμφωνα με τα οριζόμενα στο άρθρο 37 του ν. 4412/2016 και τις διατάξεις του 
άρθρου 10 της ως άνω κοινής υπουργικής απόφασης. 
Μετά την παρέλευση της καταληκτικής ημερομηνίας και ώρας, δεν υπάρχει η δυνατότητα υποβολής 
προσφοράς στο ΕΣΗΔΗΣ. Σε περιπτώσεις τεχνικής αδυναμίας λειτουργίας του ΕΣΗΔΗΣ, η αναθέτουσα αρχή 
ρυθμίζει τα της συνέχειας του διαγωνισμού με αιτιολογημένη απόφασή της. 
 
2.4.2.3. Οι οικονομικοί φορείς υποβάλλουν με την προσφορά τους τα ακόλουθα σύμφωνα με τις διατάξεις 
του άρθρου 13 της Κ.Υ.Α. ΕΣΗΔΗΣ Προμήθειες και Υπηρεσίες:  
(α) έναν ηλεκτρονικό (υπο)φάκελο με την ένδειξη «Δικαιολογητικά Συμμετοχής–Τεχνική Προσφορά», στον 
οποίο περιλαμβάνεται το σύνολο των κατά περίπτωση απαιτούμενων δικαιολογητικών και η τεχνική 
προσφορά,  σύμφωνα με τις διατάξεις της κείμενης νομοθεσίας και την παρούσα. 

(β) έναν ηλεκτρονικό (υπο)φάκελο με την ένδειξη «Οικονομική Προσφορά», στον οποίο περιλαμβάνεται η 
οικονομική προσφορά του οικονομικού φορέα και το σύνολο των κατά περίπτωση απαιτούμενων 
δικαιολογητικών.  

Από τον Οικονομικό Φορέα σημαίνονται, με χρήση της  σχετικής λειτουργικότητας του ΕΣΗΔΗΣ, τα στοιχεία 
εκείνα της προσφοράς του που έχουν εμπιστευτικό χαρακτήρα σύμφωνα με τα οριζόμενα στο άρθρο 21 του 
ν. 4412/2016. Εφόσον ένας οικονομικός φορέας χαρακτηρίζει πληροφορίες ως εμπιστευτικές, λόγω 
ύπαρξης τεχνικού ή εμπορικού απορρήτου, στη σχετική δήλωσή του, αναφέρει ρητά όλες τις σχετικές 
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διατάξεις νόμου ή διοικητικές πράξεις που επιβάλλουν την εμπιστευτικότητα της συγκεκριμένης 
πληροφορίας. 

Δε χαρακτηρίζονται ως εμπιστευτικές, πληροφορίες σχετικά με τις τιμές μονάδας, τις προσφερόμενες 
ποσότητες, την οικονομική προσφορά και τα στοιχεία της τεχνικής προσφοράς που χρησιμοποιούνται για 
την αξιολόγησή της. 

2.4.2.4. Εφόσον οι Οικονομικοί Φορείς καταχωρίσουν τα στοιχεία, μεταδεδομένα και συνημμένα 
ηλεκτρονικά αρχεία, που αφορούν δικαιολογητικά συμμετοχής-τεχνικής προσφοράς και οικονομικής 
προσφοράς τους στις αντίστοιχες ειδικές ηλεκτρονικές φόρμες του ΕΣΗΔΗΣ, στη συνέχεια, μέσω σχετικής 
λειτουργικότητας,  εξάγουν αναφορές (εκτυπώσεις) σε μορφή ηλεκτρονικών αρχείων με μορφότυπο PDF, 
τα οποία  αποτελούν συνοπτική αποτύπωση των καταχωρισμένων στοιχείων. Τα ηλεκτρονικά αρχεία των εν 
λόγω αναφορών (εκτυπώσεων) υπογράφονται ψηφιακά, σύμφωνα με τις προβλεπόμενες διατάξεις (περ. β 
της παρ. 2 του άρθρου 37) και επισυνάπτονται από τον Οικονομικό Φορέα στους αντίστοιχους 
υποφακέλους. Επισημαίνεται ότι η εξαγωγή και η επισύναψη των προαναφερθέντων αναφορών 
(εκτυπώσεων) δύναται να πραγματοποιείται για κάθε υποφακέλο  ξεχωριστά, από τη στιγμή που έχει 
ολοκληρωθεί η καταχώριση των στοιχείων σε αυτόν.   
 
Ειδικότερα η τεχνική προσφορά, οι πίνακες συμμόρφωσης προς τις τεχνικές προδιαγραφές του 
παραρτήματος …, η οικονομική προσφορά, η οποία θα πρέπει να συνταχθεί σύμφωνα με το ΠΑΡΑΡΤΗΜΑ 
… και τυχόν πρόσθετα στοιχεία των τεχνικών προσφορών, όπως τεχνικές περιγραφές, τεχνικά φυλλάδια 
κ.λπ. επισυνάπτονται ως συνημμένα και ηλεκτρονικά υπο γεγραμμένα ψηφιακά αρχεία στο σύστημα. Οι 
μπροσούρες (prospectus) δεν υπογράφονται ψηφιακά. 
  

2.4.2.5. Ειδικότερα, όσον αφορά τα συνημμένα ηλεκτρονικά αρχεία της προσφοράς, οι Οικονομικοί Φορείς 
τα καταχωρίζουν στους ανωτέρω (υπο)φακέλους μέσω του Υποσυστήματος, ως εξής : 

Τα έγγραφα που καταχωρίζονται στην ηλεκτρονική προσφορά, και δεν απαιτείται να προσκομισθούν και σε 
έντυπη μορφή, γίνονται αποδεκτά κατά περίπτωση, σύμφωνα με τα προβλεπόμενα στις διατάξεις:  

α) είτε των άρθρων 13, 14 και 28 του ν. 4727/2020 (Α΄ 184) περί ηλεκτρονικών δημοσίων εγγράφων που 
φέρουν ηλεκτρονική υπογραφή ή σφραγίδα και, εφόσον πρόκειται για αλλοδαπά δημόσια ηλεκτρονικά 
έγγραφα, εάν φέρουν επισημείωση e-Apostille  

β) είτε των άρθρων 15 και 27 του ν. 4727/2020 (Α΄ 184) περί ηλεκτρονικών ιδιωτικών εγγράφων που φέρουν 
ηλεκτρονική υπογραφή ή σφραγίδα  

γ) είτε του άρθρου 11 του ν. 2690/1999 (Α΄ 45), 

δ) είτε της παρ. 2 του άρθρου 37 του ν. 4412/2016, περί χρήσης ηλεκτρονικών υπογραφών σε ηλεκτρονικές 
διαδικασίες δημοσίων συμβάσεων,   

ε) είτε της παρ. 8 του άρθρου 92 του ν. 4412/2016, περί συνυποβολής υπεύθυνης δήλωσης στην περίπτωση 
απλής φωτοτυπίας ιδιωτικών εγγράφων.  

Επιπλέον, δεν προσκομίζονται σε έντυπη μορφή τα ΦΕΚ και ενημερωτικά και τεχνικά φυλλάδια και άλλα 
έντυπα, εταιρικά ή μη, με ειδικό τεχνικό περιεχόμενο, δηλαδή έντυπα με αμιγώς τεχνικά χαρακτηριστικά, 
όπως αριθμούς, αποδόσεις σε διεθνείς μονάδες, μαθηματικούς τύπους και σχέδια. 

Ειδικότερα, τα στοιχεία και δικαιολογητικά για τη συμμετοχή του Οικονομικού Φορέα στη διαδικασία 
καταχωρίζονται από αυτόν σε μορφή ηλεκτρονικών αρχείων με μορφότυπο PDF.  
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Έως την ημέρα και ώρα αποσφράγισης των προσφορών προσκομίζονται με ευθύνη του οικονομικού φορέα 
στην αναθέτουσα αρχή, σε έντυπη μορφή και σε κλειστό-ούς φάκελο-ους, στον οποίο αναγράφεται ο 
αποστολέας και ως παραλήπτης η Επιτροπή Διαγωνισμού του παρόντος διαγωνισμού, τα στοιχεία της 
ηλεκτρονικής προσφοράς του, τα οποία απαιτείται να προσκομισθούν σε πρωτότυπη μορφή. Τέτοια 
στοιχεία και δικαιολογητικά ενδεικτικά είναι : 

α) η πρωτότυπη εγγυητική επιστολή συμμετοχής, πλην των περιπτώσεων που αυτή εκδίδεται ηλεκτρονικά, 
άλλως η προσφορά απορρίπτεται ως απαράδεκτη, 

β) αυτά που δεν υπάγονται στις διατάξεις του άρθρου 11 παρ. 2 του ν. 2690/1999,  

γ) ιδιωτικά έγγραφα τα οποία δεν έχουν επικυρωθεί από δικηγόρο ή δε φέρουν θεώρηση από υπηρεσίες 
και φορείς της περίπτωσης α της παρ. 2 του άρθρου 11 του ν. 2690/1999 ή δεν συνοδεύονται από υπεύθυνη 
δήλωση για την ακρίβειά τους, καθώς και 

δ) τα αλλοδαπά δημόσια έντυπα έγγραφα που φέρουν την επισημείωση της Χάγης (Apostille), ή προξενική 
θεώρηση και δεν έχουν επικυρωθεί  από δικηγόρο.  

Σε περίπτωση μη υποβολής ενός ή περισσότερων από τα ως άνω στοιχεία και δικαιολογητικά που 
υποβάλλονται σε έντυπη μορφή, πλην της πρωτότυπης εγγύησης συμμετοχής, η αναθέτουσα αρχή δύναται 
να ζητήσει τη συμπλήρωση και υποβολή τους, σύμφωνα με το άρθρο 102 του ν. 4412/2016. 

Στα αλλοδαπά δημόσια έγγραφα και δικαιολογητικά εφαρμόζεται η Συνθήκη της Χάγης της 5ης.10.1961, 
που κυρώθηκε με το ν. 1497/1984 (Α΄188) , εφόσον συντάσσονται σε κράτη που έχουν προσχωρήσει στην 
ως άνω Συνθήκη, άλλως φέρουν προξενική θεώρηση. Απαλλάσσονται από την απαίτηση επικύρωσης (με 
Apostille ή Προξενική Θεώρηση) αλλοδαπά δημόσια έγγραφα όταν καλύπτονται από διμερείς ή πολυμερείς 
συμφωνίες που έχει συνάψει η Ελλάδα (ενδεικτικά «Σύμβαση νομικής συνεργασίας μεταξύ Ελλάδας και 
Κύπρου – 05.03.1984» (κυρωτικός ν.1548/1985, «Σύμβαση περί απαλλαγής από την επικύρωση ορισμένων 
πράξεων και εγγράφων – 15.09.1977» (κυρωτικός ν.4231/2014)). Επίσης απαλλάσσονται από την απαίτηση 
επικύρωσης ή παρόμοιας διατύπωσης δημόσια έγγραφα που εκδίδονται από τις αρχές κράτους μέλους που 
υπάγονται στον Καν ΕΕ 2016/1191 για την απλούστευση των απαιτήσεων για την υποβολή ορισμένων 
δημοσίων εγγράφων στην ΕΕ, όπως, ενδεικτικά,  το λευκό ποινικό μητρώο, υπό τον όρο ότι τα σχετικά με το 
γεγονός αυτό δημόσια έγγραφα εκδίδονται για πολίτη της Ένωσης από τις αρχές του κράτους μέλους της 
ιθαγένειάς του. 

Επίσης, γίνονται υποχρεωτικά αποδεκτά ευκρινή φωτοαντίγραφα εγγράφων που έχουν εκδοθεί από 
αλλοδαπές αρχές και έχουν επικυρωθεί από δικηγόρο, σύμφωνα με τα προβλεπόμενα στην παρ. 2 περ. β 
του άρθρου 11 του ν. 2690/1999 “Κώδικας Διοικητικής Διαδικασίας”, όπως αντικαταστάθηκε ως άνω με το 
άρθρο 1 παρ.2 του ν.4250/2014. 

Οι πρωτότυπες εγγυήσεις συμμετοχής, πλην των εγγυήσεων που εκδίδονται ηλεκτρονικά, προσκομίζονται, 
με ευθύνη του οικονομικού φορέα, σε κλειστό φάκελο, στον οποίο αναγράφεται ο αποστολέας, τα στοιχεία 
του παρόντος διαγωνισμού και ως παραλήπτης η Επιτροπή Διαγωνισμού, το αργότερο πριν την ημερομηνία 
και ώρα αποσφράγισης των προσφορών που ορίζεται στην παρ. 3.1 της παρούσας, άλλως η προσφορά 
απορρίπτεται ως απαράδεκτη, μετά από γνώμη της Επιτροπής Διαγωνισμού.   

Η προσκόμιση των εγγυήσεων συμμετοχής πραγματοποιείται είτε με κατάθεση του ως άνω φακέλου στην 
υπηρεσία πρωτοκόλλου της αναθέτουσας αρχής, είτε με την αποστολή του ταχυδρομικώς, επί αποδείξει. 
Το βάρος απόδειξης της έγκαιρης προσκόμισης φέρει ο οικονομικός φορέας. Το εμπρόθεσμο αποδεικνύεται 
με την επίκληση του αριθμού πρωτοκόλλου ή την προσκόμιση του σχετικού αποδεικτικού αποστολής κατά 
περίπτωση. 
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 Στην περίπτωση που επιλεγεί η αποστολή του φακέλου της εγγύησης συμμετοχής ταχυδρομικώς,  ο 
οικονομικός φορέας αναρτά, εφόσον δε διαθέτει αριθμό έγκαιρης εισαγωγής του φακέλου του στο 
πρωτόκολλο της αναθέτουσας αρχής, το αργότερο έως την ημερομηνία και ώρα αποσφράγισης των 
προσφορών, μέσω της λειτουργικότητας «Επικοινωνία», τα σχετικό αποδεικτικό στοιχείο προσκόμισης 
(αποδεικτικό κατάθεσης σε υπηρεσίες ταχυδρομείου- ταχυμεταφορών),  προκειμένου να ενημερώσει την 
αναθέτουσα αρχή περί της τήρησης της υποχρέωσής του σχετικά με την (εμπρόθεσμη) προσκόμιση της 
εγγύησης συμμετοχής του στον παρόντα διαγωνισμό. 

2.4.3 Περιεχόμενα Φακέλου «Δικαιολογητικά Συμμετοχής- Τεχνική Προσφορά»  

2.4.3.1 Δικαιολογητικά Συμμετοχής  

Τα στοιχεία και δικαιολογητικά για τη συμμετοχή των προσφερόντων στη διαγωνιστική διαδικασία 
περιλαμβάνουν με ποινή αποκλεισμού τα ακόλουθα υπό α και β στοιχεία: 

 α) το Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ), όπως προβλέπεται στις παρ. 1 και 3 του άρθρου 79 του 
ν. 4412/2016 και τη συνοδευτική υπεύθυνη δήλωση με την οποία ο οικονομικός φορέας δύναται να 
διευκρινίζει τις πληροφορίες που παρέχει με το ΕΕΕΣ σύμφωνα με την παρ. 9 του ίδιου άρθρου, 

 β) την εγγύηση συμμετοχής, όπως προβλέπεται στο άρθρο 72 του Ν.4412/2016 και τις παραγράφους 2.1.5 
και 2.2.2 αντίστοιχα της παρούσας διακήρυξης. 

γ) υπεύθυνη δήλωση του νόμιμου εκπροσώπου του αναδόχου με το εξής περιεχόμενο: 

 «Δηλώνω υπεύθυνα ότι δεν υπάρχει ρωσική συμμετοχή στην εταιρεία που εκπροσωπώ και εκτελεί 
τη σύμβαση, σύμφωνα με τους περιορισμούς που περιλαμβάνονται στο άρθρο 5ια του κανονισμού του 
Συμβουλίου (ΕΕ) αριθ. 833/2014 της 31ης Ιουλίου 2014 σχετικά με περιοριστικά μέτρα λόγω των ενεργειών 
της Ρωσίας που αποσταθεροποιούν την κατάσταση στην Ουκρανία, όπως τροποποιήθηκε από τον με αριθ. 
2022/578 Κανονισμό του Συμβουλίου (ΕΕ) της 8ης Απριλίου 2022.  

Συγκεκριμένα δηλώνω ότι: 

(α) ο ανάδοχος που εκπροσωπώ (και καμία από τις εταιρείες που εκπροσωπούν μέλη της κοινοπραξίας μας) 
δεν είναι Ρώσος υπήκοος, ούτε φυσικό ή νομικό πρόσωπο, οντότητα ή φορέας εγκατεστημένος στη Ρωσία· 

(β) ο ανάδοχος που εκπροσωπώ (και καμία από τις εταιρίες που εκπροσωπούν μέλη της κοινοπραξίας μας) 
δεν είναι νομικό πρόσωπο, οντότητα ή φορέας του οποίου τα δικαιώματα ιδιοκτησίας κατέχει άμεσα ή 
έμμεσα σε ποσοστό άνω του πενήντα τοις εκατό (50%) οντότητα αναφερόμενη στο στοιχείο α) της 
παρούσας παραγράφου· 
 
(γ) ούτε ο υπεύθυνα δηλώνων ούτε η εταιρεία που εκπροσωπώ δεν είμαστε φυσικό ή νομικό πρόσωπο, 
οντότητα ή όργανο που ενεργεί εξ ονόματος ή κατ’ εντολή οντότητας που αναφέρεται στο σημείο(α) ή (β) 
παραπάνω, 
 
(δ) δεν υπάρχει συμμετοχή φορέων και οντοτήτων που απαριθμούνται στα ανωτέρω στοιχεία α) έως γ), άνω 
του 10 % της αξίας της σύμβασης των υπεργολάβων, προμηθευτών ή φορέων στις ικανότητες των οποίων 
να στηρίζεται ο ανάδοχος τον οποίον εκπροσωπώ.» 

 

Οι προσφέροντες συμπληρώνουν το σχετικό υπόδειγμα ΕΕΕΣ,  το οποίο αποτελεί αναπόσπαστο μέρος της 
παρούσας διακήρυξης ως Παράρτημα  αυτής.  





 

 
 

 

40 

 

Η συμπλήρωσή του δύναται να πραγματοποιηθεί με χρήση του υποσυστήματος Promitheus ESPDint, 
προσβάσιμου μέσω της Διαδικτυακής Πύλης (www.promitheus.gov.gr) του ΟΠΣ ΕΣΗΔΗΣ, ή άλλης σχετικής 
συμβατής πλατφόρμας υπηρεσιών διαχείρισης ηλεκτρονικών ΕΕΕΣ. Οι Οικονομικοί Φορείς δύνανται για 
αυτό το σκοπό να αξιοποιήσουν το αντίστοιχο ηλεκτρονικό αρχείο με μορφότυπο XML που αποτελεί 
επικουρικό στοιχείο των εγγράφων της σύμβασης. 

Το συμπληρωμένο από τον Οικονομικό Φορέα ΕΕΕΣ, καθώς και η τυχόν συνοδευτική αυτού υπεύθυνη 
δήλωση, υποβάλλονται σύμφωνα με την περίπτωση δ της παραγράφου 2.4.2.5 της παρούσας, σε ψηφιακά 
υπογεγραμμένο ηλεκτρονικό αρχείο με μορφότυπο PDF.  
 
Οι ενώσεις οικονομικών φορέων που υποβάλλουν κοινή προσφορά, υποβάλλουν το ΕΕΕΣ για κάθε 
οικονομικό φορέα που συμμετέχει στην ένωση. 
 

2.4.3.2 Τεχνική προσφορά 

H τεχνική προσφορά θα πρέπει να καλύπτει όλες τις απαιτήσεις και τις προδιαγραφές που έχουν τεθεί από 
την αναθέτουσα αρχή με την υπ’ αριθμ. 3189/12-04-2023 τεχνική μελέτη οι οποίες αποτυπώνονται και στο 
κεφάλαιο “Απαιτήσεις-Τεχνικές Προδιαγραφές” του Παραρτήματος Ι της Διακήρυξης, περιγράφοντας 
ακριβώς πώς οι συγκεκριμένες απαιτήσεις και προδιαγραφές πληρούνται. Περιλαμβάνει ιδίως τα έγγραφα 
και δικαιολογητικά, βάσει των οποίων θα αξιολογηθεί η καταλληλότητα των προσφερόμενων ειδών, με 
βάση το κριτήριο ανάθεσης, σύμφωνα με τα αναλυτικώς αναφερόμενα στο ως άνω Παράρτημα.  

Οι οικονομικοί φορείς αναφέρουν το τμήμα της σύμβασης που προτίθενται να αναθέσουν υπό μορφή 
υπεργολαβίας σε τρίτους, καθώς και τους υπεργολάβους που προτείνουν. 

 

2.4.4 Περιεχόμενα Φακέλου «Οικονομική Προσφορά» / Τρόπος σύνταξης και υποβολής 
οικονομικών προσφορών 

Η Οικονομική Προσφορά συντάσσεται με βάση το αναγραφόμενο στην παρούσα κριτήριο ανάθεσης όπως 
ορίζεται κατωτέρω ή σύμφωνα με τα οριζόμενα στο Παράρτημα I της διακήρυξης:  

Η οικονομική προσφορά συντάσσεται με βάση το κριτήριο ανάθεσης και σύμφωνα με το υπόδειγμα που 
παρεχεται στο ΠΑΡΑΡΤΗΜΑ ΙII – Υπόδειγμα Οικονομικής Προσφοράς της παρούσας Διακήρυξης και 
υποβάλλεται ηλεκτρονικά σε μορφή αρχείου .pdf ψηφιακά υπογεγραμμένη, στον Υποφάκελο «Οικονομική 
Προσφορά», για κάθε τμήμα για το οποίο υποβάλλει προσφορά. 

Η τιμή του προς προμήθεια αγαθού δίνεται  σε ευρώ ανά μονάδα.  

Στην τιμή περιλαμβάνονται οι υπέρ τρίτων κρατήσεις, ως και κάθε άλλη επιβάρυνση, σύμφωνα με την 
κείμενη νομοθεσία, μη συμπεριλαμβανομένου Φ.Π.Α., για την παράδοση του υλικού στον τόπο και με τον 
τρόπο που προβλέπεται στα έγγραφα της σύμβασης. 

Οι υπέρ τρίτων κρατήσεις υπόκεινται στο εκάστοτε ισχύον αναλογικό τέλος χαρτοσήμου 3% και στην επ’ 
αυτού εισφορά υπέρ ΟΓΑ 20%. 

Οι προσφερόμενες τιμές είναι σταθερές καθ’ όλη τη διάρκεια της σύμβασης και δεν αναπροσαρμόζονται  

Ως απαράδεκτες θα απορρίπτονται προσφορές στις οποίες: α) δεν δίνεται τιμή σε ΕΥΡΩ ή καθορίζεται  σχέση 
ΕΥΡΩ προς ξένο νόμισμα, β) δεν προκύπτει με σαφήνεια η προσφερόμενη τιμή, με την επιφύλαξη  του 
άρθρου 102 του ν. 4412/2016 και γ) η τιμή υπερβαίνει τον προϋπολογισμό της σύμβασης που καθορίζεται 
και τεκμηριώνεται από την αναθέτουσα αρχή στο Παράρτημα ΙΙΙ της παρούσας διακήρυξης.  

http://www.promitheus.gov.gr/
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2.4.5 Χρόνος ισχύος των προσφορών   

Οι υποβαλλόμενες προσφορές ισχύουν και δεσμεύουν τους οικονομικούς φορείς για διάστημα 12 μηνών 
από την επόμενη της καταληκτικής ημερομηνίας υποβολής προσφορών. 

Προσφορά η οποία ορίζει χρόνο ισχύος μικρότερο από τον ανωτέρω προβλεπόμενο απορρίπτεται ως μη 
κανονική. 

Η ισχύς της προσφοράς μπορεί να παρατείνεται εγγράφως, εφόσον τούτο ζητηθεί από την αναθέτουσα 
αρχή, πριν από τη λήξη της, με αντίστοιχη παράταση της εγγυητικής επιστολής συμμετοχής σύμφωνα με τα 
οριζόμενα στο άρθρο 72 παρ. 1 του ν. 4412/2016 και την παράγραφο 2.2.2. της παρούσας, κατ' ανώτατο 
όριο για χρονικό διάστημα ίσο με την προβλεπόμενη ως άνω αρχική διάρκεια. Σε περίπτωση αιτήματος της 
αναθέτουσας αρχής για παράταση της ισχύος της προσφοράς, για τους οικονομικούς φορείς, που 
αποδέχτηκαν την παράταση, πριν τη λήξη ισχύος των προσφορών τους, οι προσφορές ισχύουν και τους 
δεσμεύουν  για το επιπλέον αυτό χρονικό διάστημα. 

Μετά τη λήξη και του παραπάνω ανώτατου ορίου χρόνου παράτασης ισχύος της προσφοράς, τα 
αποτελέσματα της διαδικασίας ανάθεσης ματαιώνονται, εκτός αν η αναθέτουσα αρχή κρίνει, κατά 
περίπτωση, αιτιολογημένα, ότι η συνέχιση της διαδικασίας εξυπηρετεί το δημόσιο συμφέρον, οπότε οι 
οικονομικοί φορείς που συμμετέχουν στη διαδικασία μπορούν να επιλέξουν είτε να παρατείνουν την 
προσφορά και την εγγύηση συμμετοχής τους, εφόσον τους ζητηθεί πριν την πάροδο του ανωτέρω ανώτατου 
ορίου παράτασης της προσφοράς τους είτε όχι. Στην τελευταία περίπτωση, η διαδικασία συνεχίζεται με 
όσους παρατείνουν τις προσφορές τους και αποκλείονται οι λοιποί οικονομικοί φορείς. 

Σε περίπτωση που λήξει ο χρόνος ισχύος των προσφορών και δε ζητηθεί παράταση της προσφοράς, η 
αναθέτουσα αρχή δύναται με αιτιολογημένη απόφασή της, εφόσον η εκτέλεση της σύμβασης εξυπηρετεί 
το δημόσιο συμφέρον, να ζητήσει εκ των υστέρων από τους οικονομικούς φορείς που συμμετέχουν στη 
διαδικασία να παρατείνουν την προσφορά τους. 

 

2.4.6 Λόγοι απόρριψης προσφορών 

H αναθέτουσα αρχή με βάση τα αποτελέσματα του ελέγχου και της αξιολόγησης των προσφορών, 
απορρίπτει, σε κάθε περίπτωση, προσφορά: 

α) η οποία, με την επιφύλαξη του άρθρου 102 του ν. 4412/2016 περί συμπλήρωσης, αποκλίνει από 
απαράβατους όρους περί σύνταξης και υποβολής της προσφοράς, ή δεν υποβάλλεται εμπρόθεσμα με τον 
τρόπο και με το περιεχόμενο που ορίζεται στην παρούσα και συγκεκριμένα στις παραγράφους 2.4.1 (Γενικοί 
όροι υποβολής προσφορών), 2.4.2. (Χρόνος και τρόπος υποβολής προσφορών), 2.4.3. (Περιεχόμενο 
φακέλων δικαιολογητικών συμμετοχής, τεχνικής προσφοράς, ειδικά ως προς τους όρους, οι οποίοι ρητώς 
έχουν καθοριστεί, επί ποινή αποκλεισμού, στην παρούσα Διακήρυξη), 2.4.4. (Περιεχόμενο φακέλου 
οικονομικής προσφοράς, τρόπος σύνταξης και υποβολής οικονομικών προσφορών, ειδικά ως προς τους 
όρους, οι οποίοι ρητώς έχουν καθοριστεί, επί ποινή αποκλεισμού, στην παρούσα Διακήρυξη), 2.4.5. (Χρόνος 
ισχύος προσφορών), 3.1. (Αποσφράγιση και αξιολόγηση προσφορών), 3.2 (Πρόσκληση υποβολής 
δικαιολογητικών προσωρινού αναδόχου) της παρούσας,  

β) η οποία περιέχει ατελείς, ελλιπείς, ασαφείς ή λανθασμένες πληροφορίες ή τεκμηρίωση, 
συμπεριλαμβανομένων των πληροφοριών που περιέχονται στο ΕΕΕΣ, εφόσον αυτές δεν επιδέχονται 
συμπλήρωσης, διόρθωσης, αποσαφήνισης ή διευκρίνισης ή, εφόσον επιδέχονται, δεν έχουν αποκατασταθεί 
από τον προσφέροντα, εντός της προκαθορισμένης προθεσμίας, σύμφωνα το άρθρο 102 του ν. 4412/2016 
και την παρ. 3.1.2.1 της παρούσας διακήρυξης, 
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γ) για την οποία ο προσφέρων δεν παράσχει τις απαιτούμενες εξηγήσεις, εντός της προκαθορισμένης 
προθεσμίας ή η εξήγηση δεν είναι αποδεκτή από την αναθέτουσα αρχή σύμφωνα με την παρ. 3.1.2.1 της 
παρούσας και τα άρθρα 102 και 103 του ν. 4412/2016, 

δ) η οποία είναι εναλλακτική προσφορά,  

ε) η οποία υποβάλλεται από έναν προσφέροντα που έχει υποβάλλει δύο ή περισσότερες προσφορές Ο 
περιορισμός αυτός ισχύει, υπό τους όρους της παραγράφου 2.2.3.4 περ.γ της παρούσας ( περ. γ΄ της παρ. 4 
του άρθρου73 του ν. 4412/2016) και στην περίπτωση ενώσεων οικονομικών φορέων με κοινά μέλη, καθώς 
και στην περίπτωση οικονομικών φορέων που συμμετέχουν είτε αυτοτελώς είτε ως μέλη ενώσεων.  

στ) η οποία είναι υπό αίρεση, 

ζ) η οποία θέτει όρο αναπροσαρμογής,  

η) για την οποία ο προσφέρων δεν παράσχει, εντός αποκλειστικής προθεσμίας είκοσι (20) ημερών από την 
κοινοποίηση σε αυτόν σχετικής πρόσκλησης της αναθέτουσας αρχής, εξηγήσεις αναφορικά με την τιμή ή το 
κόστος που προτείνει  σε αυτήν, στην περίπτωση που η προσφορά του φαίνεται ασυνήθιστα χαμηλή σε 
σχέση με τα αγαθά, σύμφωνα με την παρ. 1 του άρθρου 88 του ν.4412/2016, 

θ) εφόσον διαπιστωθεί ότι είναι ασυνήθιστα χαμηλή διότι δε συμμορφώνεται με τις ισχύουσες  
υποχρεώσεις της παρ. 2 του άρθρου 18 του ν.4412/2016, 

ι) η οποία παρουσιάζει αποκλίσεις ως προς τους όρους και τις τεχνικές προδιαγραφές της σύμβασης, 

ια) η οποία παρουσιάζει ελλείψεις ως προς τα δικαιολογητικά που ζητούνται από τα έγγραφα της παρούσας 
διακήρυξης, εφόσον αυτές δε θεραπευτούν από τον προσφέροντα με την υποβολή ή τη συμπλήρωσή τους, 
εντός της προκαθορισμένης προθεσμίας, σύμφωνα με τα άρθρα 102 και 103 του ν.4412/2016, 

ιβ) εάν από τα δικαιολογητικά του άρθρου 103 του ν. 4412/2016, που προσκομίζονται από τον προσωρινό 
ανάδοχο, δεν αποδεικνύεται η μη συνδρομή των λόγων αποκλεισμού της παραγράφου 2.2.3 της παρούσας 
ή η πλήρωση μιας ή περισσότερων από τις απαιτήσεις των κριτηρίων ποιοτικής επιλογής, σύμφωνα με τις 
παραγράφους 2.2.4. επ., περί κριτηρίων επιλογής, 

ιγ) εάν κατά τον έλεγχο των ως άνω δικαιολογητικών του άρθρου 103 του ν.4412/2016, διαπιστωθεί ότι τα 
στοιχεία που δηλώθηκαν, σύμφωνα με το άρθρο 79 του ν. 4412/2016, είναι εκ προθέσεως απατηλά, ή ότι 
έχουν υποβληθεί πλαστά αποδεικτικά στοιχεία. 
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3. ΔΙΕΝΕΡΓΕΙΑ ΔΙΑΔΙΚΑΣΙΑΣ - ΑΞΙΟΛΟΓΗΣΗ ΠΡΟΣΦΟΡΩΝ   

3.1  Αποσφράγιση και αξιολόγηση προσφορών  

3.1.1 Ηλεκτρονική αποσφράγιση προσφορών 

Το πιστοποιημένο στο ΕΣΗΔΗΣ, για την αποσφράγιση των  προσφορών αρμόδιο όργανο της Αναθέτουσας 
Αρχής, ήτοι η επιτροπή διενέργειας/επιτροπή αξιολόγησης, εφεξής Επιτροπή Διαγωνισμού, προβαίνει στην 
έναρξη της διαδικασίας ηλεκτρονικής αποσφράγισης των φακέλων των προσφορών, κατά το άρθρο 100 του 
ν. 4412/2016, ακολουθώντας τα εξής στάδια: 

• Ηλεκτρονική Αποσφράγιση του (υπό)φακέλου «Δικαιολογητικά Συμμετοχής-Τεχνική 
Προσφορά», την 29-08-2025 και ώρα 10:00π.μ..  

• Ηλεκτρονική Αποσφράγιση του (υπό)φακέλου «Οικονομική Προσφορά», κατά την 
ημερομηνία και ώρα που θα ορίσει η Αναθέτουσα Αρχή 

 

Σε κάθε στάδιο τα στοιχεία των προσφορών που αποσφραγίζονται είναι καταρχήν προσβάσιμα μόνο στα 
μέλη της Επιτροπής Διαγωνισμού και την Αναθέτουσα Αρχή. 

 

3.1.2 Αξιολόγηση προσφορών 

3.1.2.1 Μετά την κατά περίπτωση ηλεκτρονική αποσφράγιση των προσφορών η Αναθέτουσα Αρχή 
προβαίνει στην αξιολόγηση αυτών, μέσω των αρμόδιων πιστοποιημένων στο ΕΣΗΔΗΣ οργάνων της, 
εφαρμοζόμενων κατά τα λοιπά των κειμένων διατάξεων. 

Η αναθέτουσα αρχή, τηρώντας τις αρχές της ίσης μεταχείρισης και της διαφάνειας, ζητά από τους 
προσφέροντες οικονομικούς φορείς, όταν οι πληροφορίες ή η τεκμηρίωση που πρέπει να υποβάλλονται 
είναι ή εμφανίζονται ελλιπείς ή λανθασμένες, συμπεριλαμβανομένων εκείνων στο ΕΕΕΣ, ή όταν λείπουν 
συγκεκριμένα έγγραφα, να υποβάλλουν, να συμπληρώνουν, να αποσαφηνίζουν ή να ολοκληρώνουν τις 
σχετικές πληροφορίες ή τεκμηρίωση, εντός προθεσμίας όχι μικρότερης των δέκα (10) ημερών και όχι 
μεγαλύτερης των είκοσι (20) ημερών από την ημερομηνία κοινοποίησης σε αυτούς της σχετικής 
πρόσκλησης. Η συμπλήρωση ή η αποσαφήνιση ζητείται και γίνεται αποδεκτή υπό την προϋπόθεση ότι δεν 
τροποποιείται η προσφορά του οικονομικού φορέα και ότι αφορά σε στοιχεία ή δεδομένα, των οποίων είναι 
αντικειμενικά εξακριβώσιμος ο προγενέστερος χαρακτήρας σε σχέση με το πέρας της καταληκτικής 
προθεσμίας παραλαβής προσφορών. Τα ανωτέρω ισχύουν κατ΄ αναλογίαν και για τυχόν ελλείπουσες 
δηλώσεις, υπό την προϋπόθεση ότι βεβαιώνουν γεγονότα αντικειμενικώς εξακριβώσιμα. 

Ειδικότερα : 

α) Η Επιτροπή Διαγωνισμού εξετάζει αρχικά  την προσκόμιση της εγγύησης συμμετοχής, σύμφωνα με την 
παρ. 1 του άρθρου 72. Σε περίπτωση παράλειψης προσκόμισης, είτε της εγγύησης συμμετοχής ηλεκτρονικής 
έκδοσης, μέχρι την καταληκτική ημερομηνία υποβολής προσφορών, είτε του πρωτοτύπου της έντυπης 
εγγύησης συμμετοχής, μέχρι την ημερομηνία και ώρα αποσφράγισης, η Επιτροπή Διαγωνισμού συντάσσει 
πρακτικό στο οποίο εισηγείται την απόρριψη της προσφοράς ως απαράδεκτης.  

Στη συνέχεια εκδίδεται από την αναθέτουσα αρχή απόφαση, με την οποία επικυρώνεται το ανωτέρω 
πρακτικό. Η απόφαση απόρριψης της προσφοράς του παρόντος εδαφίου εκδίδεται πριν από την έκδοση 
οποιασδήποτε άλλης απόφασης σχετικά με την αξιολόγηση των προσφορών της οικείας διαδικασίας 
ανάθεσης σύμβασης και κοινοποιείται σε όλους τους προσφέροντες με επιμέλεια αυτής μέσω της 
λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ. 
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Κατά της εν λόγω απόφασης χωρεί προδικαστική προσφυγή, σύμφωνα με τα οριζόμενα στην παράγραφο 
3.4 της παρούσας. 

Η αναθέτουσα αρχή επικοινωνεί παράλληλα με τους φορείς που φέρονται να έχουν εκδώσει τις εγγυητικές 
επιστολές, προκειμένου να διαπιστώσει την εγκυρότητά τους. 

β) Στη συνέχεια η Επιτροπή Διαγωνισμού προβαίνει αρχικά στον έλεγχο των δικαιολογητικών συμμετοχής 
και εν συνεχεία στην αξιολόγηση και βαθμολόγηση των τεχνικών προσφορών των προσφερόντων, των 
οποίων τα δικαιολογητικά συμμετοχής έκρινε πλήρη. Η αξιολόγηση και βαθμολόγηση γίνονται σύμφωνα με 
τα σχετικώς προβλεπόμενα στον ν.4412/2016  και τους όρους της παρούσας. Η διαδικασία αξιολόγησης 
ολοκληρώνεται με την καταχώριση σε πρακτικό των προσφερόντων, των αποτελεσμάτων του ελέγχου και 
της αξιολόγησης των δικαιολογητικών συμμετοχής, των αποτελεσμάτων της αξιολόγησης των τεχνικών 
προσφορών, της βαθμολόγησης των αποδεκτών τεχνικών προσφορών με βάση τα κριτήρια αξιολόγησης των 
παραγράφων 2.3.1 και 2.3.2 της παρούσας.  

Τα αποτελέσματα των εν λόγω σταδίων («Δικαιολογητικά Συμμετοχής» & «Τεχνική Προσφορά» 
επικυρώνονται με απόφαση του αποφαινόμενου οργάνου της αναθέτουσας αρχής, η οποία κοινοποιείται  
στους προσφέροντες, εκτός από όσους αποκλείστηκαν οριστικά δυνάμει της παρ. 1 του άρθρου 72 του ν. 
4412/2016, μέσω της λειτουργικότητας της «Επικοινωνίας» του ΕΣΗΔΗΣ. Μετά από την έκδοση και 
κοινοποίηση της ανωτέρω απόφασης, οι προσφέροντες λαμβάνουν γνώση των λοιπών συμμετεχόντων στη 
διαδικασία και των στοιχείων που υποβλήθηκαν από αυτούς. 

Κατά της εν λόγω απόφασης χωρεί προδικαστική προσφυγή, σύμφωνα με τα οριζόμενα στην παράγραφο 
3.4 της παρούσας. 

γ) Μετά την ολοκλήρωση της αξιολόγησης, σύμφωνα με τα ανωτέρω, αποσφραγίζονται, κατά την ορισθείσα 
ημερομηνία και ώρα οι φάκελοι των οικονομικών προσφορών εκείνων των προσφερόντων που δεν έχουν 
απορριφθεί σύμφωνα με τα ανωτέρω. 

δ) Η Επιτροπή Διαγωνισμού προβαίνει στην αξιολόγηση των οικονομικών προσφορών που 
αποσφραγίστηκαν και συντάσσει πρακτικό στο οποίο καταχωρούνται οι προσφορές κατά σειρά κατάταξης, 
με βάση τη συνολική βαθμολογία τους, καθώς και η αιτιολογημένη εισήγησή της για την αποδοχή ή 
απόρριψή τους και την ανάδειξη του προσωρινού αναδόχου.   
Εάν οι προσφορές φαίνονται ασυνήθιστα χαμηλές σε σχέση με το αντικείμενο της σύμβασης, η αναθέτουσα 
αρχή απαιτεί από τους οικονομικούς φορείς, μέσω της λειτουργικότητας της «Επικοινωνίας» του 
ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, να εξηγήσουν την τιμή ή το κόστος που προτείνουν στην προσφορά 
τους, εντός αποκλειστικής προθεσμίας, κατά ανώτατο όριο είκοσι (20) ημερών από την κοινοποίηση της 
σχετικής πρόσκλησης. Στην περίπτωση αυτή εφαρμόζονται τα άρθρα 88 και 89 ν. 4412/2016. Εάν τα 
παρεχόμενα στοιχεία δεν εξηγούν κατά τρόπο ικανοποιητικό το χαμηλό επίπεδο της τιμής ή του κόστους 
που προτείνεται, η προσφορά απορρίπτεται ως μη κανονική.  

Στην περίπτωση ισοδύναμων προφορών, δηλαδή προσφορών με την ίδια συνολική τελική βαθμολογία 
μεταξύ δύο ή περισσοτέρων προσφερόντων, η ανάθεση γίνεται στην προσφορά με τη μεγαλύτερη 
βαθμολογία τεχνικής προσφοράς.  

Αν οι ισοδύναμες προσφορές έχουν την ίδια βαθμολογία τεχνικής προσφοράς η αναθέτουσα αρχή επιλέγει 
τον ανάδοχο με κλήρωση μεταξύ των οικονομικών φορέων που υπέβαλαν τις ισοδύναμες προσφορές. Η 
κλήρωση γίνεται ενώπιον της Επιτροπής του Διαγωνισμού και παρουσία αυτών των οικονομικών φορέων.  

Στη συνέχεια, εφόσον το αποφαινόμενο όργανο της αναθέτουσας αρχής εγκρίνει το ανωτέρω πρακτικό 
κατάταξης των προσφορών, εκδίδεται απόφαση για τα αποτελέσματα του εν λόγω σταδίου και η 
αναθέτουσα αρχή προσκαλεί εγγράφως, μέσω της λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού 
διαγωνισμού στο ΕΣΗΔΗΣ, τον πρώτο σε κατάταξη προσφέροντα, στον οποίον πρόκειται να γίνει η 
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κατακύρωση («προσωρινός ανάδοχος»), να υποβάλει τα δικαιολογητικά κατακύρωσης, σύμφωνα  με όσα 
ορίζονται στο άρθρο 103 και την παρ. 3.2 της παρούσας, περί πρόσκλησης για υποβολή δικαιολογητικών. Η 
απόφαση έγκρισης του πρακτικού κατάταξης προσφορών δεν κοινοποιείται στους προσφέροντες και 
ενσωματώνεται στην απόφαση κατακύρωσης. 

Σε κάθε περίπτωση, όταν εξ αρχής έχει υποβληθεί μία προσφορά, τα αποτελέσματα όλων των σταδίων της 
διαδικασίας ανάθεσης, ήτοι Δικαιολογητικών Συμμετοχής, Τεχνικής Προσφοράς και Οικονομικής 
Προσφοράς, επικυρώνονται με την απόφαση κατακύρωσης του άρθρου 105 του ν. 4412/2016, σύμφωνα με 
την παράγραφο 3.3 της παρούσας, που εκδίδεται μετά το πέρας και του τελευταίου σταδίου της 
διαδικασίας. Κατά της ανωτέρω απόφασης χωρεί προδικαστική προσφυγή ενώπιον της ΕΑΔΗΣΥ σύμφωνα 
με όσα προβλέπονται στην παράγραφο 3.4 της παρούσας. 

 

3.2 Πρόσκληση υποβολής δικαιολογητικών προσωρινού αναδόχου - 
Δικαιολογητικά προσωρινού αναδόχου 

Μετά την αξιολόγηση των προσφορών, η αναθέτουσα αρχή αποστέλλει σχετική ηλεκτρονική  πρόσκληση 
στον προσφέροντα, στον οποίο πρόκειται να γίνει η κατακύρωση («προσωρινό ανάδοχο»), μέσω της 
λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, και τον καλεί να 
υποβάλει εντός προθεσμίας δέκα (10) ημερών από την κοινοποίηση της σχετικής  έγγραφης ειδοποίησης σε 
αυτόν, τα αποδεικτικά έγγραφα νομιμοποίησης και τα πρωτότυπα ή αντίγραφα όλων των δικαιολογητικών 
που περιγράφονται στην παράγραφο 2.2.9.2. της παρούσας διακήρυξης, ως αποδεικτικά στοιχεία για τη μη 
συνδρομή των λόγων αποκλεισμού της παραγράφου 2.2.3 της διακήρυξης, καθώς και για την πλήρωση των 
κριτηρίων ποιοτικής επιλογής των παραγράφων 2.2.4 - 2.2.8  αυτής.  

Ειδικότερα, το σύνολο των στοιχείων και δικαιολογητικών της ως άνω παραγράφου αποστέλλονται από 
αυτόν σε μορφή ηλεκτρονικών αρχείων με μορφότυπο PDF, σύμφωνα με τα ειδικώς οριζόμενα στην 
παράγραφο 2.4.2.5 της παρούσας. 

Εντός της προθεσμίας υποβολής των δικαιολογητικών κατακύρωσης και το αργότερο έως την τρίτη 
εργάσιμη ημέρα από την καταληκτική ημερομηνία ηλεκτρονικής υποβολής των δικαιολογητικών 
κατακύρωσης, προσκομίζονται με ευθύνη του οικονομικού φορέα, στην αναθέτουσα αρχή, σε έντυπη 
μορφή και σε κλειστό φάκελο, στον οποίο αναγράφεται ο αποστολέας, τα στοιχεία του Διαγωνισμού και ως 
παραλήπτης η Επιτροπή Διαγωνισμού, τα στοιχεία και δικαιολογητικά, τα οποία απαιτείται να 
προσκομισθούν σε έντυπη μορφή (ως πρωτότυπα ή ακριβή αντίγραφα), σύμφωνα με τα προβλεπόμενα στις 
διατάξεις της ως άνω παραγράφου 2.4.2.5.  

Αν δεν προσκομισθούν τα παραπάνω δικαιολογητικά ή υπάρχουν ελλείψεις σε αυτά που υπoβλήθηκαν, η 
αναθέτουσα αρχή καλεί τον προσωρινό ανάδοχο να προσκομίσει τα ελλείποντα δικαιολογητικά ή να 
συμπληρώσει τα ήδη υποβληθέντα ή να παράσχει διευκρινήσεις με την έννοια του άρθρου 102 του ν. 
4412/2016, εντός δέκα (10) ημερών από την κοινοποίηση της σχετικής πρόσκλησης σε αυτόν. 

Ο προσωρινός ανάδοχος δύναται να υποβάλει αίτημα, μέσω της λειτουργικότητας της «Επικοινωνίας» του 
ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, προς την αναθέτουσα αρχή, για παράταση της ως άνω προθεσμίας, 
συνοδευόμενο από αποδεικτικά έγγραφα περί αίτησης χορήγησης δικαιολογητικών προσωρινού αναδόχου. 
Στην περίπτωση αυτή η αναθέτουσα αρχή παρατείνει την προθεσμία υποβολής αυτών, για όσο χρόνο 
απαιτηθεί για τη χορήγησή τους από τις αρμόδιες δημόσιες αρχές. Ο προσωρινός ανάδοχος μπορεί να 
αξιοποιεί τη δυνατότητα αυτή τόσο εντός της  αρχικής προθεσμίας για την υποβολή δικαιολογητικών όσο 
και εντός της προθεσμίας για την προσκόμιση ελλειπόντων ή τη συμπλήρωση ήδη υποβληθέντων 
δικαιολογητικών, κατά την έννοια του άρθρου 102 του ν. 4412/2016, ως ανωτέρω προβλέπεται. Η παρούσα 
ρύθμιση εφαρμόζεται αναλόγως και όταν η αναθέτουσα αρχή ζητήσει την προσκόμιση των δικαιολογητικών 
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κατά τη διαδικασία αξιολόγησης των προσφορών ή αιτήσεων συμμετοχής και πριν από το στάδιο 
κατακύρωσης, κατ΄ εφαρμογή της διάταξης του πρώτου εδαφίου της παρ. 5 του άρθρου 79  του ν. 
4412/2016, τηρουμένων των αρχών της ίσης μεταχείρισης και της διαφάνειας. 

Απορρίπτεται η προσφορά του προσωρινού αναδόχου, καταπίπτει υπέρ της αναθέτουσας αρχής η εγγύηση 
συμμετοχής του και η κατακύρωση γίνεται στον προσφέροντα που υπέβαλε την αμέσως επόμενη πλέον 
συμφέρουσα από οικονομική άποψη προσφορά, τηρουμένης της ανωτέρω διαδικασίας, εάν: 

i) κατά τον έλεγχο των παραπάνω δικαιολογητικών διαπιστωθεί ότι τα στοιχεία που δηλώθηκαν με  το 
Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ)  είναι εκ προθέσεως απατηλά, ή έχουν υποβληθεί πλαστά 
αποδεικτικά στοιχεία , ή  

ii)  δεν υποβληθούν στο προκαθορισμένο χρονικό διάστημα τα απαιτούμενα πρωτότυπα ή αντίγραφα των 
παραπάνω δικαιολογητικών, ή  

iii) από τα δικαιολογητικά που προσκομίσθηκαν νομίμως και εμπροθέσμως, δεν αποδεικνύεται η μη 
συνδρομή των λόγων αποκλεισμού σύμφωνα με την παράγραφο 2.2.3 (λόγοι αποκλεισμού) ή η πλήρωση 
μιας ή περισσοτέρων από τις απαιτήσεις των κριτηρίων ποιοτικής επιλογής σύμφωνα με τις παραγράφους 
2.2.4 έως 2.2.8 (κριτήρια ποιοτικής επιλογής) της παρούσας.  

Σε περίπτωση έγκαιρης και προσήκουσας ενημέρωσης της αναθέτουσας αρχής για μεταβολές στις 
προϋποθέσεις, τις οποίες ο προσωρινός ανάδοχος είχε δηλώσει με το Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης 
(ΕΕΕΣ) ότι πληροί,  οι οποίες μεταβολές επήλθαν ή για τις οποίες μεταβολές έλαβε γνώση μετά τη δήλωση 
και μέχρι την ημέρα της σύναψης της σύμβασης (οψιγενείς μεταβολές), δεν καταπίπτει υπέρ της 
Αναθέτουσας Αρχής η εγγύηση συμμετοχής του.  

Αν κανένας από τους προσφέροντες δεν υποβάλλει αληθή ή ακριβή δήλωση ή δεν προσκομίσει ένα ή 
περισσότερα από τα απαιτούμενα έγγραφα και δικαιολογητικά ή δεν αποδείξει ότι: α) δε βρίσκεται σε μία 
από τις καταστάσεις της παραγράφου 2.2.3 της παρούσας διακήρυξης και β) πληροί τα σχετικά κριτήρια 
ποιοτικής επιλογής τα οποία έχουν καθοριστεί σύμφωνα με τις παραγράφους 2.2.4 -2.2.8 της παρούσας 
διακήρυξης, η διαδικασία ματαιώνεται.  

Η διαδικασία ελέγχου των παραπάνω δικαιολογητικών ολοκληρώνεται με τη σύνταξη πρακτικού από την 
Επιτροπή του Διαγωνισμού, στο οποίο αναγράφεται η τυχόν συμπλήρωση δικαιολογητικών σύμφωνα με 
όσα ορίζονται ανωτέρω (παράγραφος 3.1.2.1.) και τη διαβίβασή του στο αποφαινόμενο όργανο της 
αναθέτουσας αρχής για τη λήψη απόφασης είτε για την κατακύρωση της σύμβασης είτε για τη ματαίωση 
της διαδικασίας.  

 

 3.3 Κατακύρωση - σύναψη σύμβασης  

3.3.1. Τα αποτελέσματα του ελέγχου των παραπάνω δικαιολογητικών κατακύρωσης και της εισήγησης της 
Επιτροπής Διαγωνισμού επικυρώνονται με την απόφαση κατακύρωσης, στην οποία ενσωματώνεται η 
απόφαση έγκρισης του πρακτικού κατάταξης των προσφερόντων και ανάδειξης προσωρινού αναδόχου, σε 
συνέχεια της αξιολόγησης των οικονομικών προσφορών τους. 

Η αναθέτουσα αρχή κοινοποιεί, μέσω της λειτουργικότητας της «Επικοινωνίας», σε όλους τους 
οικονομικούς φορείς που έλαβαν μέρος στη διαδικασία ανάθεσης, εκτός από όσους αποκλείστηκαν 
οριστικά, ιδίως δυνάμει της παρ. 1 του άρθρου 72 του ν. 4412/2016, την απόφαση κατακύρωσης, στην 
οποία αναφέρονται υποχρεωτικά οι προθεσμίες για την αναστολή της σύναψης σύμβασης, σύμφωνα με τα 
άρθρα 360 έως 372 του ν. 4412/2016, μαζί με αντίγραφο των πρακτικών κατάταξης των προσφερόντων και 
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ανάδειξης προσωρινού αναδόχου, και, επιπλέον, αναρτά τα δικαιολογητικά του προσωρινού αναδόχου στα 
«Συνημμένα Ηλεκτρονικού Διαγωνισμού».  

Μετά την έκδοση και κοινοποίηση της απόφασης κατακύρωσης οι προσφέροντες λαμβάνουν γνώση των 
οικονομικών προσφορών που αποσφραγίστηκαν, της κατάταξης των προσφορών και των υποβληθέντων 
δικαιολογητικών κατακύρωσης, με ενέργειες της αναθέτουσας αρχής. Κατά της απόφασης κατακύρωσης 
χωρεί προδικαστική προσφυγή ενώπιον της ΕΑΔΗΣΥ, σύμφωνα με την παράγραφο 3.4 της παρούσας. Δεν 
επιτρέπεται η άσκηση άλλης διοικητικής προσφυγής κατά της ανωτέρω απόφασης. 

 

3.3.2. Η απόφαση κατακύρωσης καθίσταται οριστική, εφόσον συντρέξουν οι ακόλουθες προϋποθέσεις 
σωρευτικά: 

α) κοινοποιηθεί η απόφαση κατακύρωσης σε όλους τους οικονομικούς φορείς που δεν έχουν αποκλειστεί 
οριστικά,  
β) παρέλθει άπρακτη η προθεσμία άσκησης προδικαστικής προσφυγής ή σε περίπτωση άσκησης, παρέλθει 
άπρακτη η προθεσμία άσκησης αίτησης αναστολής κατά της απόφασης της ΕΑΔΗΣΥ και σε περίπτωση 
άσκησης αίτησης αναστολής κατά της απόφασης της ΕΑΔΗΣΥ, εκδοθεί απόφαση επί της αίτησης, με την 
επιφύλαξη της χορήγησης προσωρινής διαταγής, σύμφωνα με όσα ορίζονται  στο τελευταίο εδάφιο 
της παρ. 4 του άρθρου 372 του ν. 4412/2016, 
γ) ολοκληρωθεί επιτυχώς ο προσυμβατικός έλεγχος από το Ελεγκτικό Συνέδριο, σύμφωνα με τα άρθρα 324 
έως 327 του ν. 4700/2020, εφόσον απαιτείται, 
και  
δ) ο  προσωρινός ανάδοχος, υποβάλλει, στην περίπτωση που απαιτείται και έπειτα από σχετική πρόσκληση, 
υπεύθυνη δήλωση, που υπογράφεται σύμφωνα με όσα ορίζονται στο άρθρο 79Α του ν. 4412/2016, στην 
οποία δηλώνεται ότι, δεν έχουν επέλθει στο πρόσωπό του οψιγενείς μεταβολές κατά την έννοια του άρθρου 
104 του ν. 4412/2016 και μόνον στην περίπτωση του προσυμβατικού ελέγχου ή της άσκησης προδικαστικής 
προσφυγής κατά της απόφασης κατακύρωσης. Η υπεύθυνη δήλωση ελέγχεται από την αναθέτουσα αρχή 
και μνημονεύεται στο συμφωνητικό. Εφόσον δηλωθούν οψιγενείς μεταβολές, η δήλωση ελέγχεται από την 
Επιτροπή Διαγωνισμού, η οποία εισηγείται προς το αρμόδιο αποφαινόμενο όργανο. 
 
Μετά από την οριστικοποίηση της απόφασης κατακύρωσης η αναθέτουσα αρχή προσκαλεί τον ανάδοχο, 
μέσω της λειτουργικότητας της «Επικοινωνίας» του ηλεκτρονικού διαγωνισμού στο ΕΣΗΔΗΣ, να προσέλθει 
για υπογραφή του συμφωνητικού, θέτοντάς του προθεσμία  δεκαπέντε (15) ημερών από την κοινοποίηση 
της σχετικής ειδικής πρόσκλησης. Η σύμβαση θεωρείται συναφθείσα με την κοινοποίηση της πρόσκλησης 
του προηγούμενου εδαφίου στον ανάδοχο.  

3.4 Προδικαστικές Προσφυγές - Προσωρινή και οριστική Δικαστική Προστασία 

Α. Κάθε ενδιαφερόμενος, ο οποίος έχει ή είχε συμφέρον να του ανατεθεί η συγκεκριμένη δημόσια σύμβαση 
και έχει υποστεί ή ενδέχεται να υποστεί ζημία από εκτελεστή πράξη ή παράλειψη της αναθέτουσας αρχής 
κατά παράβαση της ευρωπαϊκής ενωσιακής ή εσωτερικής νομοθεσίας στον τομέα των δημοσίων 
συμβάσεων, έχει δικαίωμα να προσφύγει στην ΕΑΔΗΣΥ, σύμφωνα με τα ειδικότερα οριζόμενα στα άρθρα 
345 επ. ν. 4412/2016 και 1 επ. π.δ. 39/2017, στρεφόμενος με προδικαστική προσφυγή, κατά πράξης ή 
παράλειψης της αναθέτουσας αρχής, προσδιορίζοντας ειδικώς τις νομικές και πραγματικές αιτιάσεις που 
δικαιολογούν το αίτημά του. 

Σε περίπτωση προσφυγής κατά πράξης της αναθέτουσας αρχής, η προθεσμία για την άσκηση της 
προδικαστικής προσφυγής είναι: 

http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html#art372_4
http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html#art372_4
http://www.eaadhsy.gr/n4412/art79a
http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html#art104
http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html#art104
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(α) δέκα (10) ημέρες από την κοινοποίηση της προσβαλλόμενης πράξης στον ενδιαφερόμενο οικονομικό 
φορέα αν η πράξη κοινοποιήθηκε με ηλεκτρονικά μέσα ή τηλεομοιοτυπία ή  

(β) δεκαπέντε (15) ημέρες από την κοινοποίηση της προσβαλλόμενης πράξης σε αυτόν αν 
χρησιμοποιήθηκαν άλλα μέσα επικοινωνίας, άλλως   

(γ) δέκα (10) ημέρες από την πλήρη, πραγματική ή τεκμαιρόμενη, γνώση της πράξης που βλάπτει τα 
συμφέροντα του ενδιαφερόμενου οικονομικού φορέα. Ειδικά για την άσκηση προσφυγής κατά προκήρυξης, 
η πλήρης γνώση αυτής τεκμαίρεται μετά την πάροδο δεκαπέντε (15) ημερών από τη δημοσίευση στο 
ΚΗΜΔΗΣ. 

Σε περίπτωση παράλειψης που αποδίδεται στην αναθέτουσα αρχή, η προθεσμία για την άσκηση της 
προδικαστικής προσφυγής είναι δεκαπέντε (15) ημέρες από την επομένη της συντέλεσης της 
προσβαλλόμενης παράλειψης . 

Οι προθεσμίες ως προς την υποβολή των προδικαστικών προσφυγών και των παρεμβάσεων αρχίζουν την 
επομένη της ημέρας της προαναφερθείσας κατά περίπτωση κοινοποίησης ή γνώσης και λήγουν όταν 
περάσει ολόκληρη η τελευταία ημέρα και ώρα 23:59:59 και, αν αυτή είναι εξαιρετέα ή Σάββατο, όταν 
περάσει ολόκληρη η επομένη εργάσιμη ημέρα και ώρα 23:59:59. 

Η προδικαστική προσφυγή συντάσσεται υποχρεωτικά με τη χρήση του τυποποιημένου εντύπου του 
Παραρτήματος Ι του π.δ/τος 39/2017 και κατατίθεται ηλεκτρονικά μέσω της λειτουργικότητας 
«Επικοινωνία» στην ηλεκτρονική περιοχή του συγκεκριμένου διαγωνισμού, επιλέγοντας την ένδειξη 
«Προδικαστική Προσφυγή» σύμφωνα με το άρθρο 18 της Κ.Υ.Α. Προμήθειες και Υπηρεσίες. 

Για το παραδεκτό της άσκησης της προδικαστικής προσφυγής κατατίθεται παράβολο από τον 
προσφεύγοντα υπέρ του Ελληνικού Δημοσίου, σύμφωνα με όσα ορίζονται στο άρθρο 363 Ν. 4412/2016 . Η 
επιστροφή του παραβόλου στον προσφεύγοντα γίνεται: α) σε περίπτωση ολικής ή μερικής αποδοχής της 
προσφυγής του, β) όταν η αναθέτουσα αρχή ανακαλεί την προσβαλλόμενη πράξη ή προβαίνει στην 
οφειλόμενη ενέργεια πριν από την έκδοση της απόφασης της ΕΑΔΗΣΥ επί της προσφυγής, γ) σε περίπτωση 
παραίτησης του προσφεύγοντα από την προσφυγή του έως και δέκα (10) ημέρες από την κατάθεση της 
προσφυγής.  

Η προθεσμία για την άσκηση της προδικαστικής προσφυγής και η άσκησή της κωλύουν τη σύναψη της 
σύμβασης επί ποινή ακυρότητας, η οποία διαπιστώνεται με απόφαση της ΕΑΔΗΣΥ μετά από άσκηση 
προδικαστικής προσφυγής, σύμφωνα με το άρθρο 368 του ν. 4412/2016 και 20 π.δ. 39/2017. Όμως, μόνη η 
άσκηση της προδικαστικής προσφυγής δεν κωλύει την πρόοδο της διαγωνιστικής διαδικασίας, υπό την 
επιφύλαξη χορήγησης από το Κλιμάκιο προσωρινής προστασίας σύμφωνα με το άρθρο 366 παρ. 1-2 ν. 
4412/2016 και 15 παρ. 1-4 π.δ. 39/2017.  

Η προηγούμενη παράγραφος δεν εφαρμόζεται στην περίπτωση που, κατά τη διαδικασία σύναψης της 
παρούσας σύμβασης, υποβληθεί μόνο μία (1) προσφορά. 

Μετά την, κατά τα ως άνω, ηλεκτρονική κατάθεση της προδικαστικής προσφυγής η αναθέτουσα αρχή,  μέσω 
της λειτουργίας «Επικοινωνία»  :  

α) Κοινοποιεί την προσφυγή το αργότερο έως την επομένη εργάσιμη ημέρα από την κατάθεσή της σε κάθε 
ενδιαφερόμενο τρίτο, ο οποίος μπορεί να θίγεται από την αποδοχή της προσφυγής, προκειμένου να 
ασκήσει το, προβλεπόμενο από τα άρθρα 362 παρ. 3 και 7 π.δ. 39/2017, δικαίωμα παρέμβασής του στη 
διαδικασία εξέτασης της προσφυγής, για τη διατήρηση της ισχύος της προσβαλλόμενης πράξης, 
προσκομίζοντας όλα τα κρίσιμα έγγραφα που έχει στη διάθεσή του. 

β) Διαβιβάζει στην ΕΑΔΗΣΥ, το αργότερο εντός δεκαπέντε (15) ημερών από την ημέρα κατάθεσης, τον πλήρη 
φάκελο της υπόθεσης, τα αποδεικτικά κοινοποίησης στους ενδιαφερόμενους τρίτους αλλά και την Έκθεση 
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Απόψεών της επί της προσφυγής. Στην Έκθεση Απόψεων η αναθέτουσα αρχή μπορεί να παραθέσει αρχική 
ή συμπληρωματική αιτιολογία για την υποστήριξη της προσβαλλόμενης με την προδικαστική προσφυγή 
πράξης. 

γ) Κοινοποιεί σε όλα τα μέρη την Έκθεση Απόψεων, τις Παρεμβάσεις και τα σχετικά έγγραφα που τυχόν τη 
συνοδεύουν, μέσω του ηλεκτρονικού τόπου του διαγωνισμού το αργότερο έως την επομένη εργάσιμη 
ημέρα από την κατάθεσή τους. 

δ)Συμπληρωματικά υπομνήματα κατατίθενται από οποιοδήποτε από τα μέρη μέσω της πλατφόρμας του 
ΕΣΗΔΗΣ το αργότερο εντός πέντε (5) ημερών από την κοινοποίηση των απόψεων της αναθέτουσας αρχής . 

Η άσκηση της προδικαστικής προσφυγής αποτελεί προϋπόθεση για την άσκηση των ένδικων βοηθημάτων 
της αίτησης αναστολής και της αίτησης ακύρωσης του άρθρου 372 ν. 4412/2016 κατά των εκτελεστών 
πράξεων ή παραλείψεων της αναθέτουσας αρχής . 

Β. Όποιος έχει έννομο συμφέρον μπορεί να ζητήσει, με το ίδιο δικόγραφο εφαρμοζόμενων αναλογικά των 
διατάξεων του π.δ. 18/1989, την αναστολή εκτέλεσης της απόφασης της  Ε.Α.ΔΗ.ΣΥ. και την ακύρωσή της 
ενώπιον του αρμόδιου Διοικητικού Δικαστηρίου28. Το αυτό ισχύει και σε περίπτωση σιωπηρής απόρριψης 
της προδικαστικής προσφυγής από την Ε.Α.ΔΗ.ΣΥ. Δικαίωμα άσκησης του ως άνω ένδικου βοηθήματος έχει 
και η αναθέτουσα αρχή, αν η Ε.Α.ΔΗ.ΣΥ. κάνει δεκτή την προδικαστική προσφυγή, αλλά και αυτός του 
οποίου έχει γίνει εν μέρει δεκτή η προδικαστική προσφυγή. 

Με την απόφαση της Ε.Α.ΔΗ.ΣΥ. λογίζονται ως συμπροσβαλλόμενες και όλες οι συναφείς προς την ανωτέρω 
απόφαση πράξεις ή παραλείψεις της αναθέτουσας αρχής, εφόσον έχουν εκδοθεί ή συντελεστεί αντιστοίχως 
έως τη συζήτηση της ως άνω αίτησης στο Δικαστήριο. 

Η αίτηση αναστολής και ακύρωσης περιλαμβάνει μόνο αιτιάσεις που είχαν προταθεί με την προδικαστική 
προσφυγή ή αφορούν στη διαδικασία ενώπιον της Ε.Α.ΔΗ.ΣΥ. ή το περιεχόμενο των αποφάσεών της. Η 
αναθέτουσα αρχή, εφόσον ασκήσει την αίτηση της παρ. 1 του άρθρου 372 του ν. 4412/2016, μπορεί να 
προβάλει και οψιγενείς ισχυρισμούς αναφορικά με τους επιτακτικούς λόγους δημοσίου συμφέροντος, οι 
οποίοι καθιστούν αναγκαία την άμεση ανάθεση της σύμβασης.29 

Η ως άνω αίτηση κατατίθεται στο  αρμόδιο δικαστήριο μέσα σε προθεσμία δέκα (10) ημερών από την  
κοινοποίηση ή την πλήρη γνώση της απόφασης ή από την παρέλευση της προθεσμίας για την έκδοση της 
απόφασης επί της προδικαστικής προσφυγής, ενώ η δικάσιμος για την εκδίκαση της αίτησης  δεν πρέπει να 
απέχει πέραν των εξήντα (60) ημερών από την κατάθεση του δικογράφου.30 

Αντίγραφο της αίτησης με κλήση κοινοποιείται με τη φροντίδα του αιτούντος προς την Ε.Α.ΔΗ.ΣΥ., την 
αναθέτουσα αρχή, αν δεν έχει ασκήσει αυτή την αίτηση, και προς κάθε τρίτο ενδιαφερόμενο, την κλήτευση 
του οποίου διατάσσει με πράξη του ο Πρόεδρος ή ο προεδρεύων του αρμόδιου Δικαστηρίου ή Τμήματος 
έως την επόμενη ημέρα από την κατάθεση της αίτησης. Ο αιτών υποχρεούται, επί ποινή απαραδέκτου του 
ενδίκου βοηθήματος, να προβεί στις παραπάνω κοινοποιήσεις εντός αποκλειστικής προθεσμίας δύο (2) 
ημερών από την έκδοση και την παραλαβή της ως άνω πράξης του Δικαστηρίου. Εντός αποκλειστικής 

 
28 Πρβλ. άρθρο 372 παρ. 3 του  ν. 4412/2016, σύμφωνα με το  οποίο: «Αρμόδιο για την εκδίκαση των υποθέσεων του παρόντος 

είναι το Διοικητικό Εφετείο της έδρας της αναθέτουσας αρχής. Κατ` εξαίρεση, διαφορές οποίες προκύπτουν από την ανάθεση 
δημόσιων συμβάσεων που εμπίπτουν στο πεδίο εφαρμογής των Οδηγιών 2014/24/ΕΕ και 2014/25/ΕΕ, με εκτιμώμενη αξία 
μεγαλύτερη των δεκαπέντε εκατομμυρίων (15.000.000) ευρώ, εκδικάζονται από το Συμβούλιο της Επικρατείας». Κατά συνέπεια, 
με βάση την εκτιμώμενη αξία εκάστης σύμβασης, η α.α. συμπληρώνει στο παρόν άρθρο της Διακήρυξης,  το αρμόδιο, ανά 
περίπτωση, Δικαστήριο, ήτοι το Διοικητικό Εφετείο ή το Συμβούλιο της Επικρατείας αναλόγως.  

 
29 Πρβλ. άρθρο 372 παρ. 1 και 2 του ν. 4412/2016. 
30 Πρβλ. άρθρο 372 παρ. 4 του ν. 4412/2016. 
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προθεσμίας δέκα (10) ημερών από την ως άνω κοινοποίηση της αίτησης κατατίθεται η παρέμβαση και 
διαβιβάζονται ο φάκελος και οι απόψεις των παθητικώς νομιμοποιούμενων. Εντός της ίδιας προθεσμίας 
κατατίθενται στο Δικαστήριο και τα στοιχεία που υποστηρίζουν τους ισχυρισμούς των διαδίκων. 

Επιπρόσθετα, η παρέμβαση κοινοποιείται με επιμέλεια του παρεμβαίνοντος στα λοιπά μέρη της δίκης εντός 
δύο (2) ημερών από την κατάθεσή της, αλλιώς λογίζεται ως απαράδεκτη. Το διατακτικό της δικαστικής 
απόφασης εκδίδεται εντός δεκαπέντε (15) ημερών από τη συζήτηση της αίτησης ή από την προθεσμία για 
την υποβολή υπομνημάτων. 

Η προθεσμία για την άσκηση και η άσκηση της αίτησης ενώπιον του αρμόδιου δικαστηρίου κωλύουν τη 
σύναψη της σύμβασης μέχρι την έκδοση της οριστικής δικαστικής απόφασης, εκτός εάν με προσωρινή 
διαταγή ο αρμόδιος δικαστής αποφανθεί διαφορετικά. Επίσης, η προθεσμία για την άσκηση και η άσκηση 
της αίτησης κωλύουν την πρόοδο της διαδικασίας ανάθεσης για χρονικό διάστημα δεκαπέντε (15) ημερών 
από την άσκηση της αίτησης, εκτός εάν με την προσωρινή διαταγή ο αρμόδιος δικαστής αποφανθεί 
διαφορετικά.31 Για την άσκηση της αίτησης  κατατίθεται παράβολο, σύμφωνα με τα ειδικότερα οριζόμενα 
στο άρθρο 372 παρ. 5 του ν. 4412/2016.   

Αν ο ενδιαφερόμενος δεν αιτήθηκε ή αιτήθηκε ανεπιτυχώς την αναστολή και η σύμβαση υπογράφηκε και η 
εκτέλεσή της ολοκληρώθηκε πριν από τη συζήτηση της αίτησης, εφαρμόζεται αναλόγως η παρ. 2 του 
άρθρου 32 του π.δ. 18/1989.  

Αν το Δικαστήριο ακυρώσει πράξη ή παράλειψη της αναθέτουσας αρχής μετά τη σύναψη της σύμβασης, το 
κύρος της τελευταίας δεν θίγεται, εκτός αν πριν από τη σύναψη αυτής είχε ανασταλεί η διαδικασία σύναψης 
της σύμβασης. Στην περίπτωση που η σύμβαση δεν είναι άκυρη, ο ενδιαφερόμενος δικαιούται να αξιώσει 
αποζημίωση, σύμφωνα με τα αναφερόμενα στο άρθρο 373 του ν. 4412/2016. 

Με την επιφύλαξη των διατάξεων του ν. 4412/2016, για την εκδίκαση των διαφορών του παρόντος άρθρου 
εφαρμόζονται οι διατάξεις του π.δ. 18/1989. 
 
Γ. Οι προθεσμίες των άρθρων 365, 366 και 367 του ν. 4412/2016 για την εξέταση των προδικαστικών 
προσφυγών και την έκδοση της απόφασης της ΕΑΔΗΣΥ, αναστέλλονται κατά το διάστημα από 1η μέχρι και 
31 Αυγούστου 2023. Κατά το χρονικό διάστημα της αναστολής οι προδικαστικές προσφυγές, τα αιτήματα 
αναστολής της διαγωνιστικής διαδικασίας και τα αιτήματα λήψης προσωρινών μέτρων που αφορούν 
κατεπείγουσες περιπτώσεις για λόγους δημοσίου συμφέροντος ή διαγωνιστικές διαδικασίες που αφορούν 
σε συμβάσεις προμηθειών, που χρηματοδοτούνται, εν όλω ή εν μέρει, από το Ταμείο Ανάκαμψης και 
Ανθεκτικότητας, εξετάζονται από Κλιμάκια Διακοπών της ΕΑΔΗΣΥ, τα οποία ορίζονται με απόφαση του 
Εκτελεστικού Συμβουλίου της.32 
 

3.5 Ματαίωση Διαδικασίας 

Η αναθέτουσα αρχή ματαιώνει ή δύναται να ματαιώσει εν όλω ή εν μέρει, αιτιολογημένα, τη διαδικασία 
ανάθεσης, για τους λόγους και υπό τους όρους του άρθρου 106 του ν. 4412/2016, μετά από γνώμη της 
αρμόδιας Επιτροπής του Διαγωνισμού. Επίσης, αν διαπιστωθούν σφάλματα ή παραλείψεις σε οποιοδήποτε 
στάδιο της διαδικασίας ανάθεσης, μπορεί, μετά από γνώμη της ως άνω Επιτροπής, να ακυρώσει μερικώς τη 
διαδικασία ή να αναμορφώσει ανάλογα το αποτέλεσμά της ή να αποφασίσει την επανάληψή της από το 
σημείο που εμφιλοχώρησε το σφάλμα ή η παράλειψη.  

 
31 Πρβλ άρθρο 372 παρ. 6 του ν. 4412/2016. 
32 Πρβλ. άρθρο 60 παρ. 2 ν. 5043/2023 (Α΄ 91/13-04-2023) 
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Ειδικότερα, η αναθέτουσα αρχή ματαιώνει τη διαδικασία σύναψης όταν αυτή αποβεί άγονη είτε λόγω μη 
υποβολής προσφοράς είτε λόγω απόρριψης όλων των προσφορών, καθώς και στην περίπτωση του 
δευτέρου εδαφίου της παρ. 7 του άρθρου 105, περί κατακύρωσης και σύναψης σύμβασης. 

Επίσης μπορεί να ματαιώσει τη διαδικασία:  α) λόγω παράτυπης διεξαγωγής της διαδικασίας ανάθεσης, 
εκτός εάν μπορεί να θεραπεύσει το σφάλμα ή την παράλειψη σύμφωνα με την παρ. 3 του άρθρου 106 , β) 
αν οι οικονομικές και τεχνικές παράμετροι που σχετίζονται με τη διαδικασία ανάθεσης άλλαξαν ουσιωδώς 
και η εκτέλεση του συμβατικού αντικειμένου δεν ενδιαφέρει πλέον την αναθέτουσα αρχή ή τον φορέα για 
τον οποίο προορίζεται το υπό ανάθεση αντικείμενο, γ) αν λόγω ανωτέρας βίας, δεν είναι δυνατή η κανονική 
εκτέλεση της σύμβασης, δ) αν η επιλεγείσα προσφορά κριθεί ως μη συμφέρουσα από οικονομική άποψη, 
ε) στην περίπτωση των παρ. 3 και 4 του άρθρου 97, περί χρόνου ισχύος προσφορών, στ) για άλλους 
επιτακτικούς λόγους δημοσίου συμφέροντος, όπως ιδίως, δημόσιας υγείας ή προστασίας του 
περιβάλλοντος. 
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4. ΟΡΟΙ ΕΚΤΕΛΕΣΗΣ ΤΗΣ ΣΥΜΒΑΣΗΣ  

4.1 Εγγυήσεις  (καλής εκτέλεσης, καλής λειτουργίας) 

4.1.1 Για την υπογραφή της σύμβασης απαιτείται η παροχή εγγύησης καλής εκτέλεσης, σύμφωνα με το 
άρθρο 72 παρ. 4 του ν. 4412/2016, το ύψος της οποίας ανέρχεται σε ποσοστό 4% επί της εκτιμώμενης αξίας 
της σύμβασης ή του τμήματος της σύμβασης  και κατατίθεται μέχρι και την υπογραφή του συμφωνητικού.  

Η εγγύηση καλής εκτέλεσης, προκειμένου να γίνει αποδεκτή, πρέπει να περιλαμβάνει κατ' ελάχιστον τα 
αναφερόμενα στην παράγραφο 2.1.5. στοιχεία της παρούσας και επιπλέον τον αριθμό και τον τίτλο της 
σχετικής σύμβασης. Το περιεχόμενό της είναι σύμφωνο με το υπόδειγμα που περιλαμβάνεται στο 
Παράρτημα VIII της Διακήρυξης και τα οριζόμενα στο άρθρο 72 του ν. 4412/2016. 

Η εγγύηση καλής εκτέλεσης της σύμβασης καλύπτει συνολικά και χωρίς διακρίσεις την εφαρμογή όλων των 
όρων της σύμβασης και κάθε απαίτηση της αναθέτουσας αρχής έναντι του αναδόχου. 

Σε περίπτωση τροποποίησης της σύμβασης κατά την παράγραφο 4.5, η οποία συνεπάγεται αύξηση της 
συμβατικής αξίας, ο ανάδοχος οφείλει να καταθέσει μέχρι την υπογραφή της τροποποιημένης σύμβασης, 
συμπληρωματική εγγύηση καλής εκτέλεσης, το ύψος της οποίας ανέρχεται σε ποσοστό 4% επί του ποσού 
της αύξησης της αξίας της σύμβασης.  

Η εγγύηση καλής εκτέλεσης καταπίπτει υπέρ της αναθέτουσας αρχής στην περίπτωση παραβίασης, από τον 
ανάδοχο, των όρων της σύμβασης, όπως αυτή ειδικότερα ορίζει.  

Ο χρόνος ισχύος της εγγύησης καλής εκτέλεσης πρέπει να είναι μεγαλύτερος από τον συμβατικό χρόνο 
παράδοσης, για διάστημα δύο(2) μηνών. 

Η/Οι εγγύηση/εις καλής εκτέλεσης επιστρέφεται/ονται στο σύνολό του/ς μετά από την ποσοτική και 
ποιοτική παραλαβή του συνόλου του αντικειμένου της σύμβασης. 

Σε περίπτωση που στο πρωτόκολλο οριστικής και ποσοτικής παραλαβής αναφέρονται παρατηρήσεις ή 
υπάρχει εκπρόθεσμη παράδοση, η επιστροφή της εγγύησης καλής εκτέλεσης γίνεται μετά από την 
αντιμετώπιση, σύμφωνα με όσα προβλέπονται, των παρατηρήσεων και του εκπρόθεσμου. Αν τα αγαθά 
είναι διαιρετά και η παράδοση γίνεται, σύμφωνα με τη σύμβαση, τμηματικά, οι εγγυήσεις καλής εκτέλεσης 
και προκαταβολής αποδεσμεύονται σταδιακά, κατά το ποσόν που αναλογεί στην αξία του μέρους της 
ποσότητας των αγαθών που παραλήφθηκε οριστικά. Για τη σταδιακή αποδέσμευσή τους απαιτείται 
προηγούμενη γνωμοδότηση του αρμόδιου συλλογικού οργάνου. Εάν στο πρωτόκολλο παραλαβής 
αναφέρονται παρατηρήσεις ή υπάρχει εκπρόθεσμη παράδοση, η παραπάνω σταδιακή αποδέσμευση 
γίνεται μετά από την αντιμετώπιση, σύμφωνα με όσα προβλέπονται, των παρατηρήσεων και του 
εκπρόθεσμου.  

4.1.2.  Εγγύηση καλής λειτουργίας 

Απαιτείται η προσκόμιση «εγγύηση καλής λειτουργίας» για την αποκατάσταση των ελαττωμάτων που 
ανακύπτουν ή των ζημιών που προκαλούνται από δυσλειτουργία των αγαθών κατά την περίοδο εγγύησης 
καλής λειτουργίας. Το ύψος της «εγγύησης καλής λειτουργίας» ορίζεται στο 2% της αξίας της 
σύμβασης/τμήματος και προσαυξάνεται κατά 1% για κάθε επιπλέον έτος εγγύησης που προσφέρεται από 
τον υποψήφιο ανάδοχο πέραν των δύο (2) πρώτων. Η επιστροφή της ανωτέρω εγγύησης λαμβάνει χώρα 
μετά από την ολοκλήρωση της περιόδου εγγύησης καλής λειτουργίας, σύμφωνα και με τα οριζόμενα στην 
παράγραφο 6.6 της παρούσας. Το περιεχόμενό της είναι σύμφωνο με το υπόδειγμα που περιλαμβάνεται 
στο Παράρτημα VIII της Διακήρυξης και τα οριζόμενα στο άρθρο 72 του ν. 4412/2016. 
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4.2  Συμβατικό Πλαίσιο - Εφαρμοστέα Νομοθεσία  

Κατά την εκτέλεση της σύμβασης εφαρμόζονται οι διατάξεις του ν. 4412/2016, οι όροι της παρούσας 
διακήρυξης και συμπληρωματικά ο Αστικός Κώδικας.  

4.3 Όροι εκτέλεσης της σύμβασης 

4.3.1 Κατά την εκτέλεση της σύμβασης ο ανάδοχος τηρεί τις υποχρεώσεις στους τομείς του 
περιβαλλοντικού, κοινωνικοασφαλιστικού και εργατικού δικαίου, που έχουν θεσπισθεί με το δίκαιο της 
Ένωσης, το εθνικό δίκαιο, συλλογικές συμβάσεις ή διεθνείς διατάξεις περιβαλλοντικού, 
κοινωνικοασφαλιστικού και εργατικού δικαίου, οι οποίες απαριθμούνται στο Παράρτημα X του 
Προσαρτήματος Α΄. 
Η τήρηση των εν λόγω υποχρεώσεων από τον ανάδοχο και τους υπεργολάβους του ελέγχεται και 
βεβαιώνεται από τα όργανα που επιβλέπουν την εκτέλεση της σύμβασης και τις αρμόδιες δημόσιες αρχές 
και υπηρεσίες που ενεργούν εντός των ορίων της ευθύνης και της αρμοδιότητάς τους. 

4.3.2 Στις συμβάσεις προμηθειών προϊόντων που εμπίπτουν στο πεδίο εφαρμογής του ν. 2939/2001, 
επιπλέον του όρου της παρ. 4.3.1 περιλαμβάνεται ο όρος ότι ο ανάδοχος υποχρεούται κατά την υπογραφή 
της σύμβασης και καθ’ όλη τη διάρκεια εκτέλεσης να τηρεί τις υποχρεώσεις των παραγράφων 2 και 11 του 
άρθρου 4β ή και της παρ. 1 του άρθρου 12 ή και της παρ. 1 του άρθρου 16 του ν.2939/2001. Η τήρηση των 
υποχρεώσεων ελέγχεται από την αναθέτουσα αρχή μέσω του αρχείου δημοσιοποίησης εγγεγραμμένων 
παραγωγών στο Εθνικό Μητρώο Παραγωγών (ΕΜΠΑ) που τηρείται στην ηλεκτρονική σελίδα του Ε.Ο.ΑΝ. 
εντός της προθεσμίας της παραγράφου 4 του άρθρου 105 του ν. 4412/2016 και αποτελεί προϋπόθεση για 
την υπογραφή του συμφωνητικού, στο οποίο γίνεται υποχρεωτικά μνεία του αριθμού ΕΜΠΑ του υπόχρεου 
παραγωγού. Η μη τήρηση των υποχρεώσεων της παρούσας παραγράφου έχει τις συνέπειες της 
παραγράφου 7 του άρθρου 105 του ν. 4412/2016.. 

 
4.3.3. Ο ανάδοχος δεσμεύεται ότι :  

α) σε όλα τα στάδια που προηγήθηκαν της σύμβασης δεν ενήργησε αθέμιτα, παράνομα ή καταχρηστικά και 
ότι θα εξακολουθήσει να μην ενεργεί κατ` αυτόν τον τρόπο κατά το στάδιο εκτέλεσης της σύμβασης,  

β) ότι θα δηλώσει αμελλητί στην αναθέτουσα αρχή, από τη στιγμή που λάβει γνώση, οποιαδήποτε 
κατάσταση (ακόμη και ενδεχόμενη) σύγκρουσης συμφερόντων (προσωπικών, οικογενειακών, οικονομικών, 
πολιτικών ή άλλων κοινών συμφερόντων, συμπεριλαμβανομένων και αντικρουόμενων επαγγελματικών 
συμφερόντων) μεταξύ των νομίμων ή εξουσιοδοτημένων εκπροσώπων του καθώς και υπαλλήλων ή 
συνεργατών τους οποίους απασχολεί στην εκτέλεση της σύμβασης (π.χ. με σύμβαση υπεργολαβίας) και 
μελών του προσωπικού της αναθέτουσας αρχής που εμπλέκονται καθ’ οιονδήποτε τρόπο στη διαδικασία 
εκτέλεσης της σύμβασης ή/και μπορούν να επηρεάσουν την έκβαση και τις αποφάσεις της αναθέτουσας 
αρχής περί την εκτέλεσή της, οποτεδήποτε και εάν η κατάσταση αυτή προκύψει κατά τη διάρκεια εκτέλεσης 
της σύμβασης.  

Οι υποχρεώσεις και οι απαγορεύσεις της ρήτρας αυτής ισχύουν, αν ο ανάδοχος είναι ένωση, για όλα τα 
μέλη της ένωσης, καθώς και για τους υπεργολάβους που χρησιμοποιεί. Στο συμφωνητικό περιλαμβάνεται 
σχετική δεσμευτική δήλωση τόσο του αναδόχου όσο και των υπεργολάβων του.  

4.4 Υπεργολαβία 

4.4.1. Ο Ανάδοχος δεν απαλλάσσεται από τις συμβατικές του υποχρεώσεις και ευθύνες λόγω ανάθεσης της 
εκτέλεσης τμήματος/τμημάτων της σύμβασης σε υπεργολάβους. Η τήρηση των υποχρεώσεων της παρ. 2 
του άρθρου 18 του ν. 4412/2016 από υπεργολάβους δεν αίρει την ευθύνη του κυρίου αναδόχου.  

http://www.eaadhsy.gr/n4412/prosarthmaA_index.html#pararthma_A_X
http://www.eaadhsy.gr/n4412/prosarthmaA_index.html#pararthma_A_X
http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html#art105_4
http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html#art105_5
http://www.eaadhsy.gr/n4412/n4412fulltextlinks.html#art105_5
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4.4.2. Κατά την υπογραφή της σύμβασης ο κύριος ανάδοχος υποχρεούται να αναφέρει στην αναθέτουσα 
αρχή το όνομα, τα στοιχεία επικοινωνίας και τους νόμιμους εκπροσώπους των υπεργολάβων του, οι οποίοι 
συμμετέχουν στην εκτέλεση αυτής, εφόσον είναι γνωστά τη συγκεκριμένη χρονική στιγμή.  Επιπλέον, 
υποχρεούται να γνωστοποιεί στην αναθέτουσα αρχή κάθε αλλαγή των πληροφοριών αυτών, κατά τη 
διάρκεια της σύμβασης, καθώς και τις απαιτούμενες πληροφορίες σχετικά με κάθε νέο υπεργολάβο, τον 
οποίο ο κύριος ανάδοχος χρησιμοποιεί εν συνεχεία στην εν λόγω σύμβαση, προσκομίζοντας τα σχετικά 
συμφωνητικά/δηλώσεις συνεργασίας. Σε περίπτωση διακοπής της συνεργασίας του Αναδόχου με 
υπεργολάβο/ υπεργολάβους της σύμβασης, αυτός υποχρεούται σε άμεση γνωστοποίηση της διακοπής 
αυτής στην Αναθέτουσα Αρχή, οφείλει δε να διασφαλίσει την ομαλή εκτέλεση του τμήματος/ των τμημάτων 
της σύμβασης είτε από τον ίδιο, είτε από νέο υπεργολάβο τον οποίο θα γνωστοποιήσει στην αναθέτουσα 
αρχή κατά την ως άνω διαδικασία. .  

4.4.3. Η αναθέτουσα αρχή επαληθεύει τη συνδρομή των λόγων αποκλεισμού για τους υπεργολάβους, όπως 
αυτοί περιγράφονται στην παράγραφο 2.2.3.και με τα αποδεικτικά μέσα της παραγράφου 2.2.9.2 της 
παρούσας, εφόσον το(α) τμήμα(τα) της σύμβασης, το(α) οποίο(α) ο ανάδοχος προτίθεται να αναθέσει υπό 
μορφή υπεργολαβίας σε τρίτους, υπερβαίνουν σωρευτικά  το ποσοστό του τριάντα τοις εκατό (30%) της 
συνολικής αξίας της σύμβασης. Επιπλέον, προκειμένου να μην αθετούνται οι υποχρεώσεις της παρ. 2 του 
άρθρου 18 του ν. 4412/2016, δύναται να επαληθεύσει τους ως άνω λόγους και για τμήμα ή τμήματα της 
σύμβασης που υπολείπονται του ως άνω ποσοστού.  

Όταν από την ως άνω επαλήθευση προκύπτει ότι συντρέχουν λόγοι αποκλεισμού απαιτεί ή δύναται να 
απαιτήσει την αντικατάστασή του, κατά τα ειδικότερα αναφερόμενα στις παρ. 5 και 6 του άρθρου 131 του 
ν. 4412/2016.  

4.5 Τροποποίηση σύμβασης κατά τη διάρκειά της 

Η σύμβαση μπορεί να τροποποιείται κατά τη διάρκειά της, χωρίς να απαιτείται νέα διαδικασία σύναψης 
σύμβασης, μόνο σύμφωνα με τους όρους και τις προϋποθέσεις του άρθρου 132 του ν. 4412/2016 και 
κατόπιν γνωμοδότησης της Επιτροπής της περ. β  της παρ. 11 του άρθρου 221 του ν. 4412/2016. 

Μετά τη λύση της σύμβασης λόγω της έκπτωσης του αναδόχου, σύμφωνα με το άρθρο 203 του ν. 4412/2016 
και την παράγραφο 5.2. της παρούσας, όπως και σε περίπτωση καταγγελίας για όλους λόγους της 
παραγράφου 4.6, πλην αυτού της περ. (α),  η αναθέτουσα αρχή δύναται να προσκαλέσει τον επόμενο, κατά 
σειρά κατάταξης οικονομικό φορέα που συμμετέχει στην παρούσα διαδικασία ανάθεσης της συγκεκριμένης 
σύμβασης και να του προτείνει να αναλάβει το ανεκτέλεστο αντικείμενο της σύμβασης, με τους ίδιους 
όρους και προϋποθέσεις και σε τίμημα που δε θα υπερβαίνει την προσφορά που αυτός είχε υποβάλει 
(ρήτρα υποκατάστασης). Η σύμβαση συνάπτεται εφόσον εντός της τεθείσας προθεσμίας περιέλθει στην 
αναθέτουσα αρχή έγγραφη και ανεπιφύλακτη αποδοχή της. Η άπρακτη πάροδος της προθεσμίας θεωρείται 
ως απόρριψη της πρότασης.  

 

4.6 Δικαίωμα μονομερούς λύσης της σύμβασης  

4.6.1. Η αναθέτουσα αρχή μπορεί, με τις προϋποθέσεις που ορίζουν οι κείμενες διατάξεις, να καταγγείλει 
τη σύμβαση κατά τη διάρκεια της εκτέλεσής της, εφόσον: 

α) η σύμβαση υποστεί ουσιώδη τροποποίηση, κατά την έννοια της παρ. 4 του άρθρου 132 του ν. 4412/2016, 
που θα απαιτούσε νέα διαδικασία σύναψης σύμβασης  
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β) ο ανάδοχος, κατά το χρόνο της ανάθεσης της σύμβασης, τελούσε σε μια από τις καταστάσεις που 
αναφέρονται στην παράγραφο 2.2.3.1 και, ως εκ τούτου, θα έπρεπε να έχει αποκλειστεί από τη διαδικασία 
σύναψης της σύμβασης, 

γ) η σύμβαση δεν έπρεπε να ανατεθεί στον ανάδοχο λόγω σοβαρής παραβίασης των υποχρεώσεων που 
υπέχει από τις Συνθήκες και την Οδηγία 2014/24/ΕΕ, η οποία έχει αναγνωριστεί με απόφαση του 
Δικαστηρίου της Ένωσης στο πλαίσιο διαδικασίας δυνάμει του άρθρου 258 της ΣΛΕΕ. 

δ) ο ανάδοχος καταδικαστεί αμετάκλητα, κατά τη διάρκεια εκτέλεσης της σύμβασης, για ένα από τα 
αδικήματα που αναφέρονται στην παρ. 2.2.3.1 της παρούσας, 

ε) ο ανάδοχος πτωχεύσει ή υπαχθεί σε διαδικασία ειδικής εκκαθάρισης ή τεθεί υπό αναγκαστική διαχείριση 
από εκκαθαριστή ή από το δικαστήριο ή υπαχθεί σε διαδικασία πτωχευτικού συμβιβασμού ή αναστείλει τις 
επιχειρηματικές του δραστηριότητες ή υπαχθεί σε διαδικασία εξυγίανσης και δεν τηρεί τους όρους αυτής ή 
εάν βρεθεί σε οποιαδήποτε ανάλογη κατάσταση, προκύπτουσα από παρόμοια διαδικασία, προβλεπόμενη 
σε εθνικές διατάξεις νόμου.  

Η αναθέτουσα αρχή μπορεί να μην καταγγείλει τη σύμβαση, υπό την προϋπόθεση ότι ο ανάδοχος ο οποίος 
θα βρεθεί σε μία εκ των καταστάσεων που αναφέρονται στην περίπτωση αυτή αποδεικνύει ότι είναι σε 
θέση να εκτελέσει τη σύμβαση, λαμβάνοντας υπόψη τις ισχύουσες διατάξεις και τα μέτρα για τη συνέχιση 
της επιχειρηματικής του λειτουργίας.  

στ) ο ανάδοχος παραβεί αποδεδειγμένα τις υποχρεώσεις του που απορρέουν από τη δέσμευση 
ακεραιότητας της παρ. 4.3.3. της παρούσας, ως αναλυτικά περιγράφονται στο συνημμένο στην παρούσα 
σχέδιο σύμβασης. 
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5. ΕΙΔΙΚΟΙ ΟΡΟΙ ΕΚΤΕΛΕΣΗΣ ΤΗΣ ΣΥΜΒΑΣΗΣ  

5.1 Τρόπος πληρωμής  

5.1.1. Η πληρωμή του αναδόχου θα πραγματοποιηθεί σε πέντε (5) δόσεις και θα συνδέεται με την οριστική 
παραλαβή των Επιμέρους Παραδοτέων από την Επιτροπή Παρακολούθησης και Παραλαβής του Έργου ως 
ακολούθως: 

• Η πρώτη δόση ύψους 15,20 % του συμβατικού τιμήματος καταβάλλεται μετά την ποσοτική και 
ποιοτική παραλαβή της Δράσης 7. 

• Η δεύτερη δόση ύψους 17,74 % του συμβατικού τιμήματος καταβάλλεται μετά την ποσοτική και 
ποιοτική παραλαβή της Δράσης 10. 

• Η τρίτη δόση ύψους 11,41 % του συμβατικού τιμήματος καταβάλλεται μετά την ποσοτική και 
ποιοτική παραλαβή της Δράσης 11. 

• Η τέταρτη δόση ύψους 30,38 % του συμβατικού τιμήματος καταβάλλεται μετά την ποσοτική και 
ποιοτική παραλαβή της Δράσης 34. 

• Η πέμπτη δόση ύψους 25,27 % του συμβατικού τιμήματος καταβάλλεται μετά την ποσοτική και 
ποιοτική παραλαβή της Δράσης 35. 

 

Η πληρωμή του συμβατικού τιμήματος θα γίνεται με την προσκόμιση των νομίμων παραστατικών και 
δικαιολογητικών που προβλέπονται από τις διατάξεις του άρθρου 200 παρ. 4 του ν. 4412/2016, καθώς και 
κάθε άλλου δικαιολογητικού που τυχόν ήθελε ζητηθεί από τις αρμόδιες υπηρεσίες που διενεργούν τον 
έλεγχο και την πληρωμή.  

5.1.2. Toν Ανάδοχο βαρύνουν οι υπέρ τρίτων κρατήσεις, ως και κάθε άλλη επιβάρυνση, σύμφωνα με την 
κείμενη νομοθεσία, μη συμπεριλαμβανομένου Φ.Π.Α., για την παράδοση του υλικού στον τόπο και με τον 
τρόπο που προβλέπεται στα έγγραφα της σύμβασης. Ιδίως βαρύνεται με τις ακόλουθες κρατήσεις:  

α) Κράτηση 0,10%, η οποία υπολογίζεται επί της αξίας κάθε πληρωμής προ φόρων και κρατήσεων της 
αρχικής, καθώς και κάθε συμπληρωματικής σύμβασης υπέρ της Ενιαίας Αρχής Δημοσίων Συμβάσεων 
(άρθρο 7 του Ν. 4912/2022, όπως ισχύει), 

 

β) Κράτηση ύψους 0,02% υπέρ της ανάπτυξης και συντήρησης του ΟΠΣ ΕΣΗΔΗΣ, η οποία υπολογίζεται επί 
της αξίας, εκτός ΦΠΑ, της αρχικής, καθώς και κάθε συμπληρωματικής σύμβασης. Το ποσό αυτό 
παρακρατείται σε κάθε πληρωμή από την Αναθέτουσα Αρχή στο όνομα και για λογαριασμό του Υπουργείου 
Ψηφιακής Διακυβέρνησης, σύμφωνα με την παρ. 6 του άρθρου 36 του Ν. 4412/2016, 

Οι υπέρ τρίτων κρατήσεις υπόκεινται στο εκάστοτε ισχύον αναλογικό τέλος χαρτοσήμου 3% και στην επ’ 
αυτού εισφορά υπέρ ΟΓΑ 20%. 

Με κάθε πληρωμή θα γίνεται η προβλεπόμενη από την κείμενη νομοθεσία παρακράτηση φόρου 
εισοδήματος αξίας 4% επί του καθαρού ποσού. 

5.1.3. Σε περίπτωση υποβολής ηλεκτρονικού τιμολογίου,  ο ανάδοχος συμπληρώνει  στο πεδίο BT-11: 
Στοιχείο αναφοράς αγαθού του Εθνικού Μορφότυπου Ηλεκτρονικού Τιμολογίου33: 

 
33  Πρβλ. Απόφαση αριθμ. 63446/2021 (B’ 2338/02.06.2021) Υπουργών Οικονομικών – Ανάπτυξης και Επενδύσεων – Επικρατείας 

«Καθορισμός Εθνικού Μορφότυπου ηλεκτρονικού τιμολογίου στο πλαίσιο των Δημοσίων Συμβάσεων», άρθρο 3 παρ.2, πεδίο 
«BT-11: Στοιχείο αναφοράς αγαθού / υπηρεσίας / μελέτης / έργου» 
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1) «ΑΔΑ Ανάληψης»  

2) «ο κωδικοποιημένος Ενάριθμος»  

3) «ΑΔΑ Ανάληψης»  

 

5.2 Κήρυξη οικονομικού φορέα εκπτώτου - Κυρώσεις  

5.2.1. Ο ανάδοχος κηρύσσεται υποχρεωτικά έκπτωτος από τη σύμβαση και από κάθε δικαίωμα που 
απορρέει από αυτήν, με απόφαση της αναθέτουσας αρχής, ύστερα από γνωμοδότηση του αρμόδιου 
συλλογικού οργάνου (Επιτροπή Παρακολούθησης και Παραλαβής): 

α) στην περίπτωση της παρ. 7 του άρθρου 105 περί κατακύρωσης και σύναψης σύμβασης, 

β) στην περίπτωση που δεν εκπληρώσει τις υποχρεώσεις του που απορρέουν από τη σύμβαση ή/και δε 
συμμορφωθεί με τις σχετικές γραπτές εντολές της υπηρεσίας, που είναι σύμφωνες με τη σύμβαση ή τις 
κείμενες διατάξεις, εντός του συμφωνημένου χρόνου εκτέλεσης της σύμβασης, 

γ) εφόσον δεν παραδώσει ή δεν αντικαταστήσει τα συμβατικά αγαθά ή δεν επισκευάσει ή δε συντηρήσει 
αυτά μέσα στον συμβατικό χρόνο ή στον χρόνο παράτασης που του δόθηκε, σύμφωνα με όσα προβλέπονται 
στο άρθρο 206 του ν. 4412/2016, με την επιφύλαξη της επόμενης παραγράφου. 

Στην περίπτωση συνδρομής λόγου έκπτωσης του αναδόχου από σύμβαση κατά την ως άνω περίπτωση γ, η 
αναθέτουσα αρχή κοινοποιεί στον ανάδοχο ειδική όχληση, η οποία μνημονεύει τις διατάξεις του άρθρου 
203 του ν. 4412/201634 και περιλαμβάνει συγκεκριμένη περιγραφή των ενεργειών στις οποίες οφείλει να 
προβεί ο ανάδοχος, προκειμένου να συμμορφωθεί, μέσα σε προθεσμία 20 ημερών από την κοινοποίηση 
της ανωτέρω όχλησης. Αν η προθεσμία που τεθεί με την ειδική όχληση, παρέλθει, χωρίς ο ανάδοχος να 
συμμορφωθεί, κηρύσσεται έκπτωτος μέσα σε προθεσμία τριάντα (30) ημερών από την άπρακτη πάροδο της 
προθεσμίας συμμόρφωσης, με απόφαση της αναθέτουσας αρχής. 

Ο ανάδοχος δεν κηρύσσεται έκπτωτος για λόγους που αφορούν σε υπαιτιότητα του φορέα εκτέλεσης της 
σύμβασης ή αν συντρέχουν λόγοι ανωτέρας βίας. 

Στον οικονομικό φορέα, που κηρύσσεται έκπτωτος από τη σύμβαση, επιβάλλονται, με απόφαση του 
αποφαινόμενου οργάνου, ύστερα από γνωμοδότηση του αρμόδιου οργάνου, το οποίο υποχρεωτικά καλεί 
τον ενδιαφερόμενο προς παροχή εξηγήσεων, αθροιστικά οι παρακάτω κυρώσεις: 

α) ολική κατάπτωση της εγγύησης συμμετοχής ή καλής εκτέλεσης της σύμβασης κατά περίπτωση, 

β) Καταλογισμός του διαφέροντος, που προκύπτει εις βάρος της αναθέτουσας αρχής, εφόσον αυτή 
προμηθευτεί τα αγαθά, που δεν προσκομίστηκαν προσηκόντως από τον έκπτωτο οικονομικό φορέα, 
αναθέτοντας το ανεκτέλεστο αντικείμενο της σύμβασης στον επόμενο κατά σειρά κατάταξης οικονομικό 
φορέα που είχε λάβει μέρος στη διαδικασία ανάθεσης της σύμβασης. Αν ο οικονομικός φορέας του 
προηγούμενου εδαφίου δεν αποδεχθεί την ανάθεση της σύμβασης, η αναθέτουσα αρχή μπορεί να 
προμηθευτεί τα αγαθά, που δεν προσκομίστηκαν προσηκόντως από τον έκπτωτο οικονομικό φορέα, από 
τρίτο οικονομικό φορέα είτε με διενέργεια νέας διαδικασίας ανάθεσης σύμβασης είτε με προσφυγή στη 
διαδικασία διαπραγμάτευσης, χωρίς προηγούμενη δημοσίευση, εφόσον συντρέχουν οι προϋποθέσεις του 
άρθρου 32 του ν. 4412/2016. Το διαφέρον υπολογίζεται με τον ακόλουθο τύπο: 

Δ = (ΤΚΤ ΤΚΕ) x Π Όπου: Δ = Διαφέρον που θα προκύψει εις βάρος της αναθέτουσας αρχής, εφόσον αυτή 
προμηθευτεί τα αγαθά που δεν προσκομίστηκαν προσηκόντως από τον έκπτωτο οικονομικό φορέα, 
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σύμφωνα με τα ανωτέρω αναφερόμενα. Το διαφέρον λαμβάνει θετικές τιμές, αλλιώς θεωρείται ίσο με 
μηδέν. 

ΤΚΤ = Τιμή κατακύρωσης της προμήθειας των αγαθών, που δεν προσκομίστηκαν προσηκόντως από τον 
έκπτωτο οικονομικό φορέα στον νέο ανάδοχο. 

ΤΚΕ = Τιμή κατακύρωσης της προμήθειας των αγαθών, που δεν προσκομίστηκαν προσηκόντως από τον 
έκπτωτο οικονομικό φορέα, σύμφωνα με τη σύμβαση από την οποία κηρύχθηκε έκπτωτος ο οικονομικός 
φορέας. 

Π = Συντελεστής προσαύξησης προσδιορισμού της έμμεσης ζημίας που προκαλείται στην αναθέτουσα αρχή 
από την έκπτωση του αναδόχου ο οποίος λαμβάνει την τιμή 1,01. 

Ο καταλογισμός του διαφέροντος επιβάλλεται στον έκπτωτο οικονομικό φορέα με απόφαση της 
αναθέτουσας αρχής, που εκδίδεται σε αποκλειστική προθεσμία δεκαοκτώ (18) μηνών μετά την έκδοση και 
την κοινοποίηση της απόφασης κήρυξης εκπτώτου, και εφόσον κατακυρωθεί η προμήθεια των αγαθών που 
δεν προσκομίστηκαν προσηκόντως από τον έκπτωτο οικονομικό φορέα σε τρίτο οικονομικό φορέα. Για την 
είσπραξη του διαφέροντος από τον έκπτωτο οικονομικό φορέα μπορεί να εφαρμόζεται η διαδικασία του 
Κώδικα Είσπραξης Δημόσιων Εσόδων. Το διαφέρον εισπράττεται υπέρ της αναθέτουσας αρχής. 

γ) Επιπλέον, μπορεί να επιβληθεί προσωρινός αποκλεισμός του αναδόχου από το σύνολο των συμβάσεων 
προμηθειών ή υπηρεσιών των φορέων που εμπίπτουν στις διατάξεις του ν. 4412/2016 κατά τα ειδικότερα 
προβλεπόμενα στο άρθρο 74 του ως άνω νόμου, περί αποκλεισμού οικονομικού φορέα από δημόσιες 
συμβάσεις.  

5.2.2.  Αν το υλικό φορτωθεί - παραδοθεί ή αντικατασταθεί μετά τη λήξη του συμβατικού χρόνου και μέχρι 
λήξης του χρόνου της παράτασης που χορηγήθηκε, σύμφωνα με το άρθρο 206 του Ν.4412/16, επιβάλλεται 
πρόστιμο πέντε τοις εκατό (5%) επί της συμβατικής αξίας της ποσότητας που παραδόθηκε εκπρόθεσμα. 

Το παραπάνω πρόστιμο υπολογίζεται επί της συμβατικής αξίας των εκπρόθεσμα παραδοθέντων υλικών, 
χωρίς ΦΠΑ. Εάν τα υλικά που παραδόθηκαν εκπρόθεσμα επηρεάζουν τη χρησιμοποίηση των υλικών που 
παραδόθηκαν εμπρόθεσμα, το πρόστιμο υπολογίζεται επί της συμβατικής αξίας της συνολικής ποσότητας 
αυτών. 

Κατά τον υπολογισμό του χρονικού διαστήματος της καθυστέρησης για φόρτωση- παράδοση ή 
αντικατάσταση των υλικών, με απόφαση του αποφαινομένου οργάνου, ύστερα από γνωμοδότηση του 
αρμοδίου οργάνου, δε λαμβάνεται υπόψη ο χρόνος που παρήλθε πέραν του εύλογου, κατά τα διάφορα 
στάδια των διαδικασιών, για το οποίο δεν ευθύνεται ο ανάδοχος και παρατείνεται, αντίστοιχα, ο χρόνος 
φόρτωσης - παράδοσης. 

Η είσπραξη του προστίμου και των τόκων επί της προκαταβολής γίνεται με παρακράτηση από το ποσό 
πληρωμής του αναδόχου ή, σε περίπτωση ανεπάρκειας ή έλλειψης αυτού, με ισόποση κατάπτωση της 
εγγύησης καλής εκτέλεσης και προκαταβολής αντίστοιχα, εφόσον ο ανάδοχος δεν καταθέσει το 
απαιτούμενο ποσό. 

Σε περίπτωση ένωσης οικονομικών φορέων, το πρόστιμο και οι τόκοι επιβάλλονται αναλόγως σε όλα τα 
μέλη της ένωσης. 

5.3 Διοικητικές προσφυγές κατά τη διαδικασία εκτέλεσης των συμβάσεων   

Ο ανάδοχος μπορεί κατά των αποφάσεων που επιβάλλουν σε βάρος του κυρώσεις, δυνάμει των όρων των 
άρθρων 5.2 (Κήρυξη οικονομικού φορέα εκπτώτου - Κυρώσεις), 6.1. (Χρόνος παράδοσης υλικών), 6.4. 
(Απόρριψη συμβατικών υλικών – αντικατάσταση), καθώς και κατ’ εφαρμογή των συμβατικών όρων να 
ασκήσει προσφυγή για λόγους νομιμότητας και ουσίας ενώπιον του φορέα που εκτελεί τη σύμβαση μέσα 
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σε ανατρεπτική προθεσμία (30) ημερών από την ημερομηνία της κοινοποίησης ή της πλήρους γνώσης της 
σχετικής απόφασης. Η εμπρόθεσμη άσκηση της προσφυγής αναστέλλει τις επιβαλλόμενες κυρώσεις. Επί 
της προσφυγής αποφασίζει το αρμοδίως αποφαινόμενο όργανο, ύστερα από γνωμοδότηση του 
προβλεπόμενου στο τελευταίο εδάφιο της περίπτωσης β΄ της παραγράφου 11 του άρθρου 221 του 
ν.4412/2016 οργάνου, εντός προθεσμίας τριάντα (30) ημερών από την άσκησή της, άλλως θεωρείται ως 
σιωπηρώς απορριφθείσα. Κατά της απόφασης αυτής δε χωρεί η άσκηση άλλης οποιασδήποτε φύσης 
διοικητικής προσφυγής. Αν κατά της απόφασης που επιβάλλει κυρώσεις δεν ασκηθεί εμπρόθεσμα η 
προσφυγή ή αν απορριφθεί αυτή από το αποφαινόμενο αρμοδίως όργανο, η απόφαση καθίσταται οριστική. 
Αν ασκηθεί εμπρόθεσμα προσφυγή, αναστέλλονται οι συνέπειες της απόφασης μέχρι αυτή να 
οριστικοποιηθεί. 

5.4 Δικαστική επίλυση διαφορών 

Κάθε διαφορά μεταξύ των συμβαλλόμενων μερών που προκύπτει από τις συμβάσεις που συνάπτονται στο 
πλαίσιο της παρούσας διακήρυξης , επιλύεται με την άσκηση προσφυγής ή αγωγής στο Διοικητικό Εφετείο 
της Περιφέρειας, στην οποία εκτελείται εκάστη σύμβαση, κατά τα ειδικότερα οριζόμενα στις παρ. 1 έως και 
6 του άρθρου 205Α του ν. 4412/2016. Πριν από την άσκηση της προσφυγής στο Διοικητικό Εφετείο 
προηγείται υποχρεωτικά η τήρηση της ενδικοφανούς διαδικασίας που προβλέπεται στο άρθρο 205 του ν. 
4412/2016 και την παράγραφο 5.3 της παρούσας, διαφορετικά η προσφυγή απορρίπτεται ως απαράδεκτη. 
Αν ο ανάδοχος της σύμβασης είναι κοινοπραξία, η προσφυγή ασκείται είτε από την ίδια είτε από όλα τα 
μέλη της. Δεν απαιτείται η τήρηση ενδικοφανούς διαδικασίας αν ασκείται από τον ενδιαφερόμενο αγωγή, 
στο δικόγραφο της οποίας δε σωρεύεται αίτημα ακύρωσης ή τροποποίησης διοικητικής πράξης ή 
παράλειψης. 
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6. ΧΡΟΝΟΣ ΚΑΙ ΤΡΟΠΟΣ ΕΚΤΕΛΕΣΗΣ  

6.1  Χρόνος παράδοσης υλικών 

6.1.1. Ο ανάδοχος υποχρεούται να παραδώσει τα υλικά για κάθε τμήμα στο ίδιο χρονικό διάστημα όπως 
αυτό ορίζεται στην υπ. αριθμ 3189/12-04-2023τεχνική μελέτη.  

Ο συμβατικός χρόνος παράδοσης των υλικών μπορεί να παρατείνεται, πριν από τη λήξη του αρχικού 
συμβατικού χρόνου παράδοσης, υπό τις ακόλουθες σωρευτικές προϋποθέσεις: α) τηρούνται οι όροι του 
άρθρου 132 περί τροποποίησης συμβάσεων κατά τη διάρκειά τους, β) έχει εκδοθεί αιτιολογημένη απόφαση 
του αρμόδιου αποφαινόμενου οργάνου της αναθέτουσας αρχής μετά από γνωμοδότηση αρμόδιου 
συλλογικού οργάνου, είτε με πρωτοβουλία της αναθέτουσας αρχής και εφόσον συμφωνεί ο ανάδοχος, είτε 
ύστερα από σχετικό αίτημα του αναδόχου, το οποίο υποβάλλεται υποχρεωτικά πριν από τη λήξη του 
συμβατικού χρόνου, γ) το χρονικό διάστημα της παράτασης είναι ίσο ή μικρότερο από τον αρχικό συμβατικό 
χρόνο παράδοσης.  Στην περίπτωση παράτασης του συμβατικού χρόνου παράδοσης, ο χρόνος παράτασης 
δε συνυπολογίζεται στον συμβατικό χρόνο παράδοσης35. 
Στην περίπτωση παράτασης του συμβατικού χρόνου παράδοσης έπειτα από αίτημα του αναδόχου, 
επιβάλλονται οι κυρώσεις που προβλέπονται στην παράγραφο 5.2.2 της παρούσης. 
Με αιτιολογημένη απόφαση του αρμόδιου αποφαινόμενου οργάνου, η οποία εκδίδεται ύστερα από 
γνωμοδότηση του οργάνου της περ. β’ της παρ. 11 του άρθρου 221 του ν. 4412/2016, ο συμβατικός χρόνος 
φόρτωσης παράδοσης των υλικών μπορεί να μετατίθεται. Μετάθεση επιτρέπεται μόνο όταν συντρέχουν 
λόγοι ανωτέρας βίας ή άλλοι ιδιαιτέρως σοβαροί λόγοι, που καθιστούν αντικειμενικώς αδύνατη την 
εμπρόθεσμη παράδοση των συμβατικών ειδών. Στις περιπτώσεις μετάθεσης του συμβατικού χρόνου 
φόρτωσης παράδοσης δεν επιβάλλονται κυρώσεις. 

6.1.2. Εάν λήξει ο συμβατικός χρόνος παράδοσης, χωρίς να υποβληθεί εγκαίρως αίτημα παράτασης ή, εάν 
λήξει ο παραταθείς, κατά τα ανωτέρω, χρόνος, χωρίς να παραδοθεί το υλικό, ο ανάδοχος κηρύσσεται 
έκπτωτος. 

6.1.3. Ο ανάδοχος υποχρεούται να ειδοποιεί την υπηρεσία που εκτελεί την προμήθεια, την αποθήκη 
υποδοχής των υλικών και την επιτροπή παραλαβής, για την ημερομηνία που προτίθεται να παραδώσει το 
υλικό, τουλάχιστον πέντε (5) εργάσιμες ημέρες νωρίτερα. 

Μετά από κάθε προσκόμιση υλικού στην αποθήκη υποδοχής αυτών, ο ανάδοχος υποχρεούται να υποβάλει 
στην υπηρεσία αποδεικτικό, θεωρημένο από τον υπεύθυνο της αποθήκης, στο οποίο αναφέρεται η 
ημερομηνία προσκόμισης, το υλικό, η ποσότητα και ο αριθμός της σύμβασης σε εκτέλεση της οποίας 
προσκομίστηκε. 

6.2  Παραλαβή υλικών - Χρόνος και τρόπος παραλαβής υλικών 

6.2.1. H παραλαβή των υλικών γίνεται από επιτροπές, πρωτοβάθμιες ή και δευτεροβάθμιες, που 
συγκροτούνται σύμφωνα με την παρ. 11 περ. β του άρθρου 221 του Ν.4412/1636 σύμφωνα με τα οριζόμενα 

 
35      Παρ. 1 και 2 άρθρου 206 
36 Άρθρο 221 παρ. 11 β) του ν. 4412/2016: “Για την παρακολούθηση και την παραλαβή της σύμβασης προμήθειας συγκροτείται 

τριμελής ή πενταμελής Επιτροπή παρακολούθησης και παραλαβής με απόφαση του αρμόδιου αποφαινομένου οργάνου. Το 
όργανο αυτό εισηγείται για όλα τα θέματα παραλαβής του φυσικού αντικειμένου της σύμβασης, προβαίνοντας, σε 
μακροσκοπικούς, λειτουργικούς ή και επιχειρησιακούς ελέγχους του προς παραλαβή αντικειμένου της σύμβασης, εφόσον 
προβλέπεται από τη σύμβαση ή κρίνεται αναγκαίο, συντάσσει τα σχετικά πρωτόκολλα, παρακολουθεί και ελέγχει την 
προσήκουσα εκτέλεση όλων των όρων της σύμβασης και την εκπλήρωση των υποχρεώσεων του αναδόχου και εισηγείται τη 
λήψη των επιβεβλημένων μέτρων λόγω μη τήρησης των ως άνω όρων. Με απόφαση του αρμόδιου αποφαινομένου οργάνου 
μπορεί να συγκροτείται δευτεροβάθμια επιτροπή παρακολούθησης και παραλαβής με τις παραπάνω αρμοδιότητες”  
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στο άρθρο 208 του ως άνω νόμου και το Παράρτημα....της παρούσας. Κατά τη διαδικασία παραλαβής των 
υλικών διενεργείται ποσοτικός και ποιοτικός έλεγχος και εφόσον το επιθυμεί μπορεί να παραστεί και ο 
προμηθευτής. Ο ποιοτικός έλεγχος των υλικών γίνεται με πρακτική δοκιμασία και εξέταση της 
λειτουργικότητας τους.  

Το κόστος της διενέργειας των ελέγχων βαρύνει τον ανάδοχο. 

Η επιτροπή παραλαβής, μετά τους προβλεπόμενους ελέγχους συντάσσει πρωτόκολλα (μακροσκοπικό – 
οριστικό- παραλαβής του υλικού με παρατηρήσεις –απόρριψης  των υλικών) σύμφωνα με την παρ.3 του 
άρθρου 208 του ν. 4412/16. 

Τα πρωτόκολλα που συντάσσονται από τις επιτροπές (πρωτοβάθμιες – δευτεροβάθμιες) κοινοποιούνται 
υποχρεωτικά και στους αναδόχους. 

Υλικά που απορρίφθηκαν ή κρίθηκαν παραληπτέα με έκπτωση επί της συμβατικής τιμής, με βάση τους 
ελέγχους που πραγματοποίησε η πρωτοβάθμια επιτροπή παραλαβής, μπορούν να παραπέμπονται για 
επανεξέταση σε δευτεροβάθμια επιτροπή παραλαβής ύστερα από αίτημα του αναδόχου ή αυτεπάγγελτα 
σύμφωνα με την παρ. 5 του άρθρου 208 του ν.4412/16. Τα έξοδα βαρύνουν σε κάθε περίπτωση τον 
ανάδοχο. 

Επίσης, εάν ο τελευταίος διαφωνεί με τα αποτελέσματα των εργαστηριακών εξετάσεων που  διενεργήθηκαν 
από πρωτοβάθμιες ή δευτεροβάθμιες επιτροπές παραλαβής μπορεί να ζητήσει εγγράφως εξέταση 
κατ΄εφεση των οικείων αντιδειγμάτων, μέσα σε ανατρεπτική προθεσμία είκοσι (20) ημερών από την 
γνωστοποίηση σε αυτόν των αποτελεσμάτων της αρχικής εξέτασης,  με τον τρόπο  που περιγράφεται στην 
παρ. 8 του άρθρου 208 του Ν.4412/16. 

Το αποτέλεσμα  της κατ’ έφεση εξέτασης είναι υποχρεωτικό και τελεσίδικο και για τα δύο μέρη. 

Ο ανάδοχος δε μπορεί να ζητήσει παραπομπή σε δευτεροβάθμια επιτροπή παραλαβής μετά τα 
αποτελέσματα της κατ’ έφεση εξέτασης. 

6.2.2. Η παραλαβή των υλικών και η έκδοση των σχετικών πρωτοκόλλων παραλαβής πραγματοποιείται 
μέσα στους καθοριζόμενους χρόνους που αναφέρονται στη με αρ. 3189/12-04-2023 τεχνική μελέτη και στα 
έγγραφα της σύμβασης. 

Αν η παραλαβή των υλικών και η σύνταξη του σχετικού πρωτοκόλλου δεν πραγματοποιηθεί από την 
επιτροπή παρακολούθησης και παραλαβής μέσα στον οριζόμενο από τη σύμβαση χρόνο, θεωρείται ότι η 
παραλαβή συντελέσθηκε αυτοδίκαια, με κάθε επιφύλαξη των δικαιωμάτων του Δημοσίου και εκδίδεται 
προς τούτο σχετική απόφαση του αρμοδίου αποφαινομένου οργάνου, με βάση μόνο το θεωρημένο από την 
υπηρεσία που παραλαμβάνει τα υλικά αποδεικτικό προσκόμισης τούτων, σύμφωνα δε με την απόφαση 
αυτή η αποθήκη του φορέα εκδίδει δελτίο εισαγωγής του υλικού και εγγραφής του στα βιβλία της, 
προκειμένου να πραγματοποιηθεί η πληρωμή του αναδόχου. 

Ανεξάρτητα από την, κατά τα ανωτέρω, αυτοδίκαιη παραλαβή και την πληρωμή του αναδόχου, 
πραγματοποιούνται οι προβλεπόμενοι από τη σύμβαση έλεγχοι από επιτροπή που συγκροτείται με 
απόφαση του αρμοδίου αποφαινομένου οργάνου, στην οποία δε μπορεί να συμμετέχουν ο πρόεδρος και 
τα μέλη της επιτροπής που δεν πραγματοποίησε την παραλαβή στον προβλεπόμενο από την σύμβαση 
χρόνο. Η παραπάνω επιτροπή παραλαβής προβαίνει σε όλες τις διαδικασίες παραλαβής που προβλέπονται 
από την ως άνω παράγραφο 1 και το άρθρο 208 του ν. 4412/2016 και συντάσσει τα σχετικά πρωτόκολλα. 
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Οι εγγυητικές επιστολές προκαταβολής και καλής εκτέλεσης δεν επιστρέφονται πριν από την ολοκλήρωση 
όλων των προβλεπομένων από τη σύμβαση ελέγχων και τη σύνταξη των σχετικών πρωτοκόλλων.37 

6.3  Ειδικοί όροι ναύλωσης – ασφάλισης - ανακοίνωσης φόρτωσης και ποιοτικού 
ελέγχου στο εξωτερικό 

Δεν προβλέπονται 

6.4  Απόρριψη συμβατικών υλικών – Αντικατάσταση 

6.4.1. Σε περίπτωση οριστικής απόρριψης ολόκληρης ή μέρους της συμβατικής ποσότητας των υλικών, με 
απόφαση του αποφαινομένου οργάνου ύστερα από γνωμοδότηση του αρμόδιου οργάνου, μπορεί να 
εγκρίνεται αντικατάστασή της με άλλη, που να είναι σύμφωνη με τους όρους της σύμβασης, μέσα σε τακτή 
προθεσμία που ορίζεται από την απόφαση αυτή. 

6.4.2. Αν η αντικατάσταση γίνεται μετά τη λήξη του συμβατικού χρόνου, η προθεσμία που ορίζεται για την 
αντικατάσταση δε μπορεί να είναι μεγαλύτερη του 1/2 του συνολικού συμβατικού χρόνου, ο δε ανάδοχος 
θεωρείται ως εκπρόθεσμος και υπόκειται σε κυρώσεις λόγω εκπρόθεσμης παράδοσης. 
Αν ο ανάδοχος δεν αντικαταστήσει τα υλικά που απορρίφθηκαν μέσα στην προθεσμία που του τάχθηκε και 
εφόσον έχει λήξει ο συμβατικός χρόνος, κηρύσσεται έκπτωτος και υπόκειται στις προβλεπόμενες κυρώσεις. 

6.4.3. Η επιστροφή των υλικών που απορρίφθηκαν γίνεται σύμφωνα με τα προβλεπόμενα στις παρ. 2 και 3  
του άρθρου 213 του ν. 4412/2016. 

6.5  Δείγματα – Δειγματοληψία – Εργαστηριακές εξετάσεις 

Δεν προβλέπεται 

6.6  Εγγυημένη λειτουργία προμήθειας38  

Ο χρόνος εγγύησης για την καλή λειτουργία ή διατήρηση της κάθε προμήθειας ορίζεται σε τουλάχιστον 
δύο(2) έτη από την ημερομηνία παραλαβής της από την αρμόδια επιτροπή. Κατά την περίοδο της 
εγγυημένης λειτουργίας, ο ανάδοχος ευθύνεται για την καλή λειτουργία του αντικειμένου της προμήθειας. 
Επίσης, οφείλει κατά το χρόνο της εγγυημένης λειτουργίας να προβαίνει στην προβλεπόμενη συντήρηση 
και να αποκαταστήσει οποιαδήποτε βλάβη με τρόπο και σε χρόνο που περιγράφεται στις τεχνικές 
προδιαγραφές και στα λοιπά τεύχη της σύμβασης. 

Για την παρακολούθηση της εκπλήρωσης των συμβατικών υποχρεώσεων του αναδόχου η επιτροπή 
παρακολούθησης και παραλαβής ή η ειδική επιτροπή που ορίζεται για τον σκοπό αυτόν από την 
αναθέτουσα αρχή39 προβαίνει στον απαιτούμενο έλεγχο της συμμόρφωσης του αναδόχου στα 
προβλεπόμενα στη σύμβαση για την εγγυημένη λειτουργία καθ’ όλον τον χρόνο ισχύος της τηρώντας 
σχετικά πρακτικά. Σε περίπτωση μη συμμόρφωσης του αναδόχου προς τις συμβατικές του υποχρεώσεις, 
επιτροπή εισηγείται στο αποφαινόμενο όργανο της σύμβασης την έκπτωση του αναδόχου. 

Μέσα σε ένα (1) μήνα από τη λήξη του προβλεπόμενου χρόνου της εγγυημένης λειτουργίας η ως άνω 
επιτροπή συντάσσει σχετικό πρωτόκολλο παραλαβής της εγγυημένης λειτουργίας, στο οποίο αποφαίνεται 
για τη συμμόρφωση του αναδόχου στις απαιτήσεις της σύμβασης. Σε περίπτωση μη συμμόρφωσης, ολικής 
ή μερικής, του αναδόχου, το συλλογικό όργανο μπορεί να προτείνει την  κατάπτωση της εγγυήσεως καλής 

 
37 Στο άρθρο αυτό η Α.Α. μπορεί να χρησιμοποιήσει μεταβατικά τις οδηγίες που δίνονται στην ΥΑ Π1/2489/6.09.1995 (Β΄ 764), 

η οποία δεν έχει καταργηθεί. 
38 Άρθρο 215 του ν. 4412/2016 
39 Πρβλ άρθρο 215 ν. 4412/2016 
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λειτουργίας που προβλέπεται στο άρθρο 72 του ν. 4412/2016 περί εγγυήσεων και στην παράγραφο4.1.2 
της παρούσας. Το πρωτόκολλο εγκρίνεται από το αρμόδιο αποφαινόμενο όργανο. 

 

 

6.7  Υπηρεσίες Εγκατάστασης και Φιλοξενίας  

 

O Ανάδοχος είναι υποχρεωμένος να εγκαταστήσει και να λειτουργήσει το προσφερόμενο Λογισμικό, 

σε Δημόσιο Ψηφιακό Κέντρο Δεδομένων το οποίο θα του υποδειχθεί από τον Δήμο. Για τον λόγο 

αυτό ο Ανάδοχος θα παραδώσει στο Δήμο τις απαιτήσεις των υποδομών για την ορθή λειτουργία της 

εφαρμογής. 

  

Μέχρι την υπόδειξη από το Δήμο, του Ψηφιακού Κέντρου Δεδομένων στο οποίο τελικά θα 

εγκατασταθεί και θα φιλοξενηθεί η εφαρμογή, ο ανάδοχος δεσμεύεται να φιλοξενήσει την εφαρμογή, 

σε εγκατάσταση ευθύνης του ή σε ειδικό κέντρο φιλοξενίας δεδομένων (host center) χωρίς επιπλέον 

κόστος για το Δήμο. 

  

Το μέγιστο χρονικό διάστημα φιλοξενίας από τον ανάδοχο θα είναι πέντε (5) έτη  από την 

ημερομηνία παράδοσης της εφαρμογής. Σε αυτό το χρονικό διάστημα ο ανάδοχος υποχρεούται να 

κάνει μετάπτωση(migration) της εφαρμογής στο Ψηφιακό Κέντρο Δεδομένων που θα του υποδειχθεί. 
 

6.8  Αναπροσαρμογή τιμής40  

Δεν προβλέπεται 
 

 
40 Άρθρο 53 παρ. 9 του ν. 4412/2016 
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ΠΑΡΑΡΤΗΜΑΤΑ 

 

ΠΑΡΑΡΤΗΜΑ Ι – Αρ. 3189/12-04-2023 Τεχνική Μελέτη  

 

ΜΕΡΟΣ Α - ΠΕΡΙΓΡΑΦΗ ΦΥΣΙΚΟΥ ΑΝΤΙΚΕΙΜΕΝΟΥ ΤΗΣ ΣΥΜΒΑΣΗΣ 

ΠΕΡΙΒΑΛΛΟΝ ΤΗΣ ΣΥΜΒΑΣΗΣ  

Συνοπτική Περιγραφή των υπηρεσιών και της λειτουργίας της Α.Α. 

Η Αναθέτουσα Αρχή είναι Οργανισμός Τοπικής Αυτοδιοίκησης και η κύρια δραστηριότητά της είναι οι 
Γενικές Δημόσιες Υπηρεσίες. 

 

Οργανωτική δομή της Α.Α. 

Το τμήμα Προγραμματισμού είναι αρμόδια για τη λειτουργία των συστημάτων ΤΠΕ του Δήμου.  

Μετά το πέρας της ολοκλήρωσης της σύμβασης με τον Ανάδοχο, η λειτουργία των Πληροφοριακών 
Συστημάτων που θα παραδοθούν στο πλαίσιο της προτεινόμενης πράξης, θα υποστηρίζεται από τα στελέχη 
της εν λόγω διεύθυνσης. 
 

Στο παρακάτω σχήμα παρουσιάζονται οι κατηγορίες – ρόλοι στους οποίους θα εκπαιδευτούν από τον 
ανάδοχο τα στελέχη της ομάδας υποστήριξης και λειτουργίας της προτεινόμενης πράξης μετά το πέρας 
ολοκλήρωσης της σύμβασης με τον ανάδοχο: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ΣΚΟΠΟΣ ΚΑΙ ΣΤΟΧΟΙ ΤΗΣ ΣΥΜΒΑΣΗΣ 

Περιγραφή των αναγκών της Α.Α. 

Το προτεινόμενο έργο αφορά στον εκσυγχρονισμό της λειτουργίας του Δήμου Σουφλίου μέσω της 
υλοποίησης στοχευμένων ψηφιακών εφαρμογών που θα ενισχύσουν το επίπεδο διοίκησης του δήμου τόσο 

ΔΙΑΧΕΙΡΙΣΤΗΣ 

Θα εκπαιδευτεί ως 
υπερ-διαχειριστής του 
συστήματος με στόχο 

τη διασφάλιση της 
ομαλής λειτουργίας 

και την επίλυση 
βασικών λειτουργικών 

θεμάτων 

ΕΚΠΡΟΣΩΠΟΣ  
ΧΡΗΣΤΩΝ ΔΗΜΟΥ 

Θα εκπαιδευτεί στην 
προσαρμογή των 

βάσεων δεδομένων 
και στην επίλυση 

θεμάτων 
συμβατότητας των 
τερματικών και των 

έξυπνων συσκευών με 
την πλατφόρμα 

ΕΚΠΡΟΣΩΠΟΣ 
ΧΡΗΣΤΩΝ -
ΠΟΛΙΤΩΝ 

Θα εκπαιδευτεί στην 
ομαλή λειτουργία 

όλων των εφαρμογών 
μέσω των οποίων θα 

παρέχονται οι 
υπηρεσίες προς 

τρίτους (πολίτες). 
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από τη μεριά της εσωτερικής λειτουργίας του όσο και ως προς τις παρεχόμενες υπηρεσίες προς τους 
πολίτες/ δημότες του. Η αποδοτικότητα και αποτελεσματικότητα των προσφερόμενων και προς υλοποίηση 
εφαρμογών στοχεύουν στη διαφάνεια των αποφάσεων και των πολιτικών μέσω εφαρμογών, στη 
συγκέντρωση πληροφοριών για την καλύτερη παρακολούθηση εργασιών, έργων και δράσεων με 
παράλληλη δυνατότητα χρονοπρογραμματισμού, στην καλύτερη και γρηγορότερη εξυπηρέτηση του πολίτη 
μέσω αυτοματοποιημένων διαδικασιών, την ενίσχυση της τοπικής οικονομίας διευκολύνοντας την 
επιχειρηματικότητα, την προσέλκυση επενδύσεων και την αύξηση της απασχόλησης. 

Αντικείμενο της Πράξης λαμβάνοντας υπόψη την Πρόσκληση 01 Ψηφιακός Μετασχηματισμός των ΟΤΑ, 
είναι η ενίσχυση του Δήμου στους άξονες: 

- Εξοικονόμηση Ενέργειας – Μείωση Δημοτικών Τελών – Μείωση Ενεργειακού Αποτυπώματος 
Δημοτικών Κτιρίων 

- Βελτίωση Εξυπηρέτησης των Πολιτών και των Επιχειρήσεων 
- Προστασία από κυβερνο-επιθέσεις και διασφάλιση της επιχειρησιακής συνέχειας 
- Ενίσχυση ψηφιακών υποδομών 

 

Το ΥΠΟΕΡΓΟ 1: Δράσεις εφαρμογών marketplace Δήμου Σουφλίου αφορά στην προμήθεια ειδικών 
πληροφοριακών συστημάτων, ψηφιακών υπηρεσιών, συστημάτων έξυπνων πόλεων και λογισμικού που θα 
περιλαμβάνει τις κάτωθι δράσεις: 

• Δράση 1. Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 

• Δράση 2. Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων  

• Δράση 3. Πλατφόρμα Έξυπνου Οδηγού Πόλης/ Δήμου με καταγραφή τοπικών επιχειρήσεων και 
ανάδειξη προσφορών 

• Δράση 4. Ολοκληρωμένη υποδομή προστασίας από κυβερνοεπιθέσεις (Network Firewall, Endpoint 
security, κ.λπ.) και παροχή συστήματος τηλε-εργασίας 

• Δράση 5. Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων 

 

Ο συνδυασμός των προτεινόμενων εφαρμογών προς υλοποίηση, θα οδηγήσουν στην οικοδόμηση ενός 
«έξυπνου δήμου», ψηφιακού, ανθεκτικού στις φυσικές και τεχνολογικές καταστροφές αλλά και στη 
δημιουργία κουλτούρας ασφάλειας.  

Με την υλοποίηση του έργου ο Δήμος στοχεύει: 

• Να μειώσει το διαχειριστικό κόστος με την παροχή νέων ψηφιακών μέσων για τη διάδραση Δήμου 
– Δημότη – Επιχείρησης – Επισκέπτη  

• Να βελτιώσει τις υπηρεσίες προς τους πολίτες/δημότες/ επισκέπτες 

• Να διαχειρίζεται με πιο αποτελεσματικό τρόπο τις υποδομές του Δήμου 

• Στην αποδοτικότερη χρήση των πόρων 

• Στην υγεία και ασφάλεια των πολιτών 

• Στην αύξηση της παροχής και χρήσης ψηφιακών εφαρμογών 

• Στην αύξηση επενδύσεων και επιχειρηματικότητας 

• Στην αύξηση του εθελοντισμού και των συνεργατικών δράσεων 

• Στην αποτελεσματικότερη διαχείριση των επιπτώσεων που προκαλούνται από την κλιματική 
αλλαγή 
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Η καινοτομία του εν λόγω έργου έγκειται στο γεγονός ότι αφενός ο Δήμος δε διαθέτει αντίστοιχες 
εφαρμογές και αφετέρου οι προτεινόμενες εφαρμογές χαρακτηρίζονται από τεχνολογική καινοτομία. Η 
προτεινόμενη πράξη είναι ιδιαίτερα καινοτόμα καθώς περιλαμβάνει πρωτοποριακά στοιχεία τόσο σε 
επίπεδο Δήμου όσο και σε επίπεδο Περιφέρειας. Η δημιουργία μοναδικών, ψηφιακών εφαρμογών με τη 
χρήση υψηλής τεχνολογίας και σύγχρονων ΤΠΕ αποτελούν σημαντικές καινοτομίες σε επίπεδο 
παραγόμενων υπηρεσιών, με στόχο την καλύτερη εξυπηρέτηση του Δημότη και τη βελτιστοποίηση της 
λειτουργίας του Δήμου. Ωφελούμενοι του προτεινόμενου έργου είναι όλοι οι πολίτες που βρίσκονται σε 
μόνιμη ή περιστασιακή βάση εντός της επικράτειας του Δήμου Σουφλίου καθώς και όσοι έχουν 
οποιαδήποτε επαφή με το Δήμο για όποιο θέμα τους αφορά όπου και αν ευρίσκονται, μέσων των ψηφιακών 
εφαρμογών. 

 

Στοιχεία ωριμότητας της Σύμβασης  

Δεν απαιτούνται επιπλέον αδειοδοτήσεις/εγκρίσεις για την υλοποίηση της σύμβασης. 

 

Τεκμηρίωση σκοπιμότητας/υποδιαίρεσης ή μη της σύμβασης σε τμήματα  

Η παρούσα σύμβαση δεν υποδιαιρείται σε τμήματα καθώς δεν υπάρχουν διαφορετικές ελάχιστες 
απαιτήσεις συμμετοχής, βάσει του προτύπου σχεδίου διακήρυξης του παραρτήματος Δ της πρόσκλησης 
Ψηφιακού Μετασχηματισμού. 

 

ΑΝΤΙΚΕΙΜΕΝΟ ΤΗΣ ΣΥΜΒΑΣΗΣ 

Απαιτήσεις και Προδιαγραφές ανά τμήμα αντικειμένου 

1. ΛΕΙΤΟΥΡΓΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ 

Το έργο θα περιέχει τις κάτωθι δράσεις με τις σχετικές τεχνικές/ λειτουργικές προδιαγραφές όπως κάτωθι: 

 

1.1. Πλατφόρμα Διασύνδεσης λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 

Εφαρμογή : Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 
Η πλατφόρμα περιλαμβάνει τον τηλε-έλεγχο και την τηλε-διαχείριση του δικτύου ηλεκτροφωτισμού 
(Φωτισμός Οδών και Πλατειών), μέσω των κατανεμητών ηλεκτροδότησης (pillars) που είναι εγκατεστημένοι 
εντός των ορίων διοικητικής ευθύνης του Δήμου. Για την υλοποίηση του συστήματος, ο ανάδοχος θα πρέπει 
να εκπονήσει μελέτη ραδιοκάλυψης και στη συνέχεια να εγκαταστήσει δίκτυο, το οποίο θα ανήκει στην 
κυριότητα του Δήμου, θα είναι απαλλαγμένο από τηλεπικοινωνιακά κόστη και θα παρέχει τη δυνατότητα 
επέκτασης - εφαρμογής τόσο σε επιπλέον pillar, όσο και σε άλλες εφαρμογές στη λογική των έξυπνων 
πόλεων.  
Με δεδομένο ότι ο Δήμος πρόκειται μελλοντικά να εγκαταστήσει και έξυπνα τηλεδιαχειριζόμενα φωτιστικά, 
η πλατφόρμα θα πρέπει να παρέχει τη δυνατότητα τηλε-ελέγχου και τηλε-διαχείρισης μεμονωμένων 
φωτιστικών, σύμφωνα με όσα ορίζονται κατωτέρω.  
Η λύση θα πρέπει να περιλαμβάνει τα εξής: 
Εφαρμογή τηλε-ελέγχου και τηλε-διαχείρισης 
Το πληροφοριακό σύστημα θα λειτουργεί μέσω διαδικτύου (web application) και θα πρέπει να πληροί τις 
παρακάτω προδιαγραφές: 

• Να διαθέτει εύχρηστο διαχειριστικό εργαλείο στην ελληνική γλώσσα, το οποίο να είναι 
προσβάσιμο από όλα τα λειτουργικά συστήματα (π.χ. Windows, Μac OS) 
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• Να δίνει τη δυνατότητα δημιουργίας ομάδων φωτιστικών , είτε με επιλογή σημείων σε χάρτη, 
είτε με γραφική μέθοδο επιλογής πλήθους αντικειμένων που περιλαμβάνονται μέσα σε μια 
επιφάνεια. 

• Να διαθέτει προβολή των φωτιστικών, των ομάδων φωτιστικών ανά pillar, των pillar και των 
gateways σε χάρτη και σε πίνακα, με προβολή όλων των αποτυπωμένων χαρακτηριστικών. Στην 
περίπτωση του χάρτη, τα χαρακτηριστικά του κάθε αντικειμένου θα πρέπει να εμφανίζονται σε 
σχετικό αναδυόμενο παράθυρο και να ενημερώνονται σε πραγματικό χρόνο.  

• Ο χρήστης να μπορεί να δει αναλυτικά τη δομή του δικτύου και την ακριβή θέση των 
αντικειμένων. 

• Να μπορεί να ελέγχει αυτόματα και σε πραγματικό χρόνο τα pillar ένα προς ένα για πιθανές 
βλάβες στα φωτιστικά που ανήκουν στην εκάστοτε ομάδα. Ο εν λόγω έλεγχος θα 
πραγματοποιείται υπολογιστικά λαμβάνοντας υπόψη την ονομαστική ισχύ των φωτιστικών που 
ανήκουν σε ένα pillar συγκριτικά με την ισχύ που μετράται κατά τη λειτουργία. Το σύστημα θα 
πρέπει να διαθέτει ειδικό αλγόριθμο μέσω του οποίου θα είναι δυνατός ο υπολογισμός 
σφάλματος στις περιπτώσεις που παρατηρούνται διαφορές μεταξύ της ονομαστικής και της 
μετρούμενης ισχύος σε ένα pillar. 

• Να παρέχει τη δυνατότητα δημιουργίας προγράμματος ή διαφορετικών προγραμμάτων 
λειτουργίας ανά pillar ή ανά ομάδα pillar (light on, light off, sunset - sunrise).  

• Να παρέχει τη δυνατότητα χειροκίνητης λειτουργίας ανά pillar ή ανά ομάδα pillar σε 
πραγματικό χρόνο (light on, light off). 

• Να είναι προσβάσιμο από οποιαδήποτε συσκευή ανεξάρτητα από το μέγεθος ή το λειτουργικό 
σύστημα (desktop, laptop, tablet, smart phone σε λειτουργικά android και iOS – πολυκαναλική 
διάθεση) 

• Να παρέχει στοιχεία για την κατανάλωση ενέργειας ανά pillar ή ανά ομάδα pillar σε πραγματικό 
χρόνο. 

• Να παρέχει τις ώρες λειτουργίας ανά pillar ή ανά ομάδα pillar. 
• Να παράγει αναφορές εξοικονόμησης ενέργειας, κόστους και εκπομπών CO2. 
• Να παρέχει στατιστικά στοιχεία και ιστορικό των ανωτέρω μεταβλητών με δυνατότητα 

προβολής συγκεκριμένων χρονικών διαστημάτων (από - έως), αλλά και δυνατότητα 
υπολογισμού μέσων, μεγίστων και ελαχίστων τιμών. 

• Να παρέχει πλήρη σειρά ειδοποιήσεων σε ξεχωριστό τμήμα της κονσόλας διαχείρισης, καθώς 
και σε εμφανές σημείο ως notification με ευδιάκριτο χρώμα. 

• Να παρέχει πλήρη εικόνα των χαρακτηριστικών του εκάστοτε pillar controller. 
• Η ίδια η πλατφόρμα εσωτερικά θα πρέπει να διαθέτει τη δυνατότητα εκπόνησης μελέτης 

ραδιοκάλυψης με γραφικό τρόπο. 
• Κατά τη μελέτη ραδιοκάλυψης θα πρέπει να γίνεται χρήση διαδραστικού χάρτη αλλά και 

τρισδιάστατου διαδραστικού χάρτη που θα παρουσιάζει στο χρήστη τα δυναμικά δεδομένα στο 
οπτικό γεωγραφικό ανάγλυφο της περιοχής. 

• Το αποτέλεσμα των μελετών θα πρέπει να αποθηκεύονται στο σύστημα συνοδευόμενα από τα 
απαραίτητα στοιχεία δοκιμών και θα πρέπει να είναι διαθέσιμα ως ιστορικό. 

• Κατά τη μελέτη ραδιοκάλυψης θα πρέπει να παρέχεται η δυνατότητα αποστολής εντολών προς 
ένα controller on demand σε πραγματικό χρόνο και αυτό θα πρέπει να αποθηκεύεται 
ευδιάκριτα στην εφαρμογή ως επιτυχής ή αποτυχημένη ραδιοκάλυψη με αντίστοιχη 
οπτικοποίηση πάνω σε διαδραστικό χάρτη ή/και στον τρισδιάστατο χάρτη γεωγραφικής 
απεικόνισης του ανάγλυφου του περιοχής που διενεργείται η μελέτη. 

• Κατά τη μελέτη ραδιοκάλυψης πρέπει να είναι διαθέσιμο στους αντίστοιχους διαδραστικούς 
χάρτες όλο το ιστορικό μελέτης και θα πρέπει να είναι διαθέσιμη η επεκτασιμότητα κάθε 
μελέτης αλλά και η δημιουργία νέας. 
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• Η πρόσβαση στα παραπάνω στοιχεία θα πρέπει να γίνεται μέσω web εφαρμογής αλλά και μέσω 
mobile app (διαθέσιμη τόσο σε Android όσο και σε iOS). Να διατίθεται σε εφαρμογή για Android 
και iOS μέσω των καταστημάτων Google play και AppStore αντιστοίχως, με στόχο τη διαχείριση 
και παρακολούθηση όλων των ανωτέρω παραμέτρων από κινητές συσκευές. Οι εφαρμογές θα 
πρέπει να διαθέτουν push notifications για ενημέρωση των ενδιαφερομένων στο κινητό τους 
τηλέφωνο και σε πραγματικό χρόνο. 

• Με δεδομένη την επεκτασιμότητα του συστήματος στην περίπτωση μελλοντικής προμήθειας 
έξυπνων τηλεδιαχειριζόμενων φωτιστικών, όλες οι ανωτέρω δυνατότητες θα πρέπει να 
παρέχονται και για ελεγκτές φωτιστικών, ούτως ώστε να είναι δυνατή η τηλεδιαχείριση ανά 
φωτιστικό. Στην περίπτωση αυτή θα πρέπει να παρέχεται και να επιδειχθεί η δυνατότητα 
manual dimming και dimming on schedule. Ειδικότερα για το dimming onschedule θα πρέπει να 
παρέχεται η δυνατότητα ομαδοποίησης φωτιστικών και προγραμματισμού λειτουργίας σε 
κατάσταση dimming για ένα σύνολο έως και 10 χρονικών διαστημάτων εντός 
τουεικοσιτετραώρου. Η εν λόγω ρύθμιση θα μπορεί να πραγματοποιείται δυνάμει το 
ευρωπαϊκού προτύπου13201-1/2015 και σύμφωνα με τις παραμέτρους ορισμού χρονικών 
διαστημάτων Δt1, Δt2, Δt3…..Δtν. 

Εφαρμογή προληπτικής συντήρησης 
Στο πλαίσιο των πληροφοριακών συστημάτων θα διατεθεί εφαρμογή παρακολούθησης της συντήρησης των 
φωτιστικών, λαμπτήρων LED, των pillar controllers και των gateways με τις ακόλουθες δυνατότητες: 

• Καταγραφή των ενεργειών προληπτικής συντήρησης, 
• Παρακολούθηση/Διαχείριση υλικών - ανταλλακτικών και αποθήκης και 
• Διαχείριση προσωπικού συντήρησης και έκδοση εντολών εργασίας. 

Ειδικότερα, μέσω της εφαρμογής προληπτικής συντήρησης, θα είναι εφικτός ο προγραμματισμός των 
απαιτούμενων ενεργειών προληπτικής συντήρησης του συστήματος φωτισμού δημοσίου χώρου, καθώς και 
η αντιμετώπιση έκτακτων γεγονότων που μπορεί να συμβούν. Η εφαρμογή θα πρέπει να διαθέτει τις κάτωθι 
δυνατότητες: 

• Κατάλογο όλων των κατηγοριών συσκευών που συνιστούν το σύστημα δημοσίου φωτισμού, 
όπως ιστούς, φωτιστικά, λαμπτήρες, μετρητές κ.λπ. 

• Για κάθε κατηγορία συσκευών αναλυτικό κατάλογο με τον αντίστοιχο κωδικό, στοιχεία της 
θέσης του, τεχνικά χαρακτηριστικά κλ.π. 

• Για κάθε κατηγορία συσκευής κατάλογο των απαιτούμενων ενεργειών προληπτικής 
συντήρησης, περιοδικότητα συντήρησης ή ώρες λειτουργίας, στοιχεία ελέγχου και ενέργειες 
συντήρησης, απαιτούμενα μηχανικά μέσα και προσωπικό, εκτιμωμένη διάρκεια κλ.π. 

• Καταλόγους διατιθέμενων μηχανικών, μέσων και λοιπού προσωπικού. 
• Κατάλογο απαιτουμένων και υπαρχόντων ανταλλακτικών στην αποθήκη. 
• Κατάλογο αιτημάτων έκτακτης συντήρησης που προέρχονται είτε από την υπηρεσία του Δήμου 

είτε από αιτήματα πολιτών. 
Η εφαρμογή αξιοποιώντας αυτόματα τα παραπάνω στοιχεία θα πρέπει να εκτελεί τις παρακάτω 
λειτουργίες: 

• Προγραμματισμός των ενεργειών προληπτικής και έκτακτης συντήρησης και έκδοση των 
κατάλληλων εντολών εργασίας. 

• Παρακολούθησης της πορείας εκτέλεσης των σχετικών εργασιών. 
• Προσδιορισμός του αντίστοιχου κόστους, μετά το κλείσιμο κάθε εντολής και συνολικού κόστους 

συντήρησης του όλου συστήματος. 
• Παρακολούθηση της κατάστασης της αποθήκης ανταλλακτικών. 
• Έκδοση σειράς εκθέσεων, αναφορών και στατιστικών. 
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Η εφαρμογή θα πρέπει να είναι πλήρως παραμετροποιήσιμη και επεκτάσιμη. Αυτό θα δώσει τη δυνατότητα 
επέκτασης της εύκολα και γρήγορα και σε άλλες υποδομές του δήμου, στις οποίες υπάρχει ανάγκη 
ηλεκτρονικής εφαρμογής προληπτικής συντήρησης (ενδεικτικά και όχι περιοριστικά): 

• Καθαριότητα 
• Κτίρια 
• Πράσινο – κοινόχρηστοι χώροι 
• Αθλητικές Εγκαταστάσεις 
• Δρόμοι – Πεζοδρόμια 
• Αυτοκίνητα και μηχανολογικός εξοπλισμός 
• Λοιπά συνεργεία 

Εφαρμογή Ελέγχου Ποιότητας Δικτύου (Network Performance Tool) 
Μετά την εγκατάσταση του δικτύου και τη θέση σε λειτουργία αυτού, θα πρέπει να εγκατασταθεί μια 
εφαρμογή, η οποία θα επιτρέπει τη σε πραγματικό χρόνο ανάλυση των δεδομένων δικτύου με στόχο την 
καλή λειτουργία του, τον σχεδιασμό των εργασιών συντήρησης, καθώς και τον σχεδιασμό ενδεχόμενης 
επέκτασής του. Η εν λόγω εφαρμογή θα πρέπει να μπορεί να ελέγχει αυτόματα τις συσκευές μία προς μία 
για πιθανές βλάβες σε πραγματικό χρόνο. 
Επιπλέον η εφαρμογή θα πρέπει να διαθέτει προβολή των συσκευών,  και των gateways, σε χάρτη και σε 
πίνακα, με προβολή όλων των αποτυπωμένων χαρακτηριστικών (δυνατότητα προβολής σε Google streets, 
google satellite, google hybrid).  
Θα πρέπει να δίνει τη δυνατότητα δημιουργίας ομάδων συσκευών, είτε με επιλογή σημείων σε χάρτη, είτε 
με γραφική μέθοδο επιλογής πλήθους αντικειμένων που περιλαμβάνονται μέσα σε μια επιφάνεια για 
εξατομικευμένη ανάλυση και στατιστικά.  
Θα πρέπει να υποστηρίζει παρακολούθηση του δικτύου κατά τη διάρκεια λειτουργίας του, να διαθέτει 
ανάλυση κάλυψης βασισμένη σε μοντέλα επιφάνειας υψηλής ανάλυσης, ενώ με βάση την ορατότητα των 
κόμβων στο πεδίο να πραγματοποιεί ανάλυση για το σχεδιασμό βέλτιστης κάλυψης. Στο πλαίσιο αυτό θα 
πρέπει να παρουσιάζει λεπτομερή ανάλυση της ανάπτυξης βασισμένη στα στοιχεία του πεδίου, ενώ 
παράλληλα θα πρέπει να παρακολουθεί τις επιδόσεις του δικτύου. 
Λαμβάνοντας υπόψη τους αστάθμητους παράγοντες στο πεδίο, η εφαρμογή θα πρέπει να έχει τη 
δυνατότητα δημιουργίας συναγερμών σε περίπτωση βλάβης και μη σύνδεσης ή σε περίπτωση χαμηλού 
σήματος συσκευών και ανάλυση τους, 
Παράλληλα, θα πρέπει να παρέχει στατιστικά στοιχεία λειτουργίας των ελεγκτών (κατανάλωση ενέργειας, 
ώρες λειτουργίας ανά συσκευή, συναγερμούς μη ορθής λειτουργίας, χαμηλού σήματος κ.λπ.) και των 
gateways  
Τέλος, θα πρέπει να είναι προσβάσιμη από οποιαδήποτε συσκευή ανεξάρτητα από το μέγεθος ή το 
λειτουργικό σύστημα (desktop, laptop, tablet, smart phone σε λειτουργικά android και iOS). 
Επιπλέον απαιτήσεις 
Λαμβάνοντας υπόψη την απαίτηση για επεκτασιμότητα του προσφερόμενου λογισμικού σε συνδυασμό με 
το γεγονός ότι το σύνολο της λύσης ολοκληρώνεται με το πρωτόκολλο επικοινωνίας LoRaWAN ή αντίστοιχο, 
που αποτελεί ανοικτό πρωτόκολλο το οποίο φιλοξενεί πλήθος εφαρμογών παγκοσμίως, η προσφερόμενη 
υποδομή θα πρέπει να είναι επεκτάσιμη σε επίπεδο υπηρεσιών Smart Cities, με τη δυνατότητα προσθήκης 
νέων αισθητήρων και συσκευών και απομακρυσμένης αποστολής ηλεκτρονικού περιεχομένου. 
 

1.2.  Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων 

Η λύση θα πρέπει να περιλαμβάνει τα εξής: 
Εφαρμογή ελέγχου και διαχείρισης 
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Το πληροφοριακό σύστημα θα λειτουργεί μέσω διαδικτύου (web application) και θα πρέπει να πληροί τις 
παρακάτω προδιαγραφές: 

• Να διαθέτει εύχρηστο διαχειριστικό εργαλείο στην ελληνική γλώσσα, το οποίο να είναι 
προσβάσιμο από όλα τα λειτουργικά συστήματα (π.χ. Windows, Μac OS) 

• Να δίνει τη δυνατότητα δημιουργίας ομάδων φωτιστικών. 
• Να διαθέτει προβολή των φωτιστικών, των ομάδων φωτιστικών ανά πίνακα σε λίστα, με 

προβολή όλων των αποτυπωμένων χαρακτηριστικών τους.  
• Ο χρήστης να μπορεί να δει αναλυτικά τη δομή του δικτύου και την ακριβή θέση των 

αντικειμένων. 
• Να μπορεί να ελέγχει αυτόματα και σε πραγματικό χρόνο τους πίνακες έναν προς έναν για 

πιθανές βλάβες στα φωτιστικά που ανήκουν στην εκάστοτε ομάδα. Ο εν λόγω έλεγχος θα 
πραγματοποιείται υπολογιστικά λαμβάνοντας υπόψη την ονομαστική ισχύ των φωτιστικών που 
ανήκουν σε έναν πίνακα συγκριτικά με την ισχύ που μετράται κατά τη λειτουργία. Το σύστημα 
θα πρέπει να διαθέτει ειδικό αλγόριθμο μέσω του οποίου θα είναι δυνατός ο υπολογισμός 
σφάλματος στις περιπτώσεις που παρατηρούνται διαφορές μεταξύ της ονομαστικής και της 
μετρούμενης ισχύος σε έναν πίνακα. 

• Να παρέχει τη δυνατότητα δημιουργίας προγράμματος ή διαφορετικών προγραμμάτων 
λειτουργίας ανά πίνακα ή ανά ομάδα πινάκων (light on, light off).  

• Να παρέχει τη δυνατότητα χειροκίνητης λειτουργίας ανά πίνακα ή ανά ομάδα πινάκων σε 
πραγματικό χρόνο (light on, light off). 

• Να είναι προσβάσιμο από οποιαδήποτε συσκευή ανεξάρτητα από το μέγεθος ή το λειτουργικό 
σύστημα (desktop, laptop, tablet, smart phone σε λειτουργικά android και iOS – πολυκαναλική 
διάθεση) 

• Να παρέχει στοιχεία για την κατανάλωση ενέργειας ανά πίνακα ή ανά ομάδα πινάκων σε 
πραγματικό χρόνο.  

• Να παρέχει τις ώρες λειτουργίας ανά πίνακα ή ανά ομάδα πινάκων. 
• Να παράγει αναφορές εξοικονόμησης ενέργειας, κόστους και εκπομπών CO2. 
• Να παρέχει στατιστικά στοιχεία και ιστορικό των ανωτέρω μεταβλητών με δυνατότητα 

προβολής συγκεκριμένων χρονικών διαστημάτων (από - έως), αλλά και δυνατότητα 
υπολογισμού μέσων, μεγίστων και ελαχίστων τιμών. 

• Να παρέχει πλήρη σειρά ειδοποιήσεων σε ξεχωριστό τμήμα της κονσόλας διαχείρισης, καθώς 
και σε εμφανές σημείο ως notification με ευδιάκριτο χρώμα. 

• Να παρέχει πλήρη εικόνα των χαρακτηριστικών του εκάστοτε ελεγκτή πίνακα. 
• Η πρόσβαση στα παραπάνω στοιχεία θα πρέπει να γίνεται μέσω web εφαρμογής αλλά και μέσω 

mobile app (διαθέσιμη τόσο σε Android όσο και σε iOS). Να διατίθεται σε εφαρμογή για Android 
και iOS μέσω των καταστημάτων Google play και AppStore αντιστοίχως, με στόχο τη διαχείριση 
και παρακολούθηση όλων των ανωτέρω παραμέτρων από κινητές συσκευές. Οι εφαρμογές θα 
πρέπει να διαθέτουν push notifications για ενημέρωση των ενδιαφερομένων στο κινητό τους 
τηλέφωνο και σε πραγματικό χρόνο. 

• Με δεδομένη την επεκτασιμότητα του συστήματος στην περίπτωση μελλοντικής προμήθειας 
έξυπνων διαχειριζόμενων φωτιστικών, όλες οι ανωτέρω δυνατότητες θα πρέπει να παρέχονται 
και για ελεγκτές φωτιστικών εσωτερικών χώρων, ούτως ώστε να είναι δυνατή η διαχείριση ανά 
φωτιστικό. Στην περίπτωση αυτή θα πρέπει να παρέχεται η δυνατότητα manual dimming και 
dimming on schedule. Ειδικότερα για το dimming onschedule θα πρέπει να παρέχεται η 
δυνατότητα ομαδοποίησης φωτιστικών και προγραμματισμού λειτουργίας σε κατάσταση 
dimming. 

• Απομακρυσμένο έλεγχο για ενεργοποίηση/απενεργοποίηση/έντασης φωτισμού 
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• Χρονοπρογραμματισμό ενεργειών ενεργοποίησης/απενεργοποίησης φωτισμού 
• Εμφάνιση ειδοποιήσεων σε περιπτώσεις βλαβών 

 
Εφαρμογή προληπτικής συντήρησης 
Στο πλαίσιο των πληροφοριακών συστημάτων θα διατεθεί εφαρμογή παρακολούθησης της συντήρησης των 
φωτιστικών - λαμπτήρων LED και των ελεγκτών πινάκων με τις ακόλουθες δυνατότητες: 

• Καταγραφή των ενεργειών προληπτικής συντήρησης, 
• Παρακολούθηση/Διαχείριση υλικών - ανταλλακτικών και αποθήκης και 
• Διαχείριση προσωπικού συντήρησης και έκδοση εντολών εργασίας. 

Ειδικότερα, μέσω της εφαρμογής προληπτικής συντήρησης, θα είναι εφικτός ο προγραμματισμός των 
απαιτούμενων ενεργειών προληπτικής συντήρησης του συστήματος φωτισμού στους εσωτερικούς χώρους, 
καθώς και η αντιμετώπιση έκτακτων γεγονότων που μπορεί να συμβούν. Η εφαρμογή θα πρέπει να διαθέτει 
τις κάτωθι δυνατότητες: 

• Κατάλογο όλων των κατηγοριών συσκευών που συνιστούν το σύστημα εσωτερικού φωτισμού 
στα κτίρια, όπως φωτιστικά, λαμπτήρες, μετρητές κ.λπ. 

• Για κάθε κατηγορία συσκευών αναλυτικό κατάλογο με τον αντίστοιχο κωδικό, στοιχεία της 
θέσης του, τεχνικά χαρακτηριστικά κ.λπ. 

• Για κάθε κατηγορία συσκευής κατάλογο των απαιτούμενων ενεργειών προληπτικής 
συντήρησης, περιοδικότητα συντήρησης ή ώρες λειτουργίας, στοιχεία ελέγχου και ενέργειες 
συντήρησης, απαιτούμενα μηχανικά μέσα και προσωπικό, εκτιμωμένη διάρκεια κλ.π. 

• Καταλόγους διατιθέμενων μηχανικών, μέσων και λοιπού προσωπικού. 
• Κατάλογο απαιτουμένων και υπαρχόντων ανταλλακτικών στην αποθήκη. 
• Κατάλογο αιτημάτων έκτακτης συντήρησης που προέρχονται είτε από την υπηρεσία του Δήμου 

είτε από αιτήματα πολιτών. 
Η εφαρμογή αξιοποιώντας αυτόματα τα παραπάνω στοιχεία θα πρέπει να εκτελεί τις παρακάτω 
λειτουργίες: 

• Προγραμματισμός των ενεργειών προληπτικής και έκτακτης συντήρησης και έκδοση των 
κατάλληλων εντολών εργασίας. 

• Παρακολούθησης της πορείας εκτέλεσης των σχετικών εργασιών. 
• Προσδιορισμός του αντίστοιχου κόστους, μετά το κλείσιμο κάθε εντολής και συνολικού κόστους 

συντήρησης του όλου συστήματος. 
• Παρακολούθηση της κατάστασης της αποθήκης ανταλλακτικών. 
• Έκδοση σειράς εκθέσεων, αναφορών και στατιστικών. 

Η εφαρμογή θα πρέπει να είναι πλήρως παραμετροποιήσιμη και επεκτάσιμη. Αυτό θα δώσει τη δυνατότητα 
επέκτασης της εύκολα και γρήγορα και σε άλλες υποδομές του δήμου, στις οποίες υπάρχει ανάγκη 
ηλεκτρονικής εφαρμογής προληπτικής συντήρησης (ενδεικτικά και όχι περιοριστικά): 

• Καθαριότητα 
• Κτίρια 
• Πράσινο – κοινόχρηστοι χώροι 
• Αθλητικές Εγκαταστάσεις 
• Δρόμοι – Πεζοδρόμια 
• Αυτοκίνητα και μηχανολογικός εξοπλισμός 
• Λοιπά συνεργεία 
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1.3.  Έξυπνος Οδηγός Πόλης/ Δήμου με καταγραφή τοπικών επιχειρήσεων και ανάδειξη προσφορών 

Πρόκειται για πληροφοριακό σύστημα το οποίο θα αποτελέσει χρήσιμο εργαλείο για τους υπαλλήλους του 
Δήμου, ώστε να συγκεντρώσουν όλο το μητρώο τοπικών επιχειρήσεων που εξυπηρετείται από την αρμόδια 
διεύθυνση, οργανωμένο ανάλογα με το τομέα δραστηριότητας που έχει κάθε επιχείρηση, ώστε να 
βελτιωθεί η καθημερινή λειτουργία της Υπηρεσίας και να καλυφθούν πλήρως οι ανάγκες της, με ταχύτερο 
και αποδοτικότερο τρόπο. Επίσης θα αποτελέσει μέσο ενημέρωσης και εξυπηρέτησης των πολιτών του 
Δήμου, συμβάλλοντας στην ταχύτερη διεκπεραίωση των σχετικών αναγκών τους, μέσα από διαδικτυακή 
υπηρεσία για προβολή τοπικών επιχειρήσεων, θέσεων εργασίας, προσφορών και εκδηλώσεων τους. 
Με την προμήθεια του Π.Σ. η αρμόδια διεύθυνση θα έχει οργανωμένο το μητρώο των τοπικών επιχειρήσεων 
που διαχειρίζεται, ώστε να μπορεί να παρακολουθεί εύκολα και ολοκληρωμένα τις προσφορές και τις θέσεις 
εργασίας που προσφέρουν οι τοπικές επιχειρήσεις της, σε κάθε πολίτη. Έτσι για κάθε επιχείρηση, ο οποίος 
θα πρέπει να αναγνωρίζεται με ένα μοναδικό χαρακτηριστικό (ΑΦΜ), θα υπάρχει συγκεντρωμένη όλη η 
πληροφορία στοιχείων και παροχών της, με σκοπό την καλύτερη διαχείρισή της και την αποδοτικότερη 
εξυπηρέτηση των πολιτών. 
Η πλατφόρμα λογισμικού που θα εγκατασταθεί θα πρέπει να περιέχει τα παρακάτω υποσυστήματα :  

Υποσύστημα Καταχώρησης 

• Τοπικών Επιχειρήσεων 

• Θέσεων Εργασίας 
Υποσύστημα Προσφορών 

• Δημιουργία προσφοράς προϊόντων  

• Δημιουργία προσφοράς υπηρεσιών 

• Διαχείριση προσφορών 
Υποσύστημα Εκδηλώσεων  

• Λίστα Μελλοντικών Εκδηλώσεων  

• Λίστα Ιστορικού Εκδηλώσεων 
Υποσύστημα Αποστολής SMS 
Υποσύστημα Διαχείρισης Χρηστών Εφαρμογής 
Υποσύστημα Αναφορών Διοίκησης 
Υποσύστημα διαγραμμάτων και αναφορών (ανάλυση & επεξεργασία δεδομένων) 
Υποσύστημα LogFile 
Mobile App Χρηστών 

 
Το έργο επιπλέον θα πρέπει να παρέχει,  τις παρακάτω ψηφιακές υπηρεσίες προς τους πολίτες: 

• Υπηρεσία εγγραφής μέλους, για την πρόσβαση στο μητρώο τοπικών επιχειρήσεων του δήμου 

• Υπηρεσία ενημέρωσης θέσεων εργασίας σε τοπικές επιχειρήσεις 

• Υπηρεσία ενημέρωσης προσφορών 

• Υπηρεσία ενημέρωσης εκδηλώσεων 
 
Παράλληλα, το σύστημα θα πρέπει να καλύπτει: 

1. Την παροχή ασφαλούς περιβάλλοντος υποβολής-διαχείρισης αιτήσεων-δικαιολογητικών 
διασφαλίζοντας τη συμμόρφωση με το ISO 27001, καθώς και με το GDPR για την προστασία των 
προσωπικών δεδομένων. 
2. Την καταγραφή των ωφελούμενων σε μία βάση δεδομένων και η διαρκής και σε πραγματικό 
χρόνο (on line - real time) παρακολούθηση των υπηρεσιών και παροχών (ιστορικότητα) που λαμβάνει 
από το Δήμο. 
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3. Την Ψηφιακή Διασύνδεση όλων των διαφορετικών υπηρεσιών των αρμόδιων τμημάτων, η 
ενοποίηση με τις υπόλοιπες εφαρμογές του Δήμου (πχ Πρωτόκολλο,) ή άλλων φορέων (πχ Α.Α.Δ.Ε.) για 
τη μείωση του λειτουργικού κόστους του Δήμου 
4. Τη βελτίωση της Επικοινωνίας του Δήμου με τους Πολίτες, καθώς υπάρχει αμφίδρομη ψηφιακή 
επικοινωνία για την ενημέρωση εξέλιξης των αιτημάτων τους.  
5. Την εύκολη και γρήγορη καταχώρηση, η οποία ελαχιστοποιεί τους χρόνους αναμονής και 
εξυπηρέτησης των πολιτών 
6. Την παροχή ολοκληρωμένων ψηφιακών υπηρεσιών προς όλους τους ενδιαφερόμενους, την 
ολοκληρωμένη διαχείριση των τοπικών επιχειρήσεων  του Δήμου και την εξαγωγή στατιστικών 
δεδομένων, με αποτέλεσμα την καλύτερη λήψη αποφάσεων από τη Διοίκηση. 
Επίσης θα υπάρχει και on line περιοχή με την οποία ο πολίτης απομακρυσμένα, από τον υπολογιστή του, το 
κινητό ή το tablet του, να μπορεί να περιηγηθεί στις πληροφορίες των τοπικών επιχειρήσεων. 
Η πρόσβαση στην εφαρμογή από τις τοπικές επιχειρήσεις θα πρέπει να γίνεται μέσω πιστοποιημένων 
χρηστών ή μέσω Taxisnet, με τα απαραίτητα δικαιώματα που θα ορίζονται από τον διαχειριστή, μέσα από 
ένα ισχυρό σύστημα ασφάλειας και κωδικοποίησης ανταλλαγής δεδομένων SSL. Κάθε αλλαγή στα δεδομένα 
του συστήματος απαιτείται να καταγράφεται αυτόματα σε ειδική διαχείριση αρχείων (log files).  
Ειδικότερα θα πρέπει να δίνεται η δυνατότητα:  

- Δημιουργίας ομάδων χρηστών 
- Τα Δικαιώματα των Χρηστών να είναι βασισμένα σε προκαθορισμένα Προφίλ Χρηστών βάσει του 

οργανογράμματος και των αρμοδιοτήτων. 
- Ορισμός δικαιωμάτων και έλεγχος πρόσβασης σε λειτουργίες του λογισμικού από τους διαχειριστές 

του συστήματος (administrators). 
- Αυτόματη απενεργοποίηση Στελέχους σύμφωνα με τη σύμβαση του  
- Ορισμός password Policies Χρηστών  

Μεγάλη σημασία στην εν λόγω εφαρμογή έχει η ασφάλεια των δεδομένων. Έτσι το σύστημα θα πρέπει να 
είναι πλήρως εναρμονισμένο με τον Ευρωπαϊκό Γενικό Κανονισμό Προστασίας Δεδομένων 679/2016 
(G.D.P.R.).  
Κατά την είσοδό του ο πολίτης (ιδιοκτήτης τοπικής επιχείρησης) θα πρέπει να ταυτοποιείται με τους 
προσωπικούς κωδικούς του, όπως και οι χρήστες του Δήμου. Η εφαρμογή θα πρέπει να διασυνδέεται με το 
taxisnet ώστε να επιτυγχάνεται η πιστοποίηση του πολίτη και να του δίνεται η δυνατότητα να προχωρήσει 
στο αίτημά του για καταχώρηση της επιχείρησης του, μέσω ηλεκτρονικής φόρμας. Στη φόρμα καταγραφής 
των στοιχείων  απαραίτητο  πεδίο  θα  είναι  το  ΑΦΜ,  για  το  οποίο  θα  πρέπει  να πραγματοποιείται 
έλεγχος ορθότητας. Με το ΑΦΜ ο ωφελούμενος θα γίνεται μοναδικός στην εφαρμογή. 
Στην ηλεκτρονική φόρμα καταγραφής των στοιχείων της επιχείρησης πρέπει να ζητούνται όλα τα 
απαραίτητα  στοιχεία  του  και  στη  συνέχεια  ενδεχομένως και ορισμένα  δικαιολογητικά που θα πρέπει να 
προσκομίσει ο πολίτης με δυνατότητα επισύναψής τους στην εφαρμογή, ώστε το στέλεχος του δήμου να 
έχει την πλήρη εικόνα για να προχωρήσει στην αντίστοιχη έγκριση. Επίσης ο πολίτης (ιδιοκτήτης τοπικής 
επιχείρησης) σε οποιοδήποτε στάδιο θα πρέπει να ενημερώνεται για τους όρους συμμετοχής και την 
τήρηση των προσωπικών του δεδομένων, τα οποία θα απαιτείται να αποδέχεται για να προχωρήσει η 
διαδικασία. Στο περιβάλλον της αίτησης απαιτείται να υπάρχει ειδική διαχείριση συναινέσεων 
ωφελούμενων, με παραμετρικό κείμενο συναίνεσης αίτησης. 
Η υποβολή της αίτησης καταχώρησης τοπικής επιχείρησης θα πρέπει να κατηγοριοποιείται ανάλογα με το 
είδος της δραστηριότητας της ώστε να αντιστοιχίζεται με την υπηρεσία που θα το διαχειριστεί. Στην 
επόμενη φάση όπου θα γίνεται ορατή η αίτηση με τα δικαιολογητικά στον αρμόδιο/ους υπάλληλο/ους της 
αντίστοιχης δομής, θα πρέπει να μπορεί να την εγκρίνει ή να την απορρίψει έχοντας το δικαίωμα τυχόν  
εκκρεμότητας  στα  δικαιολογητικά,  και  στη  συνέχεια  να  προβεί  στην παροχή προς τον πολίτη, η οποία 
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θα πρέπει να έχει ημερολογιακή ισχύ, καταχωρώντας όλα τα  απαραίτητα  στοιχεία  της  παροχής  στην  
εφαρμογή. 
Μέσα από την online υπηρεσία θα πρέπει ο πολίτης (ιδιοκτήτης τοπικής επιχείρησης) να ενημερώνεται για 
την πορεία εξέλιξης του αιτήματός του με αυτόματο email και όταν η αίτηση γίνεται από τον υπάλληλο θα 
μπορεί να ενημερώνεται ο πολίτης δίνοντας το email του. 
Το λογισμικό επιπλέον, θα πρέπει να διαθέτει τις παρακάτω λειτουργίες : 

- Να υπάρχει ένα ενιαίο Μητρώο Τοπικών Επιχειρήσεων 
- Προβολή Διαβαθμισμένου Ιστορικού καταχωρήσεων επιχειρήσεων μελών 
- Προβολή Διαβαθμισμένου Ιστορικού καταχωρήσεων προσφορών επιχειρήσεων 
- Προβολή Διαβαθμισμένου Ιστορικού καταχωρήσεων θέσεων εργασίας επιχειρήσεων 
- Δυνατότητα  υποβολής  αιτήσεων  εγγραφής τοπικής επιχείρησης από  τους  ενδιαφερόμενους 

πολίτες μέσω διαδικτύου 
- Δυνατότητα Ορισμού Υποχρεωτικών πεδίων επιχείρησης 
- Έλεγχος   υποβολής   αιτήσεων   σε   σχέση   με  τη δραστηριότητα επιχείρησης και τους ΚΑΔ της 

επιχείρησης  
- Ειδικός πίνακας ελέγχου με κατηγοριοποίηση των Αιτήσεων ανά δραστηριότητα  
- Ειδική Διαχείριση Συναινέσεων Πολιτών (ιδιοκτητών τοπικών επιχειρήσεων) 
- Διαχείριση τοπικών επιχειρήσεων  
- Ειδική διαχείριση εκδηλώσεων δήμου  
- Ειδική διαχείριση για τις φωτογραφίες των τοπικών επιχειρήσεων  
- Να δίνεται η δυνατότητα στον εκάστοτε ιδιοκτήτη τοπικής επιχείρησης να μπορεί να 

επικαιροποιήσει τα δικαιολογητικά του, οποιαδήποτε στιγμή θέλει, πάντα με έγκριση των στελεχών 
του δήμου  

- Δυνατότητα Ορισμού Κατηγοριών Προσφορών ανά Επιχείρηση 
- Ειδικές Τιμές για Δημότες και Ετεροδημότες μέσω δημιουργίας ειδικών προσφορών  
- Δυνατότητα Ορισμού password Policies  
- Απεικόνιση των τοπικών επιχειρήσεων στο Google Maps 
- Δυνατότητα Αποστολής SMS σε ιδιοκτήτες τοπικών επιχειρήσεων  
- Σύστημα αναφορών με δυνατότητα παραγωγής παραμετρικών αναφορών και δυνατότητα 

εξαγωγής σε αρχείο (με διαβαθμισμένα δικαιώματα) 
- Αναλυτική καταγραφή ενεργειών που εκτελούνται στο σύστημα από τους χρήστες (logging) 
- Πρόσβαση στο αρχείο καθημερινά όλο το 24ώρο μέσω web εφαρμογής  

 
Επίσης οι πολίτες του δήμου, θα έχουν τη δυνατότητα να κάνουν download, δωρεάν εφαρμογή, στα κινητά 
τηλέφωνά τους, ώστε να μπορούν να συνδεθούν στον λογαριασμό τους, με username/password. Οι χρήστες 
– πολίτες θα μπορούν να δουν όλες τις πληροφορίες τοπικών επιχειρήσεων  στην εφαρμογή, ενώ 
ταυτόχρονα η εφαρμογή θα μπορεί να κάνει push notifications για θέματα που τους αφορούν. 
Όλο το εν λόγω σύστημα θα πρέπει να μπορεί να εγκατασταθεί και να λειτουργεί στις υποδομές 
Κυβερνητικού Νέφους G-Cloud.  
Αναφορές 
Το Σύστημα θα πρέπει να περιλαμβάνει ένα πλήρες υποσύστημα σχεδιασμού και παραγωγής αναφορών 
που παρέχει τη δυνατότητα παραγωγής παραμετρικών αναφορών, καθώς και συνδυαστικά στατιστικά 
δεδομένα που θα μπορούν να χρησιμοποιηθούν δυνητικά. 
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1.4. Ολοκληρωμένη υποδομή προστασίας από κυβερνοεπιθέσεις (Network Firewall, Endpoint 
security Κ.λπ.) και παροχή συστήματος τηλε-εργασίας 

Τα συστήματα ελέγχου που θα εγκατασταθούν από τον ανάδοχο, θα πρέπει να είναι ικανά να εκτελούν τις 
ακόλουθες διαδικασίες-διεργασίες:  

• Μέσω  αυτοματοποιημένων διαδικασιών, να εντοπίζουν, να κατηγοριοποιούν και να 
απομονώνουν οποιαδήποτε ενέργεια ή προσπάθεια η οποία δε συνάδει με τη γνωστή 
καθημερινή συμπεριφορά των Η/Υ.  

• Να αντιμετωπίζουν σε πραγματικό χρόνο, με βάση την παραμετροποίηση που έχει γίνει, τις 
απειλές που έχουν αναγνωριστεί, εκτελώντας τις κατάλληλες ενέργειες για την αντιμετώπισή 
τους.  

• Να καταγράφουν όλα τα στοιχεία-δεδομένα (μη προσωπικού χαρακτήρα) του δικτύου Η/Υ με 
τα χαρακτηριστικά και τις  αλλαγές που προκύπτουν στη ροή του χρόνου, παρέχοντας τη 
δυνατότητα αναγνώρισης «ξένων» οντοτήτων, απρόβλεπτων μεταβολών ή απωλειών.  

• Να αναγνωρίζουν κακόβουλες ή επικίνδυνες ενέργειες, καθώς και να τις καταγράφουν για 
περαιτέρω διερεύνηση.  

• Να εντοπίζουν και να αναγνωρίζουν σε κάθε σύστημα/υποσύστημα τα τρωτά τους σημεία, τα 
οποία αποτελούν είτε αιτία επίθεσης, είτε εν δυνάμει κίνδυνο, παρέχοντας παράλληλα και τον 
προτεινόμενο τρόπο αντιμετώπισης και διόρθωσης κάθε περίπτωσης.  

• Να παρακολουθούν και να μελετούν την ευρύτερη συμπεριφορά χρηστών και υπολογιστών 
μέσα στο δίκτυο, για την αναγνώριση περίεργων συμπεριφορών που δύνανται να συνιστούν 
περιπτώσεις εισβολής ή ρήγματος ασφαλείας.  

• Να παρέχουν ασφάλεια με χρήση τεχνικών τεχνητής νοημοσύνης σε κάθε συσκευή (Device), 
εφαρμογή (Application) και δίκτυο (Network) του Δήμου.  

• Να παρέχουν πρόληψη απώλειας δεδομένων και να διασφαλίζουν ότι οι κρίσιμες και 
ευαίσθητες πληροφορίες δεν αποστέλλονται εκτός του δικτύου του Δήμου. 

Για την εφαρμογή των εν λόγω μέτρων ασφαλείας που θα εφαρμοστούν από τον προσφερόμενο από τον 
Ανάδοχο  εξοπλισμό και συστήματα, θα πρέπει να προσδιορισθούν όλα τα επίπεδα εκτέλεσης και 
εφαρμογής αυτών, καθώς και να διεξαχθούν οι απαραίτητες ασκήσεις ετοιμότητας περιστατικών, για τη 
διασφάλιση των πληροφοριακών συστημάτων, την τήρηση των μέτρων ασφαλείας κατά τη χρήση αυτών.  
Επίσης, θα πρέπει να προσφερθεί και η ανάλογη εκπαίδευση στο προσωπικό του Δήμου, όσον αφορά στα 
νέα συστήματα ελέγχου που θα προσφερθούν/εγκατασταθούν. 
 
Ο Δήμος Σουφλίου αποτελείται από τρεις (03) Δημοτικές Ενότητες (ΣΟΥΦΛΙΟΥ, ΟΡΦΕΑ, ΤΥΧΕΡΟΥ) 
Τα κτήρια του Δήμου είναι:  
1. ΣΟΥΦΛΙ - ΚΕΝΤΡΙΚΟ ΚΤΗΡΙΟ:         
Στο κτήριο υπάρχει τοπικό LAN με static ip οι συσκευές (Routers, PCs, Printers, POS κ.λπ.) με διαφορετική IP 
είναι 59 με πιθανότητα αύξησης στα πλαίσια της υλοποίησης του ΣΥΖΕΥΞΙΣ ΙΙ.  
 
 Στο server Room υπάρχει ένας φυσικός server με 5 VM. Συγκεκριμένα:  
 
 

• 1 VM με ΛΣ WindowsServer 2012 στον οποίο είναι εγκατεστημένες οι εφαρμογές που 
χρησιμοποιούν οι Διοικητικές & Οικον. Υπηρεσίες του Δήμου (της εταιρείας SingularLogic). Οι 
εφαρμογές λειτουργούν ως client-server. 
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• 1 VM με ΛΣ WindowsServer 2016 στον οποίο είναι εγκατεστημένο το ESET Management Console 
(ESET EndpointSecurity)         

• 1 VM με ΛΣ WindowsServer 2008 στον οποίο είναι εγκατεστημένες οι εφαρμογές που 
χρησιμοποιούσε ο Δήμος το 2011 (της εταιρείας OTS)      
   

• 1 VM με ΛΣ WindowsServer 2003 στον οποίο είναι εγκατεστημένες οι εφαρμογές που 
χρησιμοποιούσε ο Δήμος από 2008 έως 2011 (της εταιρείας OTS) καθώς και κοινόχρηστοι φάκελοι 
με δεδομένα χρηστών         

• 1 VM με ΛΣ WindowsXP ο οποίος δουλεύει ως client για τις παλιές εφαρμογές  της OTS  
       

Δεν υπάρχει Active Directory. Οι χρήστες μπαίνουν στους Η/Υ με λογαριασμούς περιορισμένων 
δικαιωμάτων και όχι δικαιώματα διαχειριστή 
Η πρόσβαση στο διαδίκτυο γίνεται μέσω του ΣΥΖΕΥΞΙΣ Ι μέσω τοπικού ROUTER   
 
2. ΛΑΒΑΡΑ - ΔΗΜΟΤΙΚΗ ΕΝΟΤΗΤΑ ΟΡΦΕΑ:       
Στο κτήριο υπάρχει τοπικό LAN με static ip.       
οι συσκευές (Routers, PCs, Printers, POS κ.λπ.) με διαφορετική IP είναι 08 με πιθανότητα αύξησης στα 
πλαίσια της υλοποίησης του ΣΥΖΕΥΞΙΣ ΙΙ. Οι χρήστες συνδέονται στις εφαρμογές της εταιρείας SingularLogic 
που βρίσκονται στον VM με ΛΣ WindowsServer 2012 του Κεντρικού Κτηρίου. 
Δεν υπάρχει Active Directory. Οι χρήστες μπαίνουν στους Η/Υ με λογαριασμούς περιορισμένων 
δικαιωμάτων και όχι δικαιώματα διαχειριστή. Η πρόσβαση στο διαδίκτυο γίνεται μέσω του ΣΥΖΕΥΞΙΣ Ι μέσω 
τοπικού ROUTER  
  
3. ΤΥΧΕΡΟ - ΔΗΜΟΤΙΚΗ ΕΝΟΤΗΤΑ ΤΥΧΕΡΟΥ:      
Στο κτήριο υπάρχει τοπικό LAN με static ip. οι συσκευές (Routers, PCs, Printers, POS κ.λπ.) με διαφορετική 
IP είναι 10 με πιθανότητα αύξησης στα πλαίσια της υλοποίησης του ΣΥΖΕΥΞΙΣ ΙΙ. οι χρήστες συνδέονται στις 
εφαρμογές της εταιρείας SingularLogic που βρίσκονται στον VM με ΛΣ WindowsServer 2012 του Κεντρικού 
Κτηρίου.         
Δεν υπάρχει Active Directory. Οι χρήστες μπαίνουν στους Η/Υ με λογαριασμούς περιορισμένων 
δικαιωμάτων και όχι δικαιώματα διαχειριστή. Η πρόσβαση στο διαδίκτυο γίνεται μέσω του ΣΥΖΕΥΞΙΣ Ι μέσω 
τοπικού ROUTER     
 
Οι λογαριασμοί mails και το site του Δήμου φιλοξενούνται στο ΣΥΖΕΥΞΙΣ 

 
Απαιτήσεις Αρχιτεκτονικής Συστήματος 
Η αρχιτεκτονική που θα προταθεί, θα πρέπει να εγγυάται την υψηλή ποιότητα και αποτελεσματική 
υποστήριξη για τη συλλογή δεδομένων, την ανάλυση και επεξεργασία αυτών και την τελική αξιοποίηση τους 
από το σύστημα. 
Η σχεδίαση της δικτυακής αρχιτεκτονικής του συστήματος θα γίνει με βάση τις λειτουργικές προδιαγραφές, 
οι οποίες θα προσδιοριστούν στη μελέτη Εφαρμογής. 
Για την ανάπτυξη της απαιτούμενης λειτουργικότητας, ο Ανάδοχος θα πρέπει να προτείνει: α) τη βέλτιστη 
προτεινόμενη αρχιτεκτονική β) τις προτεινόμενες διαδικασίες συλλογής δεδομένων και γ) τρόπους 
αυτοματοποιημένων αποκρίσεων σε περιστατικά. 
Οι χρήστες θα πρέπει να μπορούν να επικοινωνούν με το Πληροφορικό Σύστημα πλοηγούμενοι μέσα από 
διαδεδομένους WEB Browser (Internet Explorer, Mozilla, Chrome κτλ.). Ο χρήστης θα έχει τη δυνατότητα 
καταχώρισης ερωτημάτων αναζήτησης, στα οποία το σύστημα θα ανταποκρίνεται αντλώντας τη σχετική 
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πληροφορία από άλλες αντίστοιχες βάσεις δεδομένων και παρουσιάζοντάς τη στο λεγόμενο επίπεδο 
παρουσίασης (presentationlayer). Η ανακτώμενη πληροφορία θα διατίθεται και σε εκτυπώσιμη μορφή. 
Συνοπτικά ο υποψήφιος ανάδοχος πρέπει να παρέχει μια ολοκληρωμένη λύση Πληροφοριακού  
Συστήματος, η οποία θα αποτελείται από: 

✓ Τον εξοπλισμό, το λογισμικό λειτουργικών συστημάτων και τα λογισμικά                 ανάπτυξης του 
Πληροφοριακού Συστήματος 

✓ Τη μελέτη και το σχεδιασμό του λογικού μοντέλου δεδομένων του  
Πληροφοριακού Συστήματος 

✓ Την εκπαίδευση χρηστών 
✓ Την υποστήριξη λειτουργίας του Πληροφοριακού Συστήματος (helpdesk για   όλα τα επίπεδα των 

χρηστών) 
✓ Την εγγύηση καλής λειτουργίας 
✓ Την εγγύηση συντήρησης 

 
Το προσφερόμενο Σύστημα θα πρέπει να είναι «ανοικτής» αρχιτεκτονικής (open architecture) και θα  
χρησιμοποιεί πρότυπα που θα διασφαλίζουν: 

✓ Την ομαλή συνεργασία και λειτουργία μεταξύ των επιμέρους λειτουργικών  εφαρμογών μιας 
ολοκληρωμένης λύσης. 

✓ Τη δικτυακή συνεργασία μεταξύ εφαρμογών ή / και συστημάτων, τα οποία  βρίσκονται σε 
διαφορετικά υπολογιστικά συστήματα (π.χ. firewalls, servers κτλ). 

✓ Η αρχιτεκτονική του συστήματος θα πρέπει να υποστηρίζει την πλήρη διασυνδεσιμότητα με 
τρίτα συστήματα ανεξάρτητα των τεχνολογιών ανάπτυξής αυτών. 

Η ανοιχτή αρχιτεκτονική θα πρέπει να ακολουθηθεί, τόσο σε επίπεδο εξοπλισμού (εύκολη  διασύνδεση, 
επέκταση, αντικατάσταση μερών, κ.λπ..), όσο και σε επίπεδο λογισμικού  /εφαρμογών 
 
Προμήθεια, εγκατάσταση & λειτουργία Tείχους  προστασίας 
Τα τείχη προστασίας θα πρέπει να προσφέρουν μειωμένη πολυπλοκότητα για τις ομάδες ασφαλείας που 
είναι επιφορτισμένες με την προστασία και την υπεράσπιση των δικτύων τους με περιορισμένο προσωπικό 
ή πόρους  
Θα πρέπει να είναι Next-Generation Firewalls και να συνδυάζουν τις λειτουργίες και τις δυνατότητες των 
τειχών προστασίας προηγούμενης γενιάς – για παράδειγμα, κρατική επιθεώρηση – με τεχνικές και 
τεχνολογία που αντιμετωπίζουν το συνεχιζόμενο, εξελισσόμενο τοπίο απειλών.  
Τα τείχη προστασίας θα πρέπει, να αναπτύσσονται στις εγκαταστάσεις της αναθέτουσας αρχής, μέσω 
εικονικού υλικού ή στο cloud και να ενσωματώνονται απρόσκοπτα με τις υπηρεσίες ασφαλείας της 
υποδομής του Δήμου για να επεκτείνουν και να ενισχύσουν τις συνολικές προσπάθειες ασφάλειας μιας 
επιχείρησης από την άκρη του δικτύου έως τον πυρήνα. 
Το τείχος θα πρέπει να προστατεύει αποτελεσματικά τα εταιρικά δίκτυα από κακόβουλο λογισμικό, 
εκμεταλλεύσεις ασφαλείας και επικίνδυνους ιστότοπους τόσο σε κρυπτογραφημένη όσο και σε μη 
κρυπτογραφημένη κίνηση.  
 
Προμήθεια, εγκατάσταση & λειτουργία ανοιχτού συστήματος Κυβερνοασφάλειας εκτεταμένης 
ανίχνευσης και απόκρισης (OPEN XDR) στον Δήμο Σουφλίου 

O υποψήφιος Ανάδοχος θα πρέπει να προτείνει μια ολοκληρωμένη λύση, η οποία θα αποτελείται από μια 
κεντρική πλατφόρμα  open XDR (Extended Detection & Response) με χαρακτηριστικά και λειτουργίες Next 
Gen SOC, η οποία να εξασφαλίζει την κεντρική παρακολούθηση και διαχείριση του Συστήματος, 
αποφεύγοντας τις παλαιού τύπου τεχνικές με την εγκατάσταση διαφορετικών ξεχωριστών απλών εργαλείων 
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SIEM (Security Information & Events Management) και εκείνων που εγκαθίσταται και διαχειρίζονται 
ξεχωριστά, ή απαιτείται χειροκίνητη ξεχωριστή διαδικασία ενσωμάτωσής του.  
Το σύστημα θα πρέπει να έχει τη δυνατότητα συλλογής και επεξεργασίας από πολλαπλών τύπων πηγές 
δεδομένων και όχι μόνο αρχείων καταγραφής, κινούμενη στη φιλοσοφία του big data security analytics.  
Θα συνδυάζει πληροφορίες από δικτυακή κίνηση (network traffic), user data, cloud data, file data με στόχο 
την εξάλειψη πιθανών τυφλών σημείων και θα συσχετίζει δεδομένα  για την παραγωγή καλύτερων 
αποτελεσμάτων.  
Μέσα από αυτοματοποιημένες διαδικασίες εμπλουτισμού και συσχετισμών, τα δεδομένα θα 
βελτιστοποιούνται για αξιοποίηση από μηχανισμούς έρευνας και εντοπισμού.  
Ειδικότερα μέσω μιας αυτοματοποιημένης επεξεργασίας και μηχανικής μάθησης, το σύστημα θα πρέπει να 
μπορεί να λειτουργεί αποτελεσματικά ως ένα ολοκληρωμένο κέντρο αναφοράς και αυτόματης πρότασης 
και λήψης αντιμέτρων. Το σύστημα θα πρέπει κατ’ ελάχιστον να συνοδεύεται από τεχνολογίες SIEM, 
Sandbox, NTA, Threat Intelligence και IDS και να μην απαιτείται η ξεχωριστή προμήθεια λογισμικού.  
Το προσφερόμενο σύστημα θα πρέπει να έχει τη δυνατότητα να υποστηρίζει και το μοντέλο MDR (Managed 
Detection & Response) και στο σύνολό του θα πρέπει να υποστηρίζει όλο τον κύκλο ζωής αναγνώρισης και 
αντιμετώπισης απειλών, που αναλύεται στα στάδια:  

• Συλλογή (Collect) 

• Εντοπισμός (Detect) 

• Έρευνα (Investigate) 

• Απόκριση (Respond) 
Σύστημα Τηλε-εργασίας 
Η πλατφόρμα θα πρέπει να παρέχει τη δυνατότητα απομακρυσμένης πρόσβασης / εργασίας σε 
εξουσιοδοτημένους υπάλληλους, μέσω εταιρικών ή προσωπικών υπολογιστών, μόνο στις εφαρμογές και τα 
δεδομένα που επιτρέπεται να έχουν πρόσβαση και μόνο έπειτα από την επιτυχημένη πιστοποίηση αυτών, 
ως εξουσιοδοτημένων χρηστών του συστήματος. 

Μέσω της πλατφόρμας οι εισερχόμενες και εξερχόμενες συνδέσεις θα πρέπει να είναι εξίσου δυνατές μέσω 
Internet ή μέσω τοπικών δικτύων. Το σύστημα θα πρέπει να μπορεί να εκτελεστεί ως υπηρεσία συστήματος 
των Windows, η οποία επιτρέπει την πρόσβαση χωρίς παρακολούθηση μέσω της πλατφόρμας.  
Η σύνδεση θα πρέπει να πραγματοποιείται με αυτόματα δημιουργούμενα μοναδικά αναγνωριστικά και 
κωδικούς πρόσβασης. Πριν από κάθε σύνδεση, οι διακομιστές του δικτύου θα πρέπει να ελέγχουν την 
εγκυρότητα των αναγνωριστικών των δύο τελικών σημείων. Οι κωδικοί πρόσβασης μέσω της λύσης θα 
πρέπει να προστατεύονται από επιθέσεις ωμής βίας (brood force), ειδικά μέσω μιας εκθετικής αύξησης του 
χρόνου αναμονής μεταξύ των προσπαθειών σύνδεσης. Η πλατφόρμα θα πρέπει να προσφέρει πρόσθετες 
δυνατότητες ασφάλειας, όπως λίστες ελέγχου ταυτότητας και έλεγχος ταυτότητας δύο παραγόντων (λίστα 
μη επιτρεπόμενων και επιτρεπόμενων). 
Πριν από τη δημιουργία σύνδεσης, η πλατφόρμα θα πρέπει να ελέγχει πρώτα τη διαμόρφωση της τελικής 
συσκευής και του δικτύου προκειμένου να εντοπίσει περιορισμούς που προκαλούνται από τείχη 
προστασίας και άλλα συστήματα ασφαλείας. Θα πρέπει να δημιουργείται μια άμεση σύνδεση TCP/UDP έτσι 
ώστε να μην χρειάζεται να ανοίξουν επιπλέον θύρες. Διαφορετικά, η πλατφόρμα θα μπορεί να χρησιμοποιεί 
άλλες μεθόδους, όπως το HTTP Tunnel.  
Ανεξάρτητα από τον τύπο της επιλεγμένης σύνδεσης, η μεταφορά δεδομένων θα πρέπει να 
πραγματοποιείται αποκλειστικά μέσω ασφαλών καναλιών δεδομένων. Η πλατφόρμα θα πρέπει να 
περιλαμβάνει κρυπτογράφηση από άκρο σε άκρο βάσει RSA (4096 bit) και AES (256 bit).  
Η πλατφόρμα θα πρέπει να παρέχει απομακρυσμένη πρόσβαση σε υπολογιστές και άλλες τελικές συσκευές, 
καθώς και τον έλεγχο και τη συντήρησή τους. Αφού πραγματοποιηθεί σύνδεση, η απομακρυσμένη οθόνη 
θα πρέπει να είναι ορατή στον χρήστη που βρίσκεται στο άλλο τελικό σημείο. Και τα δύο τελικά σημεία θα 
πρέπει να μπορούν να στέλνουν και να λαμβάνουν αρχεία και να έχουν πρόσβαση σε ένα κοινόχρηστο 

https://el.wikipedia.org/wiki/TCP
https://el.wikipedia.org/wiki/UDP
https://el.wikipedia.org/wiki/HTTP
https://el.wikipedia.org/wiki/RSA
https://el.wikipedia.org/w/index.php?title=AES&action=edit&redlink=1
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πρόχειρο. Επιπλέον, θα πρέπει να υπάρχουν λειτουργίες που διευκολύνουν την ομαδική εργασία, όπως για 
παράδειγμα μεταδόσεις ήχου και βίντεο.  
 

1.5. Κεντρική Ενιαία Πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων ψηφιακού 
μετασχηματισμού των ΟΤΑ 

 
Ειδικότερα η πλατφόρμα θα πρέπει να παρέχει τις κάτωθι δυνατότητες: 
Ενιαία οθόνη παρουσίασης δεδομένων (Dashboard) 

Όλα τα συλλεγόμενα δεδομένα θα πρέπει να προβάλλονται με ενιαίο τρόπο σε μια οθόνη, χωρίς να 
χρειάζεται η χειροκίνητη διασύνδεση με τρίτα συστήματα και εφαρμογές. Ο τρόπος προβολής θα 
περιλαμβάνει κατ’ ελάχιστο δυναμικούς πίνακες, διαγράμματα, ραβδογράμματα και ψηφιακά 
χαρτογραφικά υπόβαθρα για την περίπτωση συλλογής και προβολής δεδομένων πεδίου. Ο διαχειριστής της 
πλατφόρμας θα πρέπει να έχει τη δυνατότητα να δημιουργήσει εξατομικευμένα dashboards ανάλογα με 
τον ρόλο χρηστών που αυτά θα απευθύνονται. Σε κάθε εξατομικευμένο dashboard, θα προβάλλονται τα 
δεδομένα που θα έχει ορίσει ο διαχειριστής, σύμφωνα με τα δικαιώματα του εκάστοτε ρόλου. Η 
χωροθέτηση των δεδομένων πάνω στο dashboard θα πρέπει να γίνεται με δυναμικό τρόπο, ούτως ώστε να 
εξυπηρετούνται όλες οι πιθανές ανάγκες ανά ρόλο. Ένα από τα εξατομικευμένα dashboards θα πρέπει να 
απευθύνεται στους πολίτες και η πρόσβαση σε αυτό θα πρέπει να πραγματοποιείται ελεύθερα, χωρίς την 
χρήση κωδικών. Το εν λόγω dashboard θα δημιουργείται δυναμικά από τον διαχειριστή, λαμβάνοντας 
υπόψη την πληροφορία που θα διατίθεται στο ευρύ κοινό και θα πρέπει να έχει τη δυνατότητα: (α) να 
προβάλλεται αυτόνομα μέσω συγκεκριμένης ηλεκτρονικής διεύθυνσης στο διαδίκτυο και (β) να 
ενσωματωθεί στη διαδικτυακή πύλη του Δήμου και σε ειδικά διαμορφωμένη σελίδα που θα διατίθεται 
εντός αυτής. Για το σκοπό αυτό, η πλατφόρμα θα πρέπει να διαθέτει σχετικό API προκειμένου να είναι 
δυνατή η διάθεση δεδομένων στη διαδικτυακή πύλη του Δήμου, η οποία είναι ανεπτυγμένη σε Joomla. Το 
συγκεκριμένο dashboard θα έχει τη δυνατότητα διάθεσης στο ευρύ κοινό και μέσω ενός ενιαίου 
πληροφοριακού περιβάλλοντος (web & mobile app). 
 
Κεντρικοποιημένο σύστημα διαχείρισης ετερογενών συστημάτων 

H ενιαία πλατφόρμα συλλογής και διαχείρισης δεδομένων θα πρέπει να έχει τη δυνατότητα διασύνδεσης 
με οποιοδήποτε τρίτο σύστημα είναι εγκατεστημένο ή πρόκειται να εγκατασταθεί στο Δήμο. Συγκεκριμένα, 
θα πρέπει να έχει τη δυνατότητα διασύνδεσης τόσο με τα συστήματα ηλεκτρονικής διακυβέρνησης όπως ο 
έξυπνος οδηγός πόλης/ δήμου με καταγραφή τοπικών επιχειρήσεων , όσο και με τα συστήματα IoT, όπως 
το σύστημα διασύνδεσης λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης και τα έξυπνα 
συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων. Για τον σκοπό αυτό θα πρέπει να παρέχει κατ’ 
ελάχιστον τις ακόλουθες δυνατότητες: (α) Τεκμηριωμένα APIs (Application Programming Interface) τα οποία 
να επιτρέπουν την ολοκλήρωση/ διασύνδεση με τρίτες εφαρμογές και δεδομένα που ενσωματώνουν την 
επιχειρησιακή λογική και (β) Δυνατότητα διασύνδεσης / επικοινωνίας με τρίτες εφαρμογές βάσει διεθνών 
standards (XML, SOAP, UDDI κ.λπ.). 
 
Δεδομένα IoT και διασύνδεση με εναλλακτικά πρωτόκολλα μετάδοσης δεδομένων 

Στις περιπτώσεις εφαρμογών IoT, η πλατφόρμα θα πρέπει να είναι απαλλαγμένη από την χρήση 
συγκεκριμένων πρωτοκόλλων επικοινωνίας. Ως εκ τούτου, θα πρέπει να συλλέγει δεδομένα από 
εφαρμογές, ανεξάρτητα από το πρωτόκολλο επικοινωνίας (ZigBee, LoRaWAN, NBIoT κ.λπ) που 
χρησιμοποιούν οι τελευταίες προκειμένου να επικοινωνήσουν με τις συσκευές πεδίου. 
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Ενσωματωμένες λειτουργίες Analytics και Reporting 

Η πλατφόρμα θα δίνει τη δυνατότητα ανάλυσης των δεδομένων που συγκεντρώνει, με στόχο τον εντοπισμό 
των αδύναμων σημείων και λοιπών παθογενειών και κατ’ επέκταση τηλήψη αποφάσεων βασισμένων στους 
δείκτες διακυβέρνησης. Συγκεκριμένα, βασικός σκοπός της πλατφόρμας θα είναι η συλλογή, διαχείριση, 
επεξεργασία και προβολή των απαραίτητων πληροφοριών για την υποστήριξη της διοικητικής λειτουργίας 
των υπηρεσιών και της διοίκησης του Δήμου, αναλύοντας δυναμικά τα δεδομένα που προκύπτουν από 
τρίτες εφαρμογές, στο πλαίσιο της παραγωγικής λειτουργίας τους. Για τον σκοπό αυτό η προσφερόμενη 
πλατφόρμα θα πρέπει να εξασφαλίζει τη συλλογή δεδομένων μέσω της διασύνδεσης του με όλα τα 
πληροφοριακά συστήματα τα οποία χρησιμοποιούνται για την εξυπηρέτηση των στόχων της Αναθέτουσας 
Αρχής, όπως επί παραδείγματι: (α) το σύστημα εσωτερικής λειτουργίας του Δήμου με το οποίο καλύπτεται 
το σύνολο των διαδικασιών της και το οποίο διαχειρίζεται κρίσιμα δεδομένα προϋπολογισμού, ανθρωπίνων 
πόρων, τεχνικών έργων και επιχειρησιακού σχεδιασμού, (β) το σύστημα εξυπηρέτησης πολιτών και 
επιχειρήσεων και (γ) τα συστήματα ΙοΤ που συλλέγουν δεδομένα πεδίου σε πραγματικό χρόνο. Η διαχείριση 
και η επεξεργασία των δεδομένων αυτών, θα πρέπει να περιλαμβάνει: (α) σε πρώτο επίπεδο πλήθος 
αναφορών με δεδομένα από την καθημερινή λειτουργία των επιμέρους εφαρμογών και (β) σε δεύτερο 
επίπεδο τη συσχέτιση των δεδομένων αυτών με τις απαιτούμενες αποφάσεις σε σχέση με τους 
επιχειρησιακούς στόχους του Δήμου. Οι αναλύσεις, οι αναφορές και τα εξαγόμενα γραφήματα θα πρέπει 
να μπορούν να προβάλλονται, είτε στα εσωτερικά dashboards διαχείρισης, είτε απευθείας στο dashboard 
που θα διατίθεται στο ευρύ κοινό, αποτελώντας τη βάση για την ενημέρωση των πολιτών σε θέματα τα 
οποία αφορούν στη δραστηριότητα και την αποτελεσματικότητα του Δήμου, την ποιότητα ζωής, την υγεία 
κ.λπ.  
Παράλληλα, η πλατφόρμα θα πρέπει να περιλαμβάνει διαδικασίες περιγραφικής, προγνωστικής και 
προδιαγραφικής ανάλυσης των δεδομένων. Οι διαδικασίες της περιγραφικής ανάλυσης θα πρέπει να 
παρέχουν τη δυνατότητα της σύνοψης του τι συνέβη σε μια δεδομένη κατάσταση ή σενάριο με την χρήση 
και τον συνδυασμό ιστορικών δεδομένων. Αυτές οι διαδικασίες αποτελούν τη βάση της παρακολούθησης 
της δραστηριότητα της Αναθέτουσας Αρχής και καταλήγουν σε μια σειρά από οριζόμενους Δείκτες 
Παρακολούθησης Απόδοσης. Από την άλλη πλευρά η διαδικασία της προγνωστικής ανάλυσης αξιοποιεί μια 
ποικιλία στατιστικών, μοντελοποίησης και εξόρυξης δεδομένων, τεχνικής για τη μελέτη πρόσφατων και 
ιστορικών δεδομένων, ενώ ακόμα επιτρέπει στους χρήστες να προβλέψουν τι μπορεί να συμβεί στο μέλλον, 
στα πλαίσια παροχής προβλέψεων. Τέλος, οι διαδικασίες της προδιαγραφικής ανάλυσης υλοποιούνται στο 
πλαίσιο του μετασχηματισμού των δεδομένων σε πληροφορία, προτείνοντας προγράμματα, δράσεις και 
δείχνοντας το πιθανό αποτέλεσμα κάθε απόφασης, σύμφωνα με τις προδιαγραφές της Αναθέτουσας Αρχής.  
Επίσης, η οπτικοποίηση της πληροφορίας θα πρέπει να γίνεται με βάση τις διεθνείς βέλτιστες πρακτικές για 
να επιτυγχάνεται η ανάδειξη ευκαιριών και κινδύνων και η ανάλυση και κατανόηση της πληροφορίας στον 
ελάχιστο δυνατό χρόνο.  
Αναφορικά με τη δημιουργία αναφορών θα πρέπει κατ’ ελάχιστο να πληρούνται: 

✓ Ύπαρξη εργαλείων δημιουργίας και διαχείρισης αναφορών. 
✓ Η δημιουργία αναφορών να βασίζεται σε εύχρηστο και  γραφικό interface με 

χαρακτηριστικά WYSIWYG (What You  See Is What You Get). 
✓ Υποστήριξη μορφοποίησης (formatting) των αναφορών. 
✓ Δυνατότητα μορφοποίησης υπό όρους (conditional formatting). 
✓ Υποστήριξη δια-δραστικών (interactive) αναφορών. 
✓ Δυνατότητα για εξαγωγή αναφορών σε εύχρηστη μορφή (π.χ. PDF, λογιστικού φύλλου κ.λπ). 
✓ Δυνατότητα απεικόνισης σε μία αναφορά περισσοτέρων του ενός διαγραμμάτων καθώς και 

πινάκων τα οποία θα περιέχουν πληροφορίες από διαφορετικές πηγές δεδομένων. 
✓ Υποστήριξη εκτέλεσης προκατασκευασμένων αναφορών (Management Reporting). 
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✓ Δυνατότητα παραγωγής συγκριτικών αναφορών σε σχέση με το χρόνο, όπως Year to year, 
Year to date, τόσο σε επίπεδο απόλυτων αριθμών, όσο και σε ποσοστό. 

✓ Ύπαρξη ενσωματωμένων προτύπων για παραγωγή επιπλέον αναφορών σε σχέση με 
μετρήσιμα μεγέθη όπως ποσοστιαία αύξηση σε σχέση με προηγούμενο, ποσοστό του 
συνόλου, projection, κ.λπ. 

✓ Δυνατότητα μετατροπής των αναφορών από πινακοποιημένη μορφή σε διαγράμματα (Bars, 
Stackedbars, Pies κ.λπ). 

✓ Δυνατότητα ταξινόμησης (sort), κατάταξης (rank) και χρήσης φίλτρων (με προκαθορισμένες 
τιμές, με από έως τιμές καθώς και επιλεγόμενες τιμές), καθώς και εμφάνισης των 
καλύτερων ή χειρότερων (top/bottom). 

✓ Υποστήριξη δυνατοτήτων ελέγχου για το ποιος αντλεί ποιες πληροφορίες και πότε 
(auditing). 

✓ Υποστήριξη μηχανισμών ειδοποίησης (notifications and alerting) των χρηστών σχετικά με τα 
αποτελέσματα συγκεκριμένων αναφορών ή κανόνων που πρέπει να ελεγχθούν. 

✓ Υποστήριξη υποβολής ad-hoc ερωτήσεων (ad-hoc queries), δηλαδή της δυνατότητας των 
χρηστών να θέτουν ερωτήσεις στο σύστημα δίχως να απαιτείται μεσολάβηση. 

 

Δυνατότητες επιπλέον αναβάθμισης και προσθήκης νέων εφαρμογών με εύκολο τρόπο 

Η πλατφόρμα θα πρέπει να ενσωματώνει εργαλεία που θα έχουν ως στόχο την εύκολη και γρήγορη 
προσθήκη νέων εφαρμογών που θα προμηθευθεί μελλοντικά ο Δήμος, ανεξάρτητα από τις τεχνολογίες και 
τα εργαλεία ανάπτυξης των εν λόγω εφαρμογών. Για τον σκοπό αυτό θα διαθέτει τεκμηριωμένα APIs και θα 
εφαρμόζει διεθνή standards (ενδεικτικά και όχι περιοριστικά: XML, SOAP, UDDI κ.λπ), ούτως ώστε η 
ενσωμάτωση νέων εφαρμογών να απαιτεί ελάχιστη ανθρωποπροσπάθεια, η οποία θα καλύπτεται στο 
πλαίσιο των υπηρεσιών συντήρησης της πλατφόρμας, χωρίς να απαιτείται επιπλέον ανάπτυξη. 
 
Ενιαίο περιβάλλον διαχείρισης των συσκευών ανεξάρτητα από κατασκευαστή  

Για τις περιπτώσεις στις οποίες η πλατφόρμα θα πρέπει να επικοινωνήσει απευθείας με τις συσκευές πεδίου 
(λόγω μη ύπαρξης σχετικής εφαρμογής ή λόγω αδυναμίας διασύνδεσης αυτής με την πλατφόρμα), θα 
πρέπει να υπάρχει η δυνατότητα απευθείας επικοινωνίας με τις συσκευές αυτές, ανεξάρτητα από τον 
κατασκευαστή. Για τον σκοπό αυτό, η πλατφόρμα θα πρέπει να διαθέτει ένα ενδιάμεσο λογισμικό 
(middleware), μέσω του οποίο θα είναι δυνατή η επικοινωνία της με όλες τις διαφορετικές συσκευές πεδίου, 
υπό το πρίσμα ενός ενιαίου περιβάλλοντος διαχείρισης σε επίπεδο συλλογής ή αποστολής δεδομένων. Το 
middleware προσπαθεί να εξαλείψει την πολυπλοκότητα και την ανομοιογένεια που υπάρχει μεταξύ 
συστημάτων και εξοπλισμού. Για να γίνει αυτό, χρησιμοποιεί υπορουτίνες, διαδικασίες και λειτουργίες που 
δημιουργούνται μέσω μιας συγκεκριμένης βιβλιοθήκης λειτουργικού συστήματος. Ως εκ τούτου, το 
middleware που θα ενσωματώνει η πλατφόρμα θα χρησιμοποιεί πρότυπα πρωτόκολλα επικοινωνίας και 
firmwares διαφόρων κατασκευαστών, ούτως ώστε κάθε νέα συσκευή να επικοινωνεί χωρίς να είναι 
απαραίτητες δαιδαλώδεις διαδικασίες αρχικοποίησης. 
Επιπλέον, θα πρέπει να υπάρχει δυνατότητα προβολής των πλέον χρήσιμων, για τον δημότη, πληροφοριών, 
όλων των έργων του Ψηφιακού Μετασχηματισμού, μέσω ενός ενιαίου πληροφοριακού περιβάλλοντος (web 
& mobile app). 
 
Υποσύστημα Αυθεντικοποίησης  

Το σύνολο του πληροφοριακού συστήματος, συμπεριλαμβανομένων των παλιών και των νέων εφαρμογών 
θα πρέπει να λειτουργεί με ενιαίο υποσύστημα αυθεντικοποίησης, στο οποίο οι χρήστες των υφιστάμενων 
συστημάτων θα μπορούν να χρησιμοποιήσουν τα ισχύοντα στοιχεία πρόσβασης. Αυτό θα πρέπει να είναι 
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δυνατό τόσο για τους εσωτερικούς χρήστες (στελέχη των υπηρεσιών) όσο και για τους εξωτερικούς χρήστες 
(πολίτες που κάνουν χρήση των υφιστάμενων υπηρεσιών). 
Η πρόσβαση στις υπηρεσίες θα πρέπει να πραγματοποιείται από ένα σημείο εισόδου για όλες τις υπηρεσίες 
στις οποίες θα έχει πρόσβαση κάθε χρήστης, ανάλογα με τον ρόλο που του έχει αποδοθεί.  
Ο κεντρικός διαχειριστής θα πρέπει να έχει δυνατότητα πρόσβασης σε όλους τους ρόλους, προκειμένου να 
μπορεί να τροποποιεί, να διαγράφει ή να προσθέτει χρήστες. 
Ο Ανάδοχος θα αναλάβει να αρχικοποιήσει το σύστημα σε επίπεδο χρηστών.  
 
Υποσύστημα Ειδοποιήσεων 

Η ενημέρωση των εμπλεκόμενων πρέπει να διασφαλίζεται και να ενισχύεται και με τη βοήθεια αυτόματων 
ειδοποιήσεων και αναφορών που παράγονται από το σύστημα στη βάση κανόνων που ορίζει ο Δήμος. Αυτές 
οι ειδοποιήσεις και οι αναφορές θα διανέμονται με αυτοματοποιημένο τρόπο, ελαχιστοποιώντας τον 
απαιτούμενο χρόνο ενημέρωσης των παραληπτών και μεγιστοποιώντας τον διαθέσιμο χρόνο αντίδρασής 
τους σε πιθανές ευκαιρίες και προβλήματα. 
Ως εκ τούτου, το συγκεκριμένο υποσύστημα θα πρέπει να περιλαμβάνει πλήρεις έξυπνες ειδοποιήσεις (push 
notifications) για το σύνολο των χρηστών και για τις περιπτώσεις που οι ίδιοι εμπλέκονται σε μια ενέργεια, 
ανεξάρτητα από το εάν πρέπει να εκτελέσουν κάποια εργασία. Οι ειδοποιήσεις θα παρουσιάζονται σε 
εμφανές σημείο εντός της εφαρμογής με ταυτόχρονη εμφάνιση αναδυόμενου παραθύρου σε κάθε αλλαγή 
κατάστασης. Κάθε χρήστης θα έχει τη δυνατότητα να δει τις ειδοποιήσεις του και να τις διαγράψει μια προς 
μια ή συγκεντρωτικά. 
Η εφαρμογή θα πρέπει να έχει τη δυνατότητα μαζικής ή προσωποποιημένης αποστολής ειδοποιήσεων 
αναφορικά με θέματα της επιλογής του διαχειριστή. Κατ’ ελάχιστο, θα πρέπει να δίνονται οι εξής 
δυνατότητες ειδοποιήσεων: 

✓ Ειδοποίηση αρμόδιων εξουσιοδοτημένων χρηστών για συμβάντα που ανιχνεύονται στο 
πεδίο με την χρήση των συσκευών πεδίου. 

✓ Ειδοποίηση αρμόδιων εξουσιοδοτημένων χρηστών για ευρήματα που αφορούν στη 
λειτουργία των Υπηρεσιών και στην εξυπηρέτηση πολιτών και επιχειρήσεων. 

✓ Ειδοποίηση πολιτών και συμβάντα που πρέπει να τους κοινοποιηθούν, κατόπιν σχετικής 
έγκρισης της Διοίκησης ή/και των Υπηρεσιών. 

Οι ειδοποιήσεις θα αποστέλλονται αυτόματα στους λογαριασμούς ηλεκτρονικού ταχυδρομείου των 
χρηστών, ενώ θα πρέπει να προβλεφθεί υποδομή για την περίπτωση που ο δήμος αποφασίσει και την 
αποστολή μηνυμάτων sms. 
 

2. ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ 

Το Έργο θα παρέχει τις παρακάτω Εφαρμογές – Συστήματα με τις σχετικές τεχνικές προδιαγραφές τους: 

2.1. Πλατφόρμα διασύνδεσης λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης  

Ασύρματοι Ελεγκτές κατανεμητών (Pillar controllers) 

Οι ασύρματοι ελεγκτές κατανεμητών (Pillar Controllers) θα έχουν τη δυνατότητα να τοποθετηθούν είτε στο 
εσωτερικό είτε στο εξωτερικό των κατανεμητών ηλεκτρικού ρεύματος (pillars), προκειμένου να 
εξασφαλίζεται ο τηλε-έλεγχος και η τηλε-διαχείριση του συνόλου των φωτιστικών που ηλεκτροδοτούνται 
από το εκάστοτε pillar. Παράλληλα τα pillar controllers, θα πρέπει να πληρούν (κατ’ ελάχιστο) τις κάτωθι 
προδιαγραφές: 

• Θερμοκρασία λειτουργίας: -20°C ... +55°C. 
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• Κατανάλωση ενέργειας σε κατάσταση αναμονής:  <2W. 

• Ονομαστική Τάση εισόδου 240VAC/50-60Hz 

• Επικοινωνία: Wireless  LoRa ή αντίστοιχη τεχνολογία 

• Σύστημα εντοπισμού: GPS/GLONASS/Galileo/QZSS, με ακρίβεια ≤2.5m CEP 

• Να επικοινωνούν με τον ενδιάμεσο κόμβο τηλεδιαχείρισης για τον πλήρη απομακρυσμένο έλεγχο 
των Ομάδων Φωτιστικών Σωμάτων LED και την παρακολούθηση της λειτουργίας τους. 

• Να θέτουν σε πραγματικό χρόνο (real time) τα φωτιστικών που ηλεκτροδοτούνται από το εκάστοτε 
pillar, σε κατάσταση on/off (On: 100%, Off: 0%), κατόπιν λήψης σχετικής εντολής.  

• Να παρέχουν στοιχεία για την κατανάλωση ενέργειας κάθε ομάδας φωτιστικού που 
ηλεκτροδοτείται από το εκάστοτε pillar. 

• Να καταγράφουν τις ώρες λειτουργίας την ομάδας φωτιστικών που ελέγχεται από το εκάστοτε 
pillar. 

• Να έχουν τη δυνατότητα λειτουργίας με προκαθορισμένο πρόγραμμα (schedule), το οποίο θα 
πρέπει να μπορούν να το αποθηκεύουν σε ενσωματωμένη μνήμη, προκειμένου τα φωτιστικά που 
ηλεκτροδοτούνται από τα αντίστοιχα pillars, να μπορούν να λειτουργούν, ανεξάρτητα αν τα pillar 
controllers επικοινωνούν με το υπόλοιπο δίκτυο (gateways, κεντρικό σύστημα τηλε-διαχείρισης). 

Επιπλέον, τα pillars controllers θα πρέπει να συνοδεύονται από δήλωση συμμόρφωσης του κατασκευαστή, 
αναφορικά με την κάλυψη της οδηγίας 2014/53/EU. Στο πλαίσιο της δήλωσης συμμόρφωσης θα πρέπει να 
αναφέρεται ρητώς η εφαρμογή των κάτωθι προτύπων: 

- ETSIEN301489-1V2.2.3 
- ETSIEN301489-17V3.2.2 
- ETSIEN301489-19V2.1.1 
- EN55015:2013 
- EN61547:2009 
- EN300220-2V3.1.1 
- EN62479 

Στο πλαίσιο της εγκατάστασης των pillar controllers, η αναγνώριση της εκάστοτε θέσης θα πρέπει να 
πραγματοποιείται με αυτόματο τρόπο, χωρίς την χρήση προεγκατεστημένου συστήματος GPS στο 
εσωτερικό του pillar controller. Η εν λόγω αναγνώριση θα πραγματοποιείται με την ανάγνωση ειδικού 
αναγνωριστικού (ενδεικτικά QR code), με τη χρήση smart phone και κατάλληλης εφαρμογής. Η 
συγκεκριμένη εφαρμογή θα πρέπει να διατίθεται δωρεάν για μελλοντικές επεκτάσεις του δικτύου. 
 
Ενδιάμεσοι Κόμβοι Τηλεδιαχείρισης (Gateways)  

Οι ενδιάμεσοι κόμβοι τηλεδιαχείρισης (Gateways) θα εγκατασταθούν σε κατάλληλα σημεία, σε συνεννόηση 
με την Αρμόδια Υπηρεσία της Αναθέτουσας Αρχής και θα συνδέονται ασύρματα με τους ελεγκτές 
κατανεμητών (Pillar Controllers) και με το σύστημα παροχής υπηρεσίας τηλεδιαχείρισης. Με δεδομένο ότι 
μελλοντικά ο Δήμος πρόκειται να προμηθευτεί και έξυπνα – τηλεδιαχειριζόμενα φωτιστικά, τα gateways θα 
πρέπει να έχουν τη δυνατότητα διασύνδεσης και με ελεγκτές φωτιστικών σωμάτων για την εξασφάλιση της 
ένα προς ένα δηλεδιαχείρισης. 
Τα gateways θα έχουν (κατ’ ελάχιστο) τα κάτωθι χαρακτηριστικά: 

• Ανοιχτό πλαίσιο λογισμικού Linux. 

• Δυνατότητα αναβάθμισης λογισμικού μέσω θύρας USB. 

• WWAN επικοινωνία μέσω Ethernet ή LTE/HSPA/EDGE/GPRS. 

• Διαμόρφωση, διάγνωση και συντήρηση μέσω διαδικτύου. 





 

 
 

 

84 

 

• Ενσωματωμένο ελεγκτή σταθμού βάσης ((BSC) που θα βασίζεται στο τυπικό πρωτόκολλο SNMP και θα 
παρέχει ειδοποιήσεις (αναβάθμισης λογισμικού, μεταφοράς αρχείων/δεδομένων, διαμόρφωσης 
συσκευής, στατιστικά λειτουργίας κ.λπ.). 

• Θύρα Ethernet 10/100 Base-T/TX 

• Δέκτη GNSS (GPS, GLONASS, QZSS & SBAS) με ενσωματωμένη κεραία. 

• Τροφοδοσία POE ή DC. 

• USB-C συνδεσιμότητα για αναβάθμιση λογισμικού και εντοπισμό σφαλμάτων 

• Θερμοκρασία λειτουργίας: -40 °C / +60°C 
Τα gateways θα πρέπει να συνοδεύονται από δήλωση συμμόρφωσης του κατασκευαστή αναφορικά με την 
κάλυψη της οδηγίας  

- Directive RED 2014/53/EU 
- Low Voltage Directive 2014/35/EU 
- Electromagnetic Compatibility Directive 2014/30/EU 
- The limitation of exposure of the general public to electromagnetic fields specified in the Council 

Recommendation 1999/519/EC 
στην οποία αναφέρεται ρητώς η εφαρμογή των προτύπων: 

- Electromagnetic compatibility- EN 301 489-1/-3/-7/-19 
- Radio frequency spectrum—EN 300 220 -1/-2, EN 300 440-1/-2 
- EN 301 511 
- EN 301 908-1 
- Health and Safety—EN 60950-1 
- Magnetic field exposure: EN 50 385, EN 62 479EN 50385 

Το απαιτούμενο πλήθος των gateways, καθώς και ο πιθανός τρόπος Ομαδοποίησης/Ανάθεσης pillar 
controllers σε αυτούς, θα καθορισθούν με ευθύνη του Αναδόχου. O χρήστης/χειριστής του συστήματος θα 
μπορεί να τηλε-διαχειριστεί ασύρματα και μέσω διαδικτύου το σύνολο των gateways. 
Στο σύνολο των κόμβων-gateways θα πρέπει να υπάρχει η δυνατότητα απομακρυσμένου ελέγχου σε δύο 
επίπεδα. Το πρώτο επίπεδο θα αφορά στη ρύθμιση του κάθε gateway ώστε αυτό να δεικτοδοτεί στον 
ανάλογο Network Server αλλά και τις αντίστοιχες πόρτες που αναλογούν σε downlink και uplink. Θα πρέπει 
να υπάρχει πρόσβαση στην εκάστοτε συσκευή σε συστημικό επίπεδο για τα παραπάνω αλλά και για τη 
λήψη logs που αφορούν στη διασύνδεση με τον Network Server αλλά και με τις συσκευές που καλύπτονται 
από αυτό. Στο δεύτερο επίπεδο, αυτό του Network Server, θα πρέπει να είναι δυνατή η ρύθμιση του 
gateway που δίνεται από τον κατασκευαστή και στην τροποποίηση ID, EUI, Περιγραφής, τοποθεσίας, 
Frequency Plan, schedule any time delay κ.α. για το κάθε gateway. 
Ο ανάδοχος θα αναλάβει την εγκατάσταση των gateways, συμπεριλαμβανομένου του συνόλου του 
υποστηρικτικού εξοπλισμού που θα απαιτηθεί (ενδεικτικά και όχι περιοριστικά: ιστοί, καλωδιώσεις, 
μπαταρίες κ.λπ.). 
 
Εφαρμογές – Πληροφοριακά Συστήματα 

Οι εφαρμογές θα πρέπει: 

• Να διαθέτουν φιλικό περιβάλλον εργασίας και να έχουν στην Ελληνική όλες τις λειτουργίες οθόνης 
(userinterface).  

• Να είναι απολύτως φιλικές στον χρήστη χωρίς να απαιτείται να διαθέτει ο χρήστης ειδικές γνώσεις.  

• Να μπορούν να διαχειρίζονται με τον βέλτιστο τρόπο την περιγραφική πληροφορία. 
Επιπλέον των ανωτέρω, οι εφαρμογές θα πρέπει να πληρούν τις παρακάτω Τεχνικές Προδιαγραφές: 
Σύστημα «ανοικτής» αρχιτεκτονικής (openarchitecture), δηλαδή υποχρεωτική χρήση ανοικτών προτύπων 
που θα διασφαλίζουν: 
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▪ την ομαλή λειτουργία και συνεργασία μεταξύ του συνόλου των προς προμήθεια υπηρεσιών.  
▪ την επεκτασιμότητα των υποσυστημάτων χωρίς αλλαγές στη δομή και αρχιτεκτονική τους. 
▪ τη δυνατότητα εύκολης επικοινωνίας, διασύνδεσης ή και ολοκλήρωσης με τρίτες εφαρμογές ή / και 

υποσυστήματα. 
Γι’ αυτό το λόγο θα πρέπει να παρέχουν κατ’ ελάχιστον τα ακόλουθα: 

• Τεκμηριωμένα API (ApplicationProgrammingInterface) τα οποία να επιτρέπουν την ολοκλήρωση/ 
διασύνδεση με τρίτες εφαρμογές, όπου αυτό είναι απαραίτητο.  

• Δυνατότητα διασύνδεσης /επικοινωνίας με τρίτες εφαρμογές βάσει διεθνών standards (XML, SOAP, 
UDDI, JSON κ.λπ.). 

• Αρθρωτή (modular) αρχιτεκτονική, ώστε να επιτρέπονται μελλοντικές επεκτάσεις και 
αντικαταστάσεις, ενσωματώσεις, αναβαθμίσεις ή αλλαγές διακριτών τμημάτων λογισμικού ή 
εξοπλισμού. 

• Αρχιτεκτονική Ν-tier για την ευελιξία της κατανομής του κόστους και φορτίου μεταξύ κεντρικών 
συστημάτων και σταθμών εργασίας, για την αποδοτική εκμετάλλευση του δικτύου και την ευκολία 
στην επεκτασιμότητα, αλλά και στη συντήρησή του. 

• Χρήση γραφικού περιβάλλοντος λειτουργίας των χρηστών για την αποδοτική χρήση της εφαρμογής 
και την ευκολία εκμάθησής της. 

• Διασφάλιση της πληρότητας, ποιότητας, ακεραιότητας και ασφάλειας των δεδομένων της 
εφαρμογής. 

• Λειτουργία χωρίς περιορισμούς στον αριθμό χρηστών και χωρίς την απαίτηση προμήθειας αδειών 
χρήσης ή πρόσθετων δικαιωμάτων. 

• Δυνατότητα λειτουργίας του διαχειριστικού εργαλείου σε διαφορετικά λειτουργικά συστήματα 
(Windows, Unix, Linux), με χρήση μόνο προγράμματος περιήγησης. 

• Πρότυπα επικοινωνίας με εφαρμογές σχεσιακών βάσεων δεδομένων, χωρίς περιορισμούς σε 
αριθμό χρηστών ή την ανάγκη προμήθειας πρόσθετων αδειών χρήσης. 

• Τήρηση των στοιχείων και δεδομένων σε εφαρμογή σχεσιακής βάσης δεδομένων (RDBMS) με τις 
απαραίτητες άδειες χρήσης, η οποία θα καλύπτει τις απαιτήσεις διαχείρισης, αποθήκευσης και 
αναζήτησης των δεδομένων μέσα από σχεσιακές δομές οργάνωσης. 

• Δυνατότητα αποτελεσματικής λειτουργίας πίσω από firewalls. 

• Να υποστηρίζει την απ’ ευθείας, αμφίδρομη σύνδεση με κεντρική και χωρικά ενεργοποιημένη βάση 
δεδομένων, η οποία να εξυπηρετεί πολλαπλούς, ταυτόχρονους χρήστες. 

 
Λειτουργική Αρχιτεκτονική 

Η πληροφοριακή πλατφόρμα θα υποστηρίζει μια ενιαία βάση δεδομένων, και θα πρέπει να μπορεί να 
εκτελεί οποιαδήποτε παρεχόμενη λειτουργία του συστήματος μέσω ανοικτής τεχνολογίας διασύνδεσης 
όπως Web Services. 
Οι παρεχόμενες υπηρεσίες θα στοχεύουν μέσω των αρχιτεκτονικών επιλογών τους: 
➢ Στην πρόσβαση των τηρουμένων πληροφοριών με τρόπο ενιαίο και ασφαλή, διασφαλίζοντας την 

εγκυρότητα των σχετικών δεδομένων σε περίπτωση πρόσβασης από πολλαπλά σημεία 
➢ Στην παροχή πρόσβασης στην τηρούμενη πληροφορία / υπηρεσίες, από εσωτερικά ή εξωτερικά 

κυβερνητικά συστήματα, μέσω ανοικτών, ευρέως διαδεδομένων προτύπων, π.χ. μέσω διαδικτυακών 
υπηρεσιών (Web Services). 

Η απρόσκοπτη παροχή και διάθεση των παραπάνω ψηφιακών υπηρεσιών εξασφαλίζεται με την ανάπτυξη 
/ παραμετροποίηση ενιαίου πληροφοριακού συστήματος, το οποίο θα βασίζεται σε λογισμικό διαδικτυακής 
πλατφόρμας εφαρμογών. 
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Όλες οι παραπάνω υπηρεσίες θα πρέπει να είναι ιδιαίτερα εύχρηστες, ώστε να μπορούν να 
χρησιμοποιηθούν χωρίς να απαιτούνται εξειδικευμένες γνώσεις σε θέματα πληροφορικής και 
πληροφοριακών συστημάτων.  
Όλα τα δεδομένα θα αποθηκεύονται σε βάση δεδομένων. 
Ιδιαίτερη βαρύτητα θα πρέπει να δοθεί στη μη επανάληψη δεδομένων, ώστε να αποφευχθούν 
διπλοκαταχωρήσεις, ασυνέπειες δεδομένων, προβλήματα συγχρονισμού κ.λπ., και να ελαχιστοποιηθεί το 
κόστος συντήρησης και διαχείρισης του συστήματος. 
 
Φυσική Αρχιτεκτονική 

Η αρχιτεκτονική που προτείνεται θα διασφαλίζει την υψηλή διαθεσιμότητα του συστήματος και θα 
υποστηρίζει σύγχρονες τεχνικές αξιοποίησης υλικού όπως Virtualization, Server & Storage consolidation. 
Το σύστημα θα πρέπει να διαθέτει τα ακόλουθα χαρακτηριστικά τα οποία είναι απαραίτητα για την 
ανάπτυξη εφαρμογών που απαιτούν δυναμικά μεταβαλλόμενο περιεχόμενο: 

• Διαχείριση δεδομένων 

• Προσπέλαση σε βάσεις δεδομένων  

• Ασφάλεια στη μετάδοση και αποθήκευση της πληροφορίας 

• Ανάλυση Δεδομένων  

• Επικοινωνία με άλλες Πηγές / Βάσεις Δεδομένων 
Για την υλοποίηση των υποσυστημάτων, πρέπει να επιλεχτεί μια αντικειμενοστραφής και πολύ-επίπεδη 
αρχιτεκτονική σχεδιασμού και οργάνωσης των δομών, των οντοτήτων και των επιμέρους στοιχείων που 
συνθέτουν τα περιεχόμενα της εφαρμογής. Αυτή θα επιτρέψει την αυξημένη απόδοση, ευελιξία, 
συντηρησιμότητα και επαναχρησιμοποίηση (performance, flexibility, maintainability and reusability), ενώ 
ταυτόχρονα η πολυπλοκότητα της κατανεμημένης επεξεργασίας να είναι αδιαφανής προς τον χρήστη. 
 
Υψηλή Διαθεσιμότητα 

Σε ότι αφορά στη διασφάλιση της υψηλής διαθεσιμότητας (high availability) των υπηρεσιών του 
Συστήματος, το προσφερόμενο λογισμικό των Database Servers και Portal Servers, αλλά και ο γενικότερος 
σχεδιασμός της λύσης και στο επίπεδο του hardware, θα εξασφαλίζει τη δυνατότητα επέκτασης σε μοντέλο 
ανάκαμψης από καταστροφές, θα παρέχει δυνατότητες για την υλοποίηση αρχιτεκτονικής χωρίς μοναδικό 
σημείο σφάλματος (no single point of failure), θα διασφαλίζει την προστασία και γρήγορη ανάκαμψη από 
ανθρώπινα λάθη, την υψηλή διαθεσιμότητα κατά τη διάρκεια διαδικασιών αναδιοργάνωσης, συντήρησης, 
λήψης αντιγράφων ασφαλείας, καθώς και τη διάθεση υπηρεσιών fail-over για τις εφαρμογές με τρόπο 
διαφανή προς τους χρήστες. Οι ανωτέρω αναφερόμενες τεχνολογικές επιλογές σχεδιασμού και υλοποίησης 
αρχιτεκτονικής εξασφαλίζουν τις απαιτήσεις υψηλής διαθεσιμότητας. 
 
Τεχνολογίες και σχέδιο υλοποίησης Έργου 

Το λογισμικό εφαρμογών με την ολοκλήρωση του έργου θα πρέπει να καλύπτει πλήρως όλες τις 
απαιτούμενες λειτουργικές και τεχνικές προδιαγραφές των πινάκων συμμόρφωσης που συνοδεύουν την 
παρούσα μελέτη.  
Θα πρέπει να υποστηρίζεται κεντρική καταχώρηση και διαχείριση της εισαγόμενης πληροφορίας στο 
σύστημα έτσι ώστε η ίδια πληροφορία να μην απαιτείται να επανεισαχθεί σε κανένα άλλο σημείο.  
Οι γενικές αρχές που θα διέπουν το νέο ΠΣ σε λειτουργικό και τεχνολογικό επίπεδο είναι: 

• Σύστημα «ανοικτής» αρχιτεκτονικής (open architecture), δηλαδή υποχρεωτική χρήση ανοικτών 
προτύπων που θα διασφαλίζουν: 

o την ομαλή λειτουργία και συνεργασία μεταξύ του συνόλου των προς προμήθεια 
εφαρμογών του νέου ΠΣ 
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o την επεκτασιμότητα των υποσυστημάτων χωρίς αλλαγές στη δομή και αρχιτεκτονική τους. 
o Οι εφαρμογές του ΠΣ θα πρέπει να είναι κατάλληλα σχεδιασμένες ώστε να παρέχουν τη 

δυνατότητα εύκολης επικοινωνίας, διασύνδεσης ή και ολοκλήρωσης με τρίτες εφαρμογές ή 
/ και υποσυστήματα. Γι’ αυτό το λόγο θα πρέπει να παρέχουν κατ’ ελάχιστον τα ακόλουθα: 

▪ Τεκμηριωμένα API (Application Programming Interface) τα οποία να επιτρέπουν την 
ολοκλήρωση/ διασύνδεση με τρίτες εφαρμογές, όπου αυτό είναι απαραίτητο. 
Συγκεκριμένα θα πρέπει να τεκμηριώνεται η δυνατότητα ολοκλήρωσης/ 
διασύνδεσης με εφαρμογές και δεδομένα που ενσωματώνουν την επιχειρησιακή 
λογική με σκοπό την κάλυψη ενδεχόμενων μελλοντικών αναγκών του 
επιχειρησιακού χαρακτήρα του Δήμου. 

▪ Δυνατότητα διασύνδεσης / επικοινωνίας με τρίτες εφαρμογές βάσει διεθνών 
standards (XML, SOAP, UDDI κ.λπ.), 

• Αρθρωτή (modular) αρχιτεκτονική του συστήματος, ώστε να επιτρέπονται μελλοντικές επεκτάσεις 
και αντικαταστάσεις, ενσωματώσεις, αναβαθμίσεις ή αλλαγές διακριτών τμημάτων λογισμικού ή 
εξοπλισμού. 

• Αρχιτεκτονική Ν-tier για την ευελιξία της κατανομής του κόστους και φορτίου μεταξύ κεντρικών 
συστημάτων και σταθμών εργασίας, για την αποδοτική εκμετάλλευση του δικτύου και την ευκολία 
στην επεκτασιμότητα, αλλά και τη συντήρησή του. 

• Χρήση συστημάτων διαχείρισης σχεσιακών βάσεων δεδομένων (RDBMS) για την ευκολία 
διαχείρισης μεγάλου όγκου δεδομένων, όπως αυτά θα παράγονται από την εναπόθεση δεδομένων 
από τους χρήστες και θα διατηρούνται σε βάθος χρόνου, είτε ως πρωτόλειο υλικό είτε κατόπιν 
επεξεργασίας. Επιπλέον, πρέπει να διασφαλιστεί η αυξημένη διαθεσιμότητα και πρόσβαση των 
χρηστών στα διαθέσιμα δεδομένα.  

• Χρήση γραφικού περιβάλλοντος λειτουργίας των χρηστών για την αποδοτική χρήση των εφαρμογών 
και την ευκολία εκμάθησής τους 

• Διασφάλιση της πληρότητας, ποιότητας, ακεραιότητας και ασφάλειας των δεδομένων των 
εφαρμογών. 

• Σχεδιασμός και υλοποίηση με βασική αρχή την οικονομία πόρων αλλά και τη βέλτιστη απόδοση των 
συστημάτων που θα προσφερθούν. 

• Όλες ανεξαιρέτως οι προσφερόμενες εφαρμογές θα πρέπει στο περιβάλλον εργασίας του χρήστη 
(τελικού και διαχειριστή) να απαιτούν μόνο έναν κοινό web browser, σε όλα τα λειτουργικά 
συστήματα που αυτοί υποστηρίζουν: 

o Chrome 49+ 
o Firefox 50+ 
o Safari 10+ 
o MS IE 10+ 
o MS Edge legacy 14+ 
o MS Edge 88+   
o Opera 27+ 

• Οι νέες εφαρμογές θα πρέπει να βασίζονται στις κάτωθι τεχνολογίες όπως: α) οι γλώσσες 
προγραμματισμού PHP και JavaScript,ASP.NET,MVC,CORE β) το σύστημα διαχείρισης βάσεων 
δεδομένων MySQL ή SQL Server και γ) HTML5 και CSS3 ή αντίστοιχο. 

Το ΠΣ θα πρέπει να υποστηρίζει την πλήρη διασύνδεση των υποσυστημάτων του η οποία έγκειται στα 
ακόλουθα:  

• Στην ύπαρξη ενός ενιαίου τρόπου επιβολής των πολιτικών (ρόλοι χρηστών, δικαιώματα και 
εξουσιοδοτήσεις, ασφάλεια κ.λπ.) 
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• Στην ενιαία τήρηση των κοινών δεδομένων μέσω τήρησης ενιαίας βάσης δεδομένων, ώστε οι 
πληροφορίες για μία οντότητα να διατηρούνται σε ένα και μοναδικό σημείο μέσα στο σύστημα και να 
δημιουργούνται/ενημερώνονται μόνο από το κατάλληλο υποσύστημα.  

 
 

2.2.  Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων 

Ελεγκτές Πινάκων (Cabinet controllers) 

Οι ελεγκτές κατανεμητών (Pillar Controllers) θα έχουν τη δυνατότητα να τοποθετηθούν είτε στο εσωτερικό 
είτε στο εξωτερικό των πινάκων ηλεκτρικού ρεύματος (pillars), προκειμένου να εξασφαλίζεται ο έλεγχος και 
η διαχείριση του συνόλου των φωτιστικών που ηλεκτροδοτούνται από τον εκάστοτε πίνακα. Παράλληλα τα  
cabinet controllers, θα πρέπει να πληρούν (κατ’ ελάχιστο) τις κάτωθι προδιαγραφές: 

• Θερμοκρασία λειτουργίας: -10°C ... +60°C. 

• Κατανάλωση ενέργειας σε κατάσταση αναμονής:  <2W. 

• Ονομαστική Τάση εισόδου 240VAC/50-60Hz 

• Επικοινωνία: Wi-Fi ή/και ethernet ή/και 4G/5G  

• Να θέτουν σε πραγματικό χρόνο (real time) τα φωτιστικών που ηλεκτροδοτούνται από τον εκάστοτε 
πίνακα, σε κατάσταση on/off (On: 100%, Off: 0%), κατόπιν λήψης σχετικής εντολής.  

• Να παρέχουν στοιχεία για την κατανάλωση ενέργειας κάθε ομάδας φωτιστικών που 
ηλεκτροδοτείται από τον εκάστοτε πίνακα. 

• Να καταγράφουν τις ώρες λειτουργίας την ομάδας φωτιστικών που ελέγχεται από τον εκάστοτε 
πίνακα. 

• Να έχουν τη δυνατότητα λειτουργίας με προκαθορισμένο πρόγραμμα (schedule), το οποίο θα 
πρέπει να μπορούν να το αποθηκεύουν σε ενσωματωμένη μνήμη, προκειμένου τα φωτιστικά που 
ηλεκτροδοτούνται από τους αντίστοιχους πίνακες, να μπορούν να λειτουργούν, ανεξάρτητα αν τα 
cabinet controllers επικοινωνούν με το υπόλοιπο δίκτυο. 

Στο πλαίσιο της εγκατάστασης των cabinet controllers, η αναγνώριση της εκάστοτε θέσης θα πρέπει να 
πραγματοποιείται με αυτόματο τρόπο, χωρίς την χρήση προεγκατεστημένου συστήματος GPS στο 
εσωτερικό του cabinet controller. Η εν λόγω αναγνώριση θα πραγματοποιείται με την ανάγνωση ειδικού 
αναγνωριστικού (ενδεικτικά QR code), με τη χρήση smart phone και κατάλληλης εφαρμογής. Η 
συγκεκριμένη εφαρμογή θα πρέπει να διατίθεται δωρεάν για μελλοντικές επεκτάσεις του δικτύου. 
 
Εφαρμογές – Πληροφοριακά Συστήματα 

Οι εφαρμογές θα πρέπει: 

• Να διαθέτουν φιλικό περιβάλλον εργασίας και να έχουν στην Ελληνική όλες τις λειτουργίες οθόνης 
(userinterface).  

• Να είναι απολύτως φιλικές στον χρήστη χωρίς να απαιτείται να διαθέτει ο χρήστης ειδικές γνώσεις.  

• Να μπορούν να διαχειρίζονται με τον βέλτιστο τρόπο την περιγραφική πληροφορία. 
Επιπλέον των ανωτέρω, οι εφαρμογές θα πρέπει να πληρούν τις παρακάτω Τεχνικές Προδιαγραφές: 
Σύστημα «ανοικτής» αρχιτεκτονικής (openarchitecture), δηλαδή υποχρεωτική χρήση ανοικτών προτύπων 
που θα διασφαλίζουν: 

▪ την ομαλή λειτουργία και συνεργασία μεταξύ του συνόλου των προς προμήθεια υπηρεσιών.  
▪ την επεκτασιμότητα των υποσυστημάτων χωρίς αλλαγές στη δομή και αρχιτεκτονική τους. 
▪ τη δυνατότητα εύκολης επικοινωνίας, διασύνδεσης ή και ολοκλήρωσης με τρίτες εφαρμογές ή / και 

υποσυστήματα. 
Γι’ αυτό το λόγο θα πρέπει να παρέχουν κατ’ ελάχιστον τα ακόλουθα: 
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• Τεκμηριωμένα API (ApplicationProgrammingInterface) τα οποία να επιτρέπουν την ολοκλήρωση/ 
διασύνδεση με τρίτες εφαρμογές, όπου αυτό είναι απαραίτητο.  

• Δυνατότητα διασύνδεσης /επικοινωνίας με τρίτες εφαρμογές βάσει διεθνών standards (XML, SOAP, 
UDDI, JSON κ.λπ.). 

• Αρθρωτή (modular) αρχιτεκτονική, ώστε να επιτρέπονται μελλοντικές επεκτάσεις και 
αντικαταστάσεις, ενσωματώσεις, αναβαθμίσεις ή αλλαγές διακριτών τμημάτων λογισμικού ή 
εξοπλισμού. 

• Αρχιτεκτονική Ν-tier για την ευελιξία της κατανομής του κόστους και φορτίου μεταξύ κεντρικών 
συστημάτων και σταθμών εργασίας, για την αποδοτική εκμετάλλευση του δικτύου και την ευκολία 
στην επεκτασιμότητα, αλλά και στη συντήρησή του. 

• Χρήση γραφικού περιβάλλοντος λειτουργίας των χρηστών για την αποδοτική χρήση της εφαρμογής 
και την ευκολία εκμάθησής της. 

• Διασφάλιση της πληρότητας, ποιότητας, ακεραιότητας και ασφάλειας των δεδομένων της 
εφαρμογής. 

• Λειτουργία χωρίς περιορισμούς στον αριθμό χρηστών και χωρίς την απαίτηση προμήθειας αδειών 
χρήσης ή πρόσθετων δικαιωμάτων. 

• Δυνατότητα λειτουργίας του διαχειριστικού εργαλείου σε διαφορετικά λειτουργικά συστήματα 
(Windows, Unix, Linux), με χρήση μόνο προγράμματος περιήγησης. 

• Πρότυπα επικοινωνίας με εφαρμογές σχεσιακών βάσεων δεδομένων, χωρίς περιορισμούς σε 
αριθμό χρηστών ή την ανάγκη προμήθειας πρόσθετων αδειών χρήσης. 

• Τήρηση των στοιχείων και δεδομένων σε εφαρμογή σχεσιακής βάσης δεδομένων (RDBMS) με τις 
απαραίτητες άδειες χρήσης, η οποία θα καλύπτει τις απαιτήσεις διαχείρισης, αποθήκευσης και 
αναζήτησης των δεδομένων μέσα από σχεσιακές δομές οργάνωσης. 

• Δυνατότητα αποτελεσματικής λειτουργίας πίσω από firewalls. 

• Να υποστηρίζει την απ’ ευθείας, αμφίδρομη σύνδεση με κεντρική και χωρικά ενεργοποιημένη βάση 
δεδομένων, η οποία να εξυπηρετεί πολλαπλούς, ταυτόχρονους χρήστες. 

 
Λειτουργική Αρχιτεκτονική 

Η πληροφοριακή πλατφόρμα θα υποστηρίζει μια ενιαία βάση δεδομένων, και θα πρέπει να μπορεί να 
εκτελεί οποιαδήποτε παρεχόμενη λειτουργία του συστήματος μέσω ανοικτής τεχνολογίας διασύνδεσης 
όπως Web Services. 
Οι παρεχόμενες υπηρεσίες θα στοχεύουν μέσω των αρχιτεκτονικών επιλογών τους: 
➢ Στην πρόσβαση των τηρουμένων πληροφοριών με τρόπο ενιαίο και ασφαλή, διασφαλίζοντας την 

εγκυρότητα των σχετικών δεδομένων σε περίπτωση πρόσβασης από πολλαπλά σημεία 
➢ Στην παροχή πρόσβασης στην τηρούμενη πληροφορία / υπηρεσίες, από εσωτερικά ή εξωτερικά 

κυβερνητικά συστήματα, μέσω ανοικτών, ευρέως διαδεδομένων προτύπων, π.χ. μέσω διαδικτυακών 
υπηρεσιών (Web Services). 

Η απρόσκοπτη παροχή και διάθεση των παραπάνω ψηφιακών υπηρεσιών εξασφαλίζεται με την ανάπτυξη 
/ παραμετροποίηση ενιαίου πληροφοριακού συστήματος, το οποίο θα βασίζεται σε λογισμικό διαδικτυακής 
πλατφόρμας εφαρμογών. 
Όλες οι παραπάνω υπηρεσίες θα πρέπει να είναι ιδιαίτερα εύχρηστες, ώστε να μπορούν να 
χρησιμοποιηθούν χωρίς να απαιτούνται εξειδικευμένες γνώσεις σε θέματα πληροφορικής και 
πληροφοριακών συστημάτων.  
Όλα τα δεδομένα θα αποθηκεύονται σε βάση δεδομένων. 
Ιδιαίτερη βαρύτητα θα πρέπει να δοθεί στη μη επανάληψη δεδομένων, ώστε να αποφευχθούν 
διπλοκαταχωρήσεις, ασυνέπειες δεδομένων, προβλήματα συγχρονισμού κ.λπ., και να ελαχιστοποιηθεί το 
κόστος συντήρησης και διαχείρισης του συστήματος. 
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Φυσική Αρχιτεκτονική 

Η αρχιτεκτονική που προτείνεται θα διασφαλίζει την υψηλή διαθεσιμότητα του συστήματος και θα 
υποστηρίζει σύγχρονες τεχνικές αξιοποίησης υλικού όπως Virtualization, Server & Storage consolidation. 
Το σύστημα θα πρέπει να διαθέτει τα ακόλουθα χαρακτηριστικά τα οποία είναι απαραίτητα για την 
ανάπτυξη εφαρμογών που απαιτούν δυναμικά μεταβαλλόμενο περιεχόμενο: 

• Διαχείριση δεδομένων 

• Προσπέλαση σε βάσεις δεδομένων  

• Ασφάλεια στη μετάδοση και αποθήκευση της πληροφορίας 

• Ανάλυση Δεδομένων  

• Επικοινωνία με άλλες Πηγές / Βάσεις Δεδομένων 
Για την υλοποίηση των υποσυστημάτων, πρέπει να επιλεχτεί μια αντικειμενοστραφής και πολύ-επίπεδη 
αρχιτεκτονική σχεδιασμού και οργάνωσης των δομών, των οντοτήτων και των επιμέρους στοιχείων που 
συνθέτουν τα περιεχόμενα της εφαρμογής. Αυτή θα επιτρέψει την αυξημένη απόδοση, ευελιξία, 
συντηρησιμότητα και επαναχρησιμοποίηση (performance, flexibility, maintainability and reusability), ενώ 
ταυτόχρονα η πολυπλοκότητα της κατανεμημένης επεξεργασίας να είναι αδιαφανής προς τον χρήστη. 
 
Υψηλή Διαθεσιμότητα 

Σε ότι αφορά στη διασφάλιση της υψηλής διαθεσιμότητας (high availability) των υπηρεσιών του 
Συστήματος, το προσφερόμενο λογισμικό των Database Servers και Portal Servers, αλλά και ο γενικότερος 
σχεδιασμός της λύσης και στο επίπεδο του hardware, θα εξασφαλίζει τη δυνατότητα επέκτασης σε μοντέλο 
ανάκαμψης από καταστροφές, θα παρέχει δυνατότητες για την υλοποίηση αρχιτεκτονικής χωρίς μοναδικό 
σημείο σφάλματος (no single point of failure), θα διασφαλίζει την προστασία και γρήγορη ανάκαμψη από 
ανθρώπινα λάθη, την υψηλή διαθεσιμότητα κατά τη διάρκεια διαδικασιών αναδιοργάνωσης, συντήρησης, 
λήψης αντιγράφων ασφαλείας, καθώς και τη διάθεση υπηρεσιών fail-over για τις εφαρμογές με τρόπο 
διαφανή προς τους χρήστες. Οι ανωτέρω αναφερόμενες τεχνολογικές επιλογές σχεδιασμού και υλοποίησης 
αρχιτεκτονικής εξασφαλίζουν τις απαιτήσεις υψηλής διαθεσιμότητας. 
 
Τεχνολογίες και σχέδιο υλοποίησης Έργου 

Το λογισμικό εφαρμογών με την ολοκλήρωση του έργου θα πρέπει να καλύπτει πλήρως όλες τις 
απαιτούμενες λειτουργικές και τεχνικές προδιαγραφές των πινάκων συμμόρφωσης που συνοδεύουν την 
παρούσα μελέτη.  
Θα πρέπει να υποστηρίζεται κεντρική καταχώρηση και διαχείριση της εισαγόμενης πληροφορίας στο 
σύστημα έτσι ώστε η ίδια πληροφορία να μην απαιτείται να επανεισαχθεί σε κανένα άλλο σημείο.  
Οι γενικές αρχές που θα διέπουν το νέο ΠΣ σε λειτουργικό και τεχνολογικό επίπεδο είναι: 

• Σύστημα «ανοικτής» αρχιτεκτονικής (open architecture), δηλαδή υποχρεωτική χρήση ανοικτών 
προτύπων που θα διασφαλίζουν: 

o την ομαλή λειτουργία και συνεργασία μεταξύ του συνόλου των προς προμήθεια 
εφαρμογών του νέου ΠΣ 

o την επεκτασιμότητα των υποσυστημάτων χωρίς αλλαγές στη δομή και αρχιτεκτονική τους. 
o Οι εφαρμογές του ΠΣ θα πρέπει να είναι κατάλληλα σχεδιασμένες ώστε να παρέχουν τη 

δυνατότητα εύκολης επικοινωνίας, διασύνδεσης ή και ολοκλήρωσης με τρίτες εφαρμογές ή 
/ και υποσυστήματα. Γι’ αυτό το λόγο θα πρέπει να παρέχουν κατ’ ελάχιστον τα ακόλουθα: 

▪ Τεκμηριωμένα API (Application Programming Interface) τα οποία να επιτρέπουν την 
ολοκλήρωση/ διασύνδεση με τρίτες εφαρμογές, όπου αυτό είναι απαραίτητο. 
Συγκεκριμένα θα πρέπει να τεκμηριώνεται η δυνατότητα ολοκλήρωσης/ 
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διασύνδεσης με εφαρμογές και δεδομένα που ενσωματώνουν την επιχειρησιακή 
λογική με σκοπό την κάλυψη ενδεχόμενων μελλοντικών αναγκών του 
επιχειρησιακού χαρακτήρα του Δήμου. 

▪ Δυνατότητα διασύνδεσης / επικοινωνίας με τρίτες εφαρμογές βάσει διεθνών 
standards (XML, SOAP, UDDI κ.λπ.), 

• Αρθρωτή (modular) αρχιτεκτονική του συστήματος, ώστε να επιτρέπονται μελλοντικές επεκτάσεις 
και αντικαταστάσεις, ενσωματώσεις, αναβαθμίσεις ή αλλαγές διακριτών τμημάτων λογισμικού ή 
εξοπλισμού. 

• Αρχιτεκτονική Ν-tier για την ευελιξία της κατανομής του κόστους και φορτίου μεταξύ κεντρικών 
συστημάτων και σταθμών εργασίας, για την αποδοτική εκμετάλλευση του δικτύου και την ευκολία 
στην επεκτασιμότητα, αλλά και τη συντήρησή του. 

• Χρήση συστημάτων διαχείρισης σχεσιακών βάσεων δεδομένων (RDBMS) για την ευκολία 
διαχείρισης μεγάλου όγκου δεδομένων, όπως αυτά θα παράγονται από την εναπόθεση δεδομένων 
από τους χρήστες και θα διατηρούνται σε βάθος χρόνου, είτε ως πρωτόλειο υλικό είτε κατόπιν 
επεξεργασίας. Επιπλέον, πρέπει να διασφαλιστεί η αυξημένη διαθεσιμότητα και πρόσβαση των 
χρηστών στα διαθέσιμα δεδομένα.  

• Χρήση γραφικού περιβάλλοντος λειτουργίας των χρηστών για την αποδοτική χρήση των εφαρμογών 
και την ευκολία εκμάθησής τους 

• Διασφάλιση της πληρότητας, ποιότητας, ακεραιότητας και ασφάλειας των δεδομένων των 
εφαρμογών. 

• Σχεδιασμός και υλοποίηση με βασική αρχή την οικονομία πόρων αλλά και τη βέλτιστη απόδοση των 
συστημάτων που θα προσφερθούν. 

• Όλες ανεξαιρέτως οι προσφερόμενες εφαρμογές θα πρέπει στο περιβάλλον εργασίας του χρήστη 
(τελικού και διαχειριστή) να απαιτούν μόνο έναν κοινό web browser, σε όλα τα λειτουργικά 
συστήματα που αυτοί υποστηρίζουν: 

o Chrome 49+ 
o Firefox 50+ 
o Safari 10+ 
o MS IE 10+ 
o MS Edge legacy 14+ 
o MS Edge 88+   
o Opera 27+ 

• Οι νέες εφαρμογές θα πρέπει να βασίζονται στις κάτωθι τεχνολογίες όπως: α) οι γλώσσες 
προγραμματισμού PHP και JavaScript,ASP.NET,MVC,CORE β) το σύστημα διαχείρισης βάσεων 
δεδομένων MySQL ή SQL Server και γ) HTML5 και CSS3 ή αντίστοιχο. 

Το ΠΣ θα πρέπει να υποστηρίζει την πλήρη διασύνδεση των υποσυστημάτων του η οποία έγκειται στα 
ακόλουθα:  

• Στην ύπαρξη ενός ενιαίου τρόπου επιβολής των πολιτικών (ρόλοι χρηστών, δικαιώματα και 
εξουσιοδοτήσεις, ασφάλεια κ.λπ.) 

• Στην ενιαία τήρηση των κοινών δεδομένων μέσω τήρησης ενιαίας βάσης δεδομένων, ώστε οι 
πληροφορίες για μία οντότητα να διατηρούνται σε ένα και μοναδικό σημείο μέσα στο σύστημα και να 
δημιουργούνται/ενημερώνονται μόνο από το κατάλληλο υποσύστημα.  
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2.3. Εφαρμογή για Ολοκληρωμένη υποδομή προστασίας από κυβερνοεπιθέσεις (Network Firewall, 
Endpoint security Κ.λπ.) και παροχή συστήματος τηλε-εργασίας 

Το υπό προμήθεια Σύστημα θα πρέπει να περιλαμβάνει την προμήθεια, εγκατάσταση και παραμετροποίηση 
αισθητήρων ασφαλείας (φυσικών ή εικονικών), οι οποίοι θα  εφαρμόζουν λειτουργίες ML-IDS, antivirus, 
sandboxing και NTA.  
Ακολουθούν τα χαρακτηριστικά που θα πρέπει να διαθέτει η εφαρμογή Next Gen Soc: 
1. Μοντέρνο περιβάλλον χρήσης (GUI) που ενσωματώνει τις απαραίτητες λειτουργίες παρακολούθησης 

και διαχείρισης.  
2. Πρόσβαση με χρήση ρόλων χρηστών (RBAC – Role Based Access ) για τη διαχείριση δικαιωμάτων (user 

privilege management) 
3. Υποστήριξη πολλαπλών ενοίκων (multi-tenant) για την ξεχωριστή διαχείριση οντοτήτων, φυσικών 

δικτύων κτλ 
4. Εφαρμογή ξεχωριστού μοντέλου μηχανικής μάθησης ανά tenant για τη βελτίωση άλλης ακρίβειας των 

αποτελεσμάτων και τη μείωση των εσφαλμένων θετικών συμβάντων (false positives), εφαρμόζοντας 
ξεχωριστά  μοντέλα συμπεριφοράς.  

5. Εξελιγμένες δυνατότητες μηχανικής μάθησης που να συμπεριλαμβάνουν τόσο supervised όσο και 
unsupervised διαδικασίες, τεχνολογίες graph ML και να συνδυάζονται μεταξύ άλλης για την παραγωγή 
βέλτιστων αποτελεσμάτων 

6. Δυνατότητες ενσωμάτωσης με εργαλεία και τεχνολογίες ασφαλείας των Firewalls, WAF, SWG, EDR, 
SOAR κτλ.  

7. Υποστήριξη API για ενσωμάτωση με  τεχνολογίες HoneyPots, εργαλεία OSINT κτλ.  
8. Μία ενοποιημένη, υψηλής απόδοσης, αποθήκη δεδομένων (“Big Data” High Speed Lake) 
9. Δυνατότητα εγκατάστασης τόσο σε φυσικό εξοπλισμό, όσο και σε εικονικό ή περιβάλλον cloud 
10. Κατανεμημένη και επεκτάσιμη αρχιτεκτονική που να υποστηρίζει ωστόσο και “All In One” σενάρια.  
11. Υψηλή διαθεσιμότητα με τη χρήση clusters και ευέλικτη τήρηση και αποθήκευση δεδομένων. 
12. Μηχανισμούς Συλλογής που να μπορούν να εγκατασταθούν τόσο σε φυσικό όσο και σε εικονικό 

περιβάλλον  
13. Το Σύστημα θα πρέπει να ακολουθεί ανοιχτή αρχιτεκτονική που να επιτρέπει την εισαγωγή δεδομένων 

από οποιαδήποτε συσκευή με τη χρήση Integration APIS.  
14. Κεντροποιημένη διαχείριση  
15. Απλό ενοποιημένο μοντέλο αδειών χωρίς επιπλέον κόστη  
 
Ακολουθούν τα χαρακτηριστικά που θα πρέπει να διαθέτει η εφαρμογή τύπου Next-Generation SIEM 
Η εφαρμογή θα πρέπει να βασίζεται σε μια ενοποιημένη αποθήκη δεδομένων βασισμένη στην 
αρχιτεκτονική του big data lake. Τα δεδομένα θα πρέπει κατ’ ελάχιστον να μπορούν να εισαχθούν μέσω 
syslog. Όπου είναι εφικτό θα πρέπει να παρέχεται η χρήση parsers για άλλες κυριότερες και δημοφιλέστερες 
λύσεις δικτύων και ασφαλείας ώστε οι πληροφορίες να κανονικοποιούνται και να συσχετίζονται με 
αυτοματοποιημένο τρόπο.  
Επιπλέον, θα πρέπει να παρέχονται οι παρακάτω ελάχιστες λειτουργικότητες:  
1. Απλός όσο και εξεζητημένος μηχανισμός αναζήτησης που να βασίζεται σε λογικούς τελεστές (Boolean 

modifiers) 
2. Οι αναζητήσεις να μπορούν να εφαρμοστούν ως μόνιμα φίλτρα σε όλο το περιβάλλον για ταχύτερη 

διερεύνηση και ανάλυση περιστατικών.  
3. Υψηλής απόδοσης και άμεσες ανταποκρίσεις στην αναζήτηση και το φιλτράρισμα στο big data  
4. Πρόσβαση σε  πηγές δεδομένων και όχι μόνο σε syslog δεδομένα 
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5. Συλλογή δεδομένων από δικτυακή κίνηση ( μέσω TAP ή Mirror Traffic). Τα πακέτα θα πρέπει να γίνονται 
reduce, να κανονικοποιούνται και να μετατρέπονται σε αξιοποιήσιμα μετα-δεδομένα για την 
ενσωμάτωση στο big data lake.  

6. Συλλογή δεδομένων από user sources όπως το Microsoft AD μέσω API Connector 
7. Συλλογή δεδομένων από πηγές νέφους (cloud ) άλλης Office365 μέσω Connectors 
8. Τα δεδομένα από τις πηγές πρέπει να κανονικοποιούνται, να εμπλουτίζονται και να συσχετίζονται 

αυτόματα από το σύστημα  
9. Στις πηγές εμπλουτισμού θα πρέπει να περιλαμβάνονται γεωγραφικού προσδιορισμού (Geo-

Awareness), IP Reputation, Threat Intelligence και DPI Application awareness. 
10. Μοντέρνο περιβάλλον χρήστη με λειτουργίες SIEM που θα περιλαμβάνουν ερωτήματα και δημιουργίες 

κανόνων.  
11. Πρόσθετο για παραδοσιακή απεικόνιση SIEM (π.χ. Kibana) 

 
Εντοπισμός KillChain (KillChain Detections) 
(συμπεριλαμβάνοντας IDS/Exploit, Malware και APT Sandboxing, Anti-Phishing κτλ.) 
1. Το Σύστημα θα πρέπει να έχει ενσωματωμένους μηχανισμούς εντοπισμών σε κάθε φάση του 

CyberSecurity KillChain, συμπεριλαμβάνοντας Reconnaissance, Delivery, Exploitation, Installation, 
Command & Control, and Actions & Exfiltrations 

2. Το Σύστημα θα πρέπει να περιλαμβάνει ενσωματωμένη βάση υπογραφών IDS, ενισχυμένη από ανάλυση 
μηχανικής μάθησης (ML-IDS) 

3. Θα  πρέπει να υποστηρίζει πολλαπλά Threat Intelligence Feeds, συμπεριλαμβάνοντας εμπορικές πηγές, 
open-source, anti-phishing κ.α. 

4. Θα πρέπει να επιτρέπει ενσωμάτωση με 3rd party feeds μέσω STIX/TAXII και/η MISP 
5. Θα  πρέπει να έχει ενσωματωμένες δυνατότητες APT Sandboxing για να αναγνωρίζει και να περιορίζει 

άγνωστα αρχεία και για εντοπισμό ransomware, spyware. 
 

Ανάλυση Δικτύου (Network Traffic Analysis) 
Με την επιθεώρηση της δικτυακής κίνησης σε πραγματικό χρόνο, το σύστημα θα πρέπει να μπορεί να 
μοντελοποιήσει την κίνηση για αναγνώριση παράτυπων συμπεριφορών και ειδοποιήσεων.  
1. Θα πρέπει να ενσωματώνει λειτουργικότητα Deep Packet Inspection (DPI) για την αναγνώριση 

τουλάχιστον 4000 εφαρμογών και να δομεί σχετικά συμπεριφορικά μοντέλα. 
2. Τα δεδομένα κίνησης δικτύου θα πρέπει να μετασχηματίζονται σε κατάλληλα μετα-δεδομένα που 

περιλαμβάνουν και το payload, για την αντίστοιχη προαιρετική μείωση άλλης ανάγκης αποθηκευτικών 
χώρων.  

3. Θα πρέπει να ενσωματώνει λειτουργικότητα NTA Detections, συμπεριλαμβάνοντας Application Usage 
Anomalies, Long App Session Anomalies, και Unapproved Asset Activity  

4. Θα πρέπει να εντοπίζει ανωμαλίες στη συμπεριφορά των Firewalls, όπως άρνησης υπηρεσιών (denial 
anomalies) ή σε σχέση με κανόνες ορθής χρήσης rule usage anomalies  

 
User Behavior Analytics (UBA) 
Σε συνδυασμό με την ανάλυση πακέτων, το σύστημα θα πρέπει να μπορεί να συνδεθεί με πηγές δεδομένων 
χρηστών, όπως  το MS Active Directory 
1. Θα  πρέπει να πραγματοποιεί ανάλυση και εντοπισμό ανωμαλιών στη συμπεριφορά του χρήστη (user 

behavior) 
2. Θα πρέπει να ενσωματώνει μοντέλα εντοπισμού ανωμαλιών σε τοποθεσίες δικτύου που δεν έχουν 

οριστεί (Impossible Travel Anomaly) ή ωράριο που έγινε η αυθεντικοποίηση (Log In Time Anomaly)  
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3. Συνδυασμός με πληροφορίες που συλλέγονται από Νetwork Τrafic Analysis συστήματα, έτσι ώστε όλες 
οι ανιχνεύσεις (detections) και τα σχετικά Συμβάντα (events) στα αρχεία καταγραφής (logs) αλλά και 
τυχόν  άλλες πηγές να συσχετίζονται αυτόματα.  

 
Endpoint Behavior Analytics (EBA) 
Εκτός από τα αναλυτικά δεδομένα δικτύου και χρηστών που περιγράφηκαν παραπάνω, το σύστημα θα 
πρέπει να μπορεί να συλλέγει δεδομένα από τελικές συσκευές (assets/endpoints) όπως Η/Υ, Εκτυπωτές, 
κ.α. οι οποίες υπάρχουν  στο δίκτυο, να κάνει ανάλυση (analytics) και να εντοπίζει συμπεριφορικές 
ανωμαλίες.  
1. Θα πρέπει να μπορεί να εισάγει δεδομένα από τρίτα συστήματα εντοπισμού ευπαθειών (vulnerability 
scanners) όπως Nessus, Tenable, Rapid7 και να συσχετίζει τα ευρήματα με σχετικά γεγονότα ασφαλείας που 
προκύπτουν. 
2. Θα πρέπει να μπορεί να ανακαλύψει όλες τις τελικές συσκευές (assets/endpoints) σε ένα δίκτυο και να 
τις κατηγοριοποιεί με βάση τη διεύθυνση MAC και IP. 
 3. H λίστα των ανακαλυφθέντων/εντοπισθέντων τελικών συσκευών (assets) θα πρέπει να μπορεί να 
επαυξάνεται και να παραμετροποιείται με τη χρήση αρχείων csv που περιέχουν λίστες και περιγραφές. 
4.  Θα πρέπει να μπορεί να καταγράψει όλους τους συσχετισμούς μιας τελικής συσκευής (asset) και να 
δίνει στοιχεία όπως  IP διευθύνσεις, ιστορικά στοιχεία τη χρήση εφαρμογών κτλ. 
 
Ορατότητα Δικτύου και Υπηρεσιών (Network & Service Visibility) 
Θα πρέπει να περιλαμβάνει αξιόπιστα εργαλεία απεικόνισης δικτύων και υπηρεσιών, με δυνατότητες 
ανάλυσης (analytics), με στόχο να προσφέρει ορατότητα που έχουν σχέση με τις επιδόσεις του δικτύου 
(network performance), την χρήση των εφαρμογών (application usage) κ.α. 
 
Κυνήγι Απειλών και Διερεύνηση (Threat Hunting & Investigation) 
Σε συνδυασμό με τις πηγές δεδομένων στην ενοποιημένη βάση δεδομένων (unifed data lake), τα 
κανονικοποιημένα και συσχετισμένα δεδομένα θα πρέπει να είναι διαθέσιμα για περαιτέρω διερεύνηση 
και ανάλυση τυχόν απειλών (threat hunting) οποιαδήποτε στιγμή.   
1. Το σύστημα θα πρέπει να έχει ενσωματωμένα σχετικά εργαλεία, προκαθορισμένες αναζητήσεις  και 

ερωτήματα, καθώς και οπτικοποιήσεις (visualizations) συμβάντων. 
2. Οι οπτικοποιήσεις θα πρέπει να είναι παραμετροποιήσιμες ανάλογα με τις ανάγκες του πελάτη. 
3. Το σύστημα θα πρέπει να προσφέρει δυνατότητες συσχετισμού από ερωτήματα που έχει κάνει ένας 

αναλυτής με τυποποιημένου τύπου κριτήρια, προκειμένου οι αναλυτές να δομήσουν πληροφορίες για 
διάφορους τύπους επιθέσεων (attack sequences) ή να απομονώσουν πληροφορίες χρήσιμες για 
αυτούς.  

4. Όλα τα ερωτήματα θα πρέπει να μπορούν να αποθηκευτούν, επεξεργαστούν και αντιγραφούν από τους 
χρήστες. 

5. Οι οπτικοποιήσεις θα πρέπει να μπορούν να αποθηκευτούν σαν οθόνες εργασίας (custom dashboards). 
6. Τα ερωτήματα θα πρέπει να μπορούν να συνδυαστούν με αυτόματες ενέργειες/αποκρίσεις (PlayBooks). 
 
Playbooks / Integrated Orchestration & Response (SOAR) 
1. Το σύστημα πρέπει να συμπεριλαμβάνει μια βιβλιοθήκη με έτοιμες ενσωματωμένες αυτόματες 

αποκρίσεις (playbooks). 
2. Οι ενσωματωμένες ενέργειες/αποκρίσεις θα πρέπει να συμπεριλαμβάνουν 

• Alerts – Αποστολή e-mail/slack message κτλ 

• Actions – Άνοιγμα μιας υπόθεσης (case), εκτέλεση μιας εντολής API, δημιουργία ενός security 
event κτλ  
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• Responses – Μπλοκάρισμα μιας IP στο Firewall, απενεργοποίηση ενός χρήστη στο Active 
Directory, εκτέλεση δέσμης ενεργειών κτλ 

3. Παράλληλα με τις αυτοματοποιημένες ενέργειες, όπως το μπλοκάρισμα μιας IP θα πρέπει ο χρήστης να 
μπορεί μέσω της Διεπαφής χρήστη  (User Interface) της πλατφόρμας να μπορεί να υλοποιήσει 
διερεύνηση, αντιμετώπιση ή και ανάλυσης του συμβάντος. 

4. Δυνατότητα ενσωμάτωσης σε ήδη έτοιμα εμπορικά εργαλεία SOAR (security orchestration, automation 
and response) 
 

Επιπλέον Δυνατότητες 
Ειδοποιήσεις (Alarming) 
1. Το σύστημα θα πρέπει να προσφέρει έναν έξυπνο, μοντέρνο και παραμετροποιήσιμο μηχανισμό 

ειδοποιήσεων που να δύναται να οριστεί με βάση παραλήπτες και άλλα κριτήρια (score severity, 
killchain category, etc.) 

2. Οι ειδοποιήσεις θα πρέπει να μπορούν να αποσταλούν με email ή τύπου slack μηνύματα. Τα μηνύματα 
που θα αποστέλλονται πρέπει να είναι παραμετροποιήσιμα από τον χρήστη και το περιεχόμενο τους 
ανάλογο με το συμβάν που έχει δημιουργηθεί.  

 
Αναφορές (Reporting) 
1. Το σύστημα πρέπει να περιέχει ένα σύγχρονο εξελιγμένο μηχανισμό αναφορών που θα επιτρέπει 

παράλληλα εύκολη δημιουργία νέων αναφορών με drag and drop και αποθήκευσή για χρήση σε 
οποιοδήποτε σημείο. 

2. Οι αναφορές θα πρέπει να παράγονται με χρονοπρογραμματισμό και να αποστέλλονται σε 
διαφορετικούς χρήστες. 

3. Οι αναφορές θα πρέπει να αποστέλλονται με email σαν pdf ή csv ή να γράφονται σε αρχείο. 
4. Το σύστημα θα πρέπει να περιλαμβάνει πληθώρα έτοιμων αναφορών (templates). 

 
Portal (θα πρέπει να διαθέτει/προσφέρει) 
1. Πρόσβαση των χρηστών βάση ρόλου (User RBAC access) στο Portal με συνολική ή περιορισμένη 

πρόσβαση σε πληροφορίες. 
2. Προσαρμοσμένοι πίνακες ελέγχου (Custom Dashboards) ανά ρόλο χρήστη. 
3. Χρονοπρογραμματισμένες αναφορές για κάθε tenant, tenant group και RBAC users. 
H πρόσβαση των χρηστών θα πρέπει να μπορεί να περιορίζεται σε Read-Only, limited view, μέχρι full 
visibility and access 

1. Παροχή συστήματος τηλε-εργασίας. 
 
Τεχνικές Απαιτήσεις της πλατφόρμας: 

• Η πλατφόρμα θα πρέπει να υποστηρίζει πρόσβαση VPN δικτύου 

• Η πλατφόρμα θα πρέπει να παρέχει Endpoint Protection 

• Στην πλατφόρμα θα πρέπει να υπάρχει προστασία εισερχομένης και εξερχόμενης κίνησης στο 
διαδίκτυο 

• Στην πλατφόρμα θα πρέπει να υπάρχει συστήματα κεντρικής διαχείρισης χρηστών 

• Στην πλατφόρμα θα πρέπει να υπάρχει πιστοποίηση χρηστών με κωδικούς (passwords) του 
οργανισμού και σύμφωνα με την πολιτική κωδικών (password policy) αυτού 

• Στην πλατφόρμα θα πρέπει να υπάρχει πρόσβαση σε συγκεκριμένα και προκαθορισμένα τμήματα 
των εφαρμογών του Δήμου, με βάση την αρμοδιότητα κάθε υπαλλήλου 

• Στην πλατφόρμα θα πρέπει να υπάρχει δυνατότητα πρόσβασης σε συγκεκριμένες ώρες 
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2.4. Κεντρική Ενιαία Πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων ψηφιακού 
μετασχηματισμού των ΟΤΑ 

Λειτουργική Αρχιτεκτονική  

Η πλατφόρμα θα πρέπει να υποστηρίζει την πλήρη διασύνδεση των υποσυστημάτων της, η οποία έγκειται 
στην ενιαία τήρηση των κοινών δεδομένων μέσω τήρησης ενιαίας βάσης δεδομένων, ώστε οι πληροφορίες 
για μία οντότητα να διατηρούνται σε ένα και μοναδικό σημείο μέσα στο σύστημα και να δημιουργούνται / 
ενημερώνονται μόνο από το κατάλληλο υποσύστημα. Οποιοδήποτε υποσύστημα θα πρέπει να μπορεί να 
εκτελεί οποιαδήποτε παρεχόμενη λειτουργία του συστήματος μέσω ανοικτής τεχνολογίας διασύνδεσης 
όπως Web Services. 
 
Οι παρεχόμενες υπηρεσίες θα στοχεύουν μέσω των αρχιτεκτονικών επιλογών τους: 

✓ Στην πρόσβαση των τηρουμένων πληροφοριών με τρόπο ενιαίο και ασφαλή, διασφαλίζοντας την 
εγκυρότητα των σχετικών δεδομένων σε περίπτωση πρόσβασης από πολλαπλά σημεία. 

✓ Στην παροχή πρόσβασης στην τηρούμενη πληροφορία / υπηρεσίες, από εσωτερικά ή εξωτερικά 
κυβερνητικά συστήματα, μέσω ανοικτών, ευρέως διαδεδομένων προτύπων, π.χ. μέσω 
διαδικτυακών υπηρεσιών (Web Services). 

 
Η απρόσκοπτη παροχή και διάθεση των παραπάνω ψηφιακών υπηρεσιών πρέπει να εξασφαλίζεται με την 
ανάπτυξη / παραμετροποίηση ενιαίου πληροφοριακού συστήματος, το οποίο θα βασίζεται σε λογισμικό 
διαδικτυακής πλατφόρμας εφαρμογών. 
 
Όλες οι παραπάνω εφαρμογές θα είναι ιδιαίτερα εύχρηστες, ώστε να μπορούν να χρησιμοποιηθούν χωρίς 
να απαιτούνται εξειδικευμένες γνώσεις σε θέματα πληροφορικής και πληροφοριακών συστημάτων.  
 
Όλα τα δεδομένα θα αποθηκεύονται σε βάση δεδομένων με τρόπο, που θα είναι δυνατόν να 
χρησιμοποιηθούν από άλλες εφαρμογές και να επιτυγχάνεται η διασύνδεση με τα υφιστάμενα συστήματα. 
Ιδιαίτερη βαρύτητα θα δοθεί στη μη επανάληψη δεδομένων, ώστε να αποφευχθούν διπλοκαταχωρήσεις, 
ασυνέπειες δεδομένων, προβλήματα συγχρονισμού κ.λπ., και να ελαχιστοποιηθεί το κόστος συντήρησης 
και διαχείρισης του συστήματος. 
 
Φυσική Αρχιτεκτονική 

Η αρχιτεκτονική που προτείνεται διασφαλίζει υψηλή διαθεσιμότητα του συστήματος και υποστηρίζει 
σύγχρονες τεχνικές αξιοποίησης υλικού όπως Virtualization, Server & Storage consolidation. 
 
Το σύστημα θα πρέπει να διαθέτει τα ακόλουθα χαρακτηριστικά τα οποία είναι απαραίτητα για την 
ανάπτυξη εφαρμογών που απαιτούν δυναμικά μεταβαλλόμενο περιεχόμενο: 

• Διαχείριση δεδομένων 

• Προσπέλαση σε βάσεις δεδομένων  

• Ασφάλεια στη μετάδοση και αποθήκευση της πληροφορίας 

• Ανάλυση Δεδομένων  

• Επικοινωνία με άλλες Πηγές / Βάσεις Δεδομένων 
 
Για την υλοποίηση των υποσυστημάτων, θα πρέπει να επιλεγεί μια αντικειμενοστραφής και πολύ-επίπεδη 
αρχιτεκτονική σχεδιασμού και οργάνωσης των δομών, των οντοτήτων και των επιμέρους στοιχείων που 
συνθέτουν τα περιεχόμενα της εφαρμογής. Αυτή θα επιτρέψει την αυξημένη απόδοση, ευελιξία, 
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συντηρησιμότητα και επαναχρησιμοποίηση (performance, flexibility, maintainability and reusability), ενώ 
ταυτόχρονα η πολυπλοκότητα της κατανεμημένης επεξεργασίας να είναι αδιαφανής προς τον χρήστη. 
 
Υψηλή Διαθεσιμότητα   

Σε ότι αφορά στη διασφάλιση της υψηλής διαθεσιμότητας (high availability) των υπηρεσιών του 
Συστήματος, το προσφερόμενο λογισμικό των Database Servers και Portal Servers, αλλά και ο γενικότερος 
σχεδιασμός της λύσης και στο επίπεδο του hardware, θα εξασφαλίζει τη δυνατότητα επέκτασης σε μοντέλο 
ανάκαμψης από καταστροφές, θα παρέχει δυνατότητες για την υλοποίηση αρχιτεκτονικής χωρίς μοναδικό 
σημείο σφάλματος (no single point of failure), θα διασφαλίζει την προστασία και γρήγορη ανάκαμψη από 
ανθρώπινα λάθη, την υψηλή διαθεσιμότητα κατά τη διάρκεια διαδικασιών αναδιοργάνωσης, συντήρησης, 
λήψης αντιγράφων ασφαλείας, καθώς και τη διάθεση υπηρεσιών fail-over για τις εφαρμογές με τρόπο 
διαφανή προς τους χρήστες. Οι ανωτέρω αναφερόμενες τεχνολογικές επιλογές σχεδιασμού και υλοποίησης 
αρχιτεκτονικής εξασφαλίζουν τις απαιτήσεις υψηλής διαθεσιμότητας. 
 
Τεχνολογίες και σχέδιο υλοποίησης έργου   

Το λογισμικό εφαρμογών με την ολοκλήρωση του έργου θα πρέπει να καλύπτει πλήρως όλες τις 
απαιτούμενες λειτουργικές και τεχνικές προδιαγραφές των πινάκων συμμόρφωσης που συνοδεύουν την 
παρούσα μελέτη.  
Θα πρέπει να υποστηρίζεται κεντρική καταχώρηση και διαχείριση της εισαγόμενης πληροφορίας στο 
σύστημα έτσι ώστε η ίδια πληροφορία να μην απαιτείται να επανεισαχθεί σε κανένα άλλο σημείο.  
Οι γενικές αρχές που θα διέπουν το νέο ΠΣ σε λειτουργικό και τεχνολογικό επίπεδο είναι: 

• Σύστημα «ανοικτής» αρχιτεκτονικής (open architecture), δηλαδή υποχρεωτική χρήση ανοικτών 
προτύπων που θα διασφαλίζουν: 

o την ομαλή λειτουργία και συνεργασία μεταξύ του συνόλου των προς προμήθεια 
εφαρμογών του νέου ΠΣ  

o την επεκτασιμότητα των υποσυστημάτων χωρίς αλλαγές στη δομή και αρχιτεκτονική τους.  
o Οι εφαρμογές του ΠΣ θα πρέπει να είναι κατάλληλα σχεδιασμένες ώστε να παρέχουν τη 

δυνατότητα εύκολης επικοινωνίας, διασύνδεσης ή και ολοκλήρωσης με τρίτες εφαρμογές ή 
/ και υποσυστήματα. Γι’ αυτό το λόγο θα πρέπει να παρέχουν κατ’ ελάχιστον τα ακόλουθα:  

▪ Τεκμηριωμένα API (Application Programming Interface) τα οποία να επιτρέπουν την 
ολοκλήρωση/ διασύνδεση με τρίτες εφαρμογές, όπου αυτό είναι απαραίτητο. Πιο 
συγκεκριμένα θα πρέπει να τεκμηριώνεται η δυνατότητα ολοκλήρωσης/ 
διασύνδεσης με εφαρμογές και δεδομένα που ενσωματώνουν την επιχειρησιακή 
λογική με σκοπό την κάλυψη των αναγκών συλλογής δεδομένων από όλα τα τρίτα 
συστήματα.  

▪ Δυνατότητα διασύνδεσης / επικοινωνίας με τρίτες εφαρμογές βάσει διεθνών 
standards (XML, SOAP, UDDI κ.λπ.), 

• Αρθρωτή (modular) αρχιτεκτονική του συστήματος, ώστε να επιτρέπονται μελλοντικές επεκτάσεις 
και αντικαταστάσεις, ενσωματώσεις, αναβαθμίσεις ή αλλαγές διακριτών τμημάτων λογισμικού ή 
εξοπλισμού. 

• Αρχιτεκτονική Ν-tier για την ευελιξία της κατανομής του κόστους και φορτίου μεταξύ κεντρικών 
συστημάτων και σταθμών εργασίας, για την αποδοτική εκμετάλλευση του δικτύου και την ευκολία 
στην επεκτασιμότητα, αλλά και τη συντήρησή του. 

• Χρήση συστημάτων διαχείρισης σχεσιακών βάσεων δεδομένων (RDBMS) για την ευκολία 
διαχείρισης μεγάλου όγκου δεδομένων, όπως αυτά θα παράγονται από την εναπόθεση δεδομένων 
από τους χρήστες και θα διατηρούνται σε βάθος χρόνου, είτε ως πρωτόλειο υλικό είτε κατόπιν 
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επεξεργασίας. Επιπλέον, πρέπει να διασφαλιστεί η αυξημένη διαθεσιμότητα και πρόσβαση των 
χρηστών στα διαθέσιμα δεδομένα.  

• Χρήση γραφικού περιβάλλοντος λειτουργίας των χρηστών για την αποδοτική χρήση των εφαρμογών 
και την ευκολία εκμάθησής τους. 

• Διασφάλιση της πληρότητας, ποιότητας, ακεραιότητας και ασφάλειας των δεδομένων των 
εφαρμογών. 

• Σχεδιασμός και υλοποίηση με βασική αρχή την οικονομία πόρων αλλά και τη βέλτιστη απόδοση των 
συστημάτων που θα προσφερθούν. 

• Όλες ανεξαιρέτως οι προσφερόμενες εφαρμογές θα πρέπει στο περιβάλλον εργασίας του χρήστη 
(τελικού και διαχειριστή) να απαιτούν μόνο έναν κοινό web browser, σε όλα τα λειτουργικά 
συστήματα που αυτοί υποστηρίζουν: 

o Chrome 49+ 
o Firefox 50+ 
o Safari 10+ 
o MS IE 10+ 
o MS Edge legacy 14+ 
o MS Edge 88+   
o Opera 27+ 

• Οι νέες εφαρμογές θα πρέπει να βασίζονται στις κάτωθι τεχνολογίες: α) οι γλώσσες 
προγραμματισμού PHP και JavaScript ή αντίστοιχο, β) το σύστημα διαχείρισης βάσεων δεδομένων 
MySQL ή αντίστοιχο και γ) HTML5 και CSS3 ή αντίστοιχο. 

• Επιθυμητή είναι η δυνατότητα εκτέλεσης / φιλοξενίας τους σε περισσότερα του ενός εναλλακτικά 
λειτουργικά συστήματα εξυπηρετητή, εφόσον προκύψει από τον φορέα μελλοντικά τέτοια ανάγκη. 

• Συμμόρφωση με το ισχύον θεσμικό πλαίσιο αναφορικά με την  Προσβασιμότητα ιστοτόπων και 
εφαρμογών δημοσίου για φορητές συσκευές (Ν. 4591/2019). 

• Για το σκοπό αυτό θα αναπτυχθούν το Υποσύστημα Διαχείρισης Περιεχομένου της Διαδικτυακής 
Πύλης και το Υποσύστημα Παρουσίασης Περιεχομένου της Διαδικτυακής Πύλης με βάση τις 
λειτουργικές και τεχνικές προδιαγραφές που έχει θεσπίσει το Ελληνικό Κράτος μέσω του Οδηγού 
της Εθνικής Ψηφιακής Στρατηγικής 2016-2021.  

 
Το ΠΣ θα πρέπει να υποστηρίζει την πλήρη διασύνδεση των υποσυστημάτων του η οποία έγκειται στα 
ακόλουθα: 

• Στην ύπαρξη ενός ενιαίου τρόπου επιβολής των πολιτικών (ρόλοι χρηστών, δικαιώματα και 
εξουσιοδοτήσεις, ασφάλεια κ.λπ.). 

• Στην ενιαία τήρηση των κοινών δεδομένων μέσω τήρησης ενιαίας βάσης δεδομένων, ώστε οι 
πληροφορίες για μία οντότητα να διατηρούνται σε ένα και μοναδικό σημείο μέσα στο σύστημα και 
να δημιουργούνται / ενημερώνονται μόνο από το κατάλληλο υποσύστημα. 

 

3. ΟΡΙΖΟΝΤΙΕΣ ΑΠΑΙΤΗΣΕΙΣ 

3.1. ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑ ΚΑΙ ΔΙΑΣΥΝΔΕΣΙΜΟΤΗΤΑ 

Η διαλειτουργικότητα αφορά στην ικανότητα του προτεινόμενου έργου για τη μεταφορά και 

χρησιμοποίηση της πληροφορίας – που αποθηκεύει, επεξεργάζεται και διακινεί – με άλλα πληροφοριακά 

συστήματα. Συγκεκριμένα αφορά σε: 
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● Μια σαφώς προσδιορισμένη και καθορισμένη μορφή για τις πληροφορίες (πρότυπα δόμησης της 

πληροφορίας / δεδομένων και της μετά-πληροφορίας / δεδομένων). 

● Ένα σαφώς προσδιορισμένο και καθορισμένο τρόπο για την ανταλλαγή των πληροφοριών 

(τεχνολογίες επικοινωνιών και πρωτόκολλα με τα οποία μεταφέρεται η πληροφορία με τη μορφή 

που καθορίζεται στο προηγούμενο σημείο). 

● Ένα σαφώς προσδιορισμένο και καθορισμένο τρόπο για την πρόσβαση στις πληροφορίες και στα 

δεδομένα (ασφάλεια / έλεγχος πρόσβασης δηλαδή τεχνολογίες που χρησιμοποιούνται για την 

προστασία των υπηρεσιών διαλειτουργικότητας). 

● Ένα σαφώς προσδιορισμένο και καθορισμένο τρόπο για την αναζήτηση των πληροφοριών και των 

δεδομένων (τεχνολογίες μεταδεδομένων, καταλόγου ή άλλες που χρησιμοποιούνται για την 

αναζήτηση πληροφοριών στο πλαίσιο των διαλειτουργικών υπηρεσιών). 

Όσον αφορά στη διασυνδεσιμότητα στο πλαίσιο του παρόντος έργου θα πρέπει να υποστηρίζεται από τις 

παρεχόμενες λύσεις κατ’ ελάχιστον τα εξής: 

● Διασυνδεσιμότητα των εφαρμογών και των υπηρεσιών που θα αναπτυχθούν από τον Ανάδοχο 

● Διασυνδεσιμότητα με την υφιστάμενη υποδομή εφαρμογών και βάσεων δεδομένων 

● Να διασφαλίζεται η διαλειτουργικότητα μεταξύ των υπό υλοποίηση ψηφιακών έργων της παρούσης 

και των κεντρικών ψηφιακών συστημάτων των ΟΤΑ, μέσω προγραμματιστικών διεπαφών 

εφαρμογών (API). 

Επιπλέον, δεδομένου ότι βασικό χαρακτηριστικό συστημάτων αυτού του τύπου είναι η διαλειτουργικότητα 

και η επικοινωνία για αποστολή δεδομένων σε τρίτες εφαρμογές, θα πρέπει να χρησιμοποιηθούν ευρέως 

διαδεδομένα πρότυπα για τη διασφάλιση της διαλειτουργικότητας και να υπάρχει πλήρης συμμόρφωση με 

το Ευρωπαϊκό Πλαίσιο Διαλειτουργικότητας (Communication CCOM (2017) 134). Ως εκ τούτου, οι 

τεχνολογίες που θα χρησιμοποιούνται θα πρέπει να εξασφαλίζουν αξιοπιστία, ταχύτητα και 

επεκτασιμότητα.  

Ενδεικτικά αναφέρεται η χρήση προτύπου ανταλλαγής δεδομένων JSON, μέσω προτύπων REST API’s, RPC, 

GraphQL, για την ανταλλαγή δεδομένων με τα υπόλοιπα συστήματα, αλλά και τρίτα εξωτερικά συστήματα. 

Η χρήση SOAP services προτείνεται να αποφεύγεται.  

3.2. ΥΠΟΔΟΜΕΣ ΛΕΙΤΟΥΡΓΙΑΣ ΚΑΙ ΔΙΚΤΥΑ 

O Ανάδοχος είναι υποχρεωμένος να εγκαταστήσει και να λειτουργήσει το προσφερόμενο Λογισμικό, σε 

Δημόσιο Ψηφιακό Κέντρο Δεδομένων το οποίο θα του υποδειχθεί από τον Δήμο. Για τον λόγο αυτό ο 

Ανάδοχος θα παραδώσει στο Δήμο τις απαιτήσεις των υποδομών για την ορθή λειτουργία της εφαρμογής. 

Μέχρι την υπόδειξη από το Δήμο, του Ψηφιακού Κέντρου Δεδομένων στο οποίο τελικά θα εγκατασταθεί 

και θα φιλοξενηθεί η εφαρμογή, ο ανάδοχος δεσμεύεται να φιλοξενήσει την εφαρμογή, σε εγκατάσταση 

ευθύνης του ή σε ειδικό κέντρο φιλοξενίας δεδομένων (host center) χωρίς επιπλέον κόστος για το Δήμο. 
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Το μέγιστο χρονικό διάστημα φιλοξενίας από τον ανάδοχο θα είναι πέντε (5) έτη  από την ημερομηνία 

παράδοσης της εφαρμογής. Σε αυτό το χρονικό διάστημα ο ανάδοχος υποχρεούται να κάνει 

μετάπτωση(migration) της εφαρμογής στο Ψηφιακό Κέντρο Δεδομένων που θα του υποδειχθεί. 

3.3. ΡΕΥΜΑΤΟΔΟΤΗΣΗ ΚΑΙ ΤΗΛΕΠΙΚΟΙΝΩΝΙΑΚΕΣ ΣΥΝΔΕΣΕΙΣ 

Για την κάλυψη των αναγκών επικοινωνίας αισθητήρων και εξοπλισμού στο πεδίο προτείνεται η χρήση 

συνδέσεων μέσω δικτύου κινητής τηλεφωνίας ή με αποδεδειγμένα λειτουργικό δίκτυο που θα παρέχει ο 

δικαιούχος. Στην περίπτωση αυτή ο δικαιούχος θα πρέπει να αναφέρει στη διακήρυξη το είδος και την 

αρχιτεκτονική του δικτύου που θα παρασχεθεί για τις ανάγκες του έργου. Ο ανάδοχος αντίστοιχα θα πρέπει 

να προσαρμόσει την προσφορά του στο παρεχόμενο δίκτυο. 

Αναφορικά με την παροχή ενέργειας η κάλυψη εφόσον επαρκεί προτείνεται να καλύπτεται με εναλλακτικές 

πηγές ενέργειας που να καλύπτουν την αυτονομία του προς ρευματοδότηση συστήματος, Σε άλλες 

περιπτώσεις η ευθύνη ρευματοδότησης αφορά τον δικαιούχο. Ο ανάδοχος στην προσφορά του στην 

περίπτωση αυτή θα πρέπει να αναφέρει αναλυτικά τις ανάγκες ρευματοδότησης των συσκευών. 

3.4. ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ 

Ο ανάδοχος του έργου θα πρέπει να λάβει ειδική μέριμνα και να δρομολογήσει τις κατάλληλες δράσεις για 

την ασφάλεια του πληροφοριακού συστήματος και υποδομών. Αρχικά, αυτή εξασφαλίζεται μέσω των 

δυνατοτήτων που παρέχει ο διακομιστής (server), στον οποίο και θα φιλοξενείται η βάση, παρέχοντας 

μέγιστη ασφάλεια, γρήγορη διαχείριση και επεξεργασία μεγάλων όγκων αρχείων. 

Το Σύστημα, οφείλει να συμμορφώνεται με τον Γενικό Κανονισμό Προστασίας Δεδομένων της ΕΕ (GDPR), 

που έχει ως στόχο να διευρύνει την προστασία των δεδομένων στην εποχή των bigdata και του 

cloudcomputing, εξασφαλίζοντας ότι η προστασία των δεδομένων αποτελεί θεμελιώδες βασικό δικαίωμα, 

το οποίο θα ρυθμίζεται με συνέπεια σε όλη την Ευρώπη.  

Επίσης το Σύστημα θα πρέπει να ακολουθεί τον σχεδιασμό “digitalbydefault” με την εφαρμογή των αρχών 

«Προστασία των Δεδομένων ήδη από το Σχεδιασμό και εξ Ορισμού» (Guidelines 4/2019 on Article 25 Data 

Protection byDesign and byDefault), του Κανονισμού 679/2016 (GDPR). 

Για το σχεδιασμό του Έργου ο Ανάδοχος θα λάβει ειδική μέριμνα και να δρομολογήσει τις ακόλουθες 

δράσεις για:  

● Ασφάλεια Πληροφοριακών Συστημάτων και Εφαρμογών  

● Προστασία της ακεραιότητας και της παροχής των πληροφοριών  

● Προστασία των εμπεριεχομένων δεδομένων αναζητώντας και εντοπίζοντας με μεθοδικό τρόπο τα 

τεχνικά μέτρα και τις οργανωτικές και διοικητικές διαδικασίες.  

Για το σχεδιασμό και την υλοποίηση των τεχνικών μέτρων ασφαλείας του Έργου, ο Ανάδοχος θα λάβει 

υπόψη του:  

● Το θεσμικό και νομικό πλαίσιο που ισχύει (π.χ. Προστασία Πνευματικών Δεδομένων)  

● Τις σύγχρονες εξελίξεις στον τομέα Τεχνολογιών Πληροφορικής και επικοινωνιών (ΤΠΕ), 

● Τις βέλτιστες πρακτικές στο χώρο ασφάλειας των ΤΠΕ (bestpractices)  

● Τυχόν διεθνή de facto ή de jure σχετικά πρότυπα.  
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● Τα επαρκέστερα διατιθέμενα προϊόντα λογισμικού και υλικού και θα παραδίδει Πλάνο Ενεργειών 

για την Ασφάλεια του Συστήματος.  

Κυβερνοασφάλεια 

Θα πρέπει να ληφθούν υπόψη από τον Ανάδοχο: 

● Η Εθνική Στρατηγική Κυβερνοασφάλειας 2020-2025 (ΑΔΑ: 6ΙΒΕ46ΜΤΛΠ-ΦΜ5 12/2020), μέσω της 

οποίας αναπτύσσεται ο κεντρικός σχεδιασμός της Ελληνικής Πολιτείας αναφορικά με τον τομέα της 

ασφάλειας στον κυβερνοχώρο.  

● Τα τεχνικά μέτρα ασφάλειας θα πρέπει να υλοποιηθούν από τον Ανάδοχο στα πλαίσια της 

υλοποίησης του έργου. 

● Η πρόσβαση στα πληροφοριακά συστήματα πρέπει να γίνεται πάντα μέσω κρυπτογράφηση των 

επικοινωνιών με πρωτόκολλα όπως το SSL 

● Στο σύνολό του, το έργο θα πρέπει να υποστηρίζει σύστημα ασφάλειας που θα λαμβάνει υπόψη 

ομάδες χρηστών με διαφορετικά/διαβαθμισμένα δικαιώματα, όσον αφορά την πρόσβαση στην 

πληροφορία.  Για την επίτευξη του παραπάνω στόχου απαιτούνται 

 Ο καθορισμός χρηστών και δικαιωμάτων θα πρέπει να είναι συμβατός με την υφιστάμενη 

πολιτική χρήσης των υπηρεσιών. Σε περίπτωση απουσίας πολιτικής ο ανάδοχος οφείλει να 

παραδώσει σχετική μελέτη στην οποία κατ ελάχιστων θα πρέπει να περιγράφονται το 

σύνολο των χρηστών του φορέα, η εφαρμογή / εφαρμογές που εμπλέκονται με το παρόν 

έργο καθώς και τα δικαιώματα/ρόλοι που αντίστοιχα απαιτούνται. Η πολιτική χρήσης θα 

είναι σε μορφή τέτοια που θα δύναται να επεκταθεί για το σύνολο του φορέα.  

 Το σύνολο του έργου θα πρέπει να υποστηρίζει είτε σε επίπεδο προγραμματιστικής 

διεπαφής (API) είτε σε επίπεδο περιβάλλοντος χρήστη (UI) δυνατότητα πρόσβασης μέσω 

πρωτοκόλλων Oauth2, SAML2 ή αντίστοιχου.  

 Πέραν των τοπικών χρηστών θα πρέπει να λαμβάνεται υπ όψη για δυνατότητα χρήσης 

χρηστών από τρίτα συστήματα όπως σύνδεση μέσω eIDAS, ταυτοποίηση πολιτών  και 

επιχειρήσεων μέσω TaxisNET και ταυτοποίηση δημοσίων υπαλλήλων μέσω TaxisNET. 

● Απαγορεύεται ρητά η παραλαβή λογισμικού του οποίου οι ρυθμίσεις σύνδεσης σε βάσεις 

δεδομένων και λοιπών κωδικών πρόσβασης αποθηκεύονται σε αναγνώσιμη μη κρυπογραφημένη 

μορφή σε αρχεία του λειτουργικού συστήματος. 

● Απαγορεύεται ρητά η παραλαβή οποιουδήποτε λογισμικού στο οποίο είναι ενεργοί και λειτουργικοί 

οι χρήστες και οι κωδικοί αρχικής εγκατάστασης.  

3.5. ΥΠΗΡΕΣΙΕΣ ΕΚΠΑΙΔΕΥΣΗΣ 

Ο ανάδοχος θα παρέχει υπηρεσίες εκπαίδευσης στους διαχειριστές του Έργου. Η εκπαίδευση των χρηστών 

εντάσσεται στο πλαίσιο της υποχρέωσης του Αναδόχου για την ένταξη/αξιοποίηση του συστήματος σε 

λειτουργία. Στόχος της εκπαίδευσης είναι η γρήγορη αφομοίωση των διαδικασιών για τη λειτουργία, τη 

συντήρηση, την επικαιροποίηση των δεδομένων καθώς και την επίλυση προβλημάτων. Ειδικότερα, οι 

στόχοι της εκπαίδευσης είναι οι εξής: 

● η κατάρτιση και εκπαίδευση 2 τουλάχιστον στελεχών ή συνεργατών του Φορέα Λειτουργίας, που 

θα αναλάβουν την υποστήριξη του συστήματος. 
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● η ολοκληρωμένη μεταφορά τεχνογνωσίας προς έναν ικανό πυρήνα στελεχών ή συνεργατών του 

Φορέα Υλοποίησης και των συνεργαζόμενων φορέων, οι οποίοι θα αναλάβουν μετά το πέρας τη 

διαχείριση και την υποστήριξη όλων των λειτουργικών Ενοτήτων σε συνεργασία με τον Ανάδοχο. 

● η ανάπτυξη των κατάλληλων δεξιοτήτων στους διαχειριστές του προτεινόμενου συστήματος, ώστε 

να υποστηριχθεί η διαδικασία της πλήρους ένταξής του σε παραγωγική λειτουργία. 

● η επίλυση προβλημάτων που σχετίζονται με την αρχική εξοικείωση των χρηστών και διαχειριστών 

του συστήματος και τη συστηματική υποστήριξη της προσαρμογής τους στα  νέα εργαλεία. 

Ο Ανάδοχος θα συντάξει έντυπο ή άλλο υλικό όπως video σε ηλεκτρονική μορφή εκπαιδευτικό υλικό, ως 

εγχειρίδια χρήσης. Το υλικό θα συνταχθεί στην Ελληνική γλώσσα. 

Ο υποψήφιος ανάδοχος, θα πρέπει να παρουσιάσει στην προσφορά του ολοκληρωμένο προτεινόμενο 

πρόγραμμα κατάρτισης το οποίο δε θα ξεπερνά τις 20 ώρες. 

3.6. ΥΠΗΡΕΣΙΕΣ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ 

Μετά την επιτυχή ολοκλήρωση όλων των ελέγχων και την αποδοχή τους από τους αρμόδιους υπαλλήλους 

του  Δήμου, αρχίζει η Περίοδος Πιλοτικής Λειτουργίας. Στην περίοδο αυτή το σύστημα θα εγκατασταθεί και 

θα λειτουργήσει σε πραγματικές συνθήκες εργασίας. 

Ο Ανάδοχος υποχρεούται να υποστηρίξει τη λειτουργία του συστήματος και τους χρήστες κάτω από 

πραγματικές συνθήκες λειτουργίας εξασφαλίζοντας την απαιτούμενη διαθεσιμότητα για χρονικό διάστημα 

15 ημερών (πιλοτική λειτουργία). Κατά την περίοδο αυτή ο Ανάδοχος θα βρίσκεται σε συνεχή συνεργασία 

με τους υπεύθυνους του Δήμου, δίχως να είναι απαραίτητη η φυσική παρουσία στις εγκαταστάσεις του 

Δήμου.  

Στη φάση της Πιλοτικής λειτουργίας ο Ανάδοχος υποχρεούται να προσφέρει τις εξής υπηρεσίες: 

● Βελτιώσεις της εφαρμογής  

● Επίλυση προβλημάτων – υποστήριξη χρηστών  

● Συλλογή παρατηρήσεων από τους χρήστες  

● Διόρθωση / Διαχείριση λαθών  

● Υποστήριξη στον χειρισμό και λειτουργία των υπολογιστών, κ.λπ. στ) Υποστήριξη της λειτουργίας 

του εξοπλισμού. 

Ο υποψήφιος Ανάδοχος στην τεχνική προσφορά του υποχρεούται να περιγράψει αναλυτικά τη δομή και 

οργάνωση της παραπάνω υπηρεσίας. 

3.7. ΔΙΑΣΦΑΛΙΣΗ ΠΟΙΟΤΗΤΑΣ 

Το Έργο θα πρέπει να υλοποιηθεί με γνώμονα το Ελληνικό Πλαίσιο Διαλειτουργικότητας & Υπηρεσιών 

Ηλεκτρονικών Συναλλαγών (Έκδοση 4.0 Μάρτιος 2012) και το Πλαίσιο Παροχής Υπηρεσιών Ηλεκτρονικής 

Διακυβέρνησης (υπ’αριθμ. ΥΑΠ/Φ.40.4/1/989 απόφαση, ΦΕΚ 1301 Β΄ 2012).  

Ο Ανάδοχος θα πρέπει ,για τις διεπαφές χρήστη , να προβεί σε αξιολόγηση της προσβασιμότητας βάση 

προτύπων W3C (οδηγίες WCAG 2.1) όλων των σελίδων και της ορθότητας της σύνταξης HTML 5 και CSS 3, 

με χρήση πρόσφορων αξιόπιστων και ανεξάρτητων μεθόδων-εργαλείων όπως: των Online εργαλείων 

αξιολόγησης του W3C5, την αξιολόγηση συμμόρφωσης από το ελληνικό γραφείο του W3C του Ινστιτούτου 
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Τεχνολογίας και Έρευνας (ITE). Στα σημεία που τυχόν θα προκύψουν, θα πρέπει να παρέμβει κατάλληλα 

(και σε επίπεδο κώδικα). 

Οι διεπαφές χρήστη  οφείλουν να είναι προσβάσιμες μέσω φυλλομετρητή ή/και μέσω κινητών συσκευών. 

Οι διεπαφές χρήστη μέσω φυλλομετρητή πρέπει να είναι συμβατές με τις τελευταίες εκδόσεις τουλάχιστον 

εκ των δημοφιλέστερων φυλλομετρητών. Αντίστοιχα οι εφαρμογές κινητών συσκευών θα πρέπει να είναι 

διαθέσιμες στην τελευταία έκδοση κατ’ ελάχιστον του λειτουργικού συστήματος Android και του 

λειτουργικού συστήματος iOS.  

Θα πρέπει να είναι πλήρως προσβάσιμες και να σχεδιαστούν έτσι ώστε να ικανοποιεί όλα τα σημεία ελέγχου 

προτεραιότητας 1 και 2 των "Οδηγιών για την Προσβασιμότητα του Περιεχομένου του Ιστού 2.0" (WCAG 

2.1), τα οποία αφορούν τους απόλυτους και τους ουσιώδεις περιορισμούς για την πρόσβαση στο 

περιεχόμενο ενός ιστότοπου (Συμμόρφωση με τις οδηγίες WCAG 2.1, Επίπεδο AA). Οι διεπαφές χρήστη θα 

πρέπει να διατίθενται κατ’ ελάχιστον στην ελληνική γλώσσα. Ο ανάδοχος οφείλει να επιδείξει στην τεχνική 

προσφορά του ενδεικτικά mockups της προτεινόμενης λύσης. 

Ο Ανάδοχος πρέπει να λάβει μέριμνα ώστε να διασφαλίζονται οι απαιτήσεις προστασίας των 

αποθηκευμένων και προς αξιοποίηση προσωπικών δεδομένων (Διαχειριστών, χρηστών και επισκεπτών) 

που έχουν τεθεί από τον ισχύοντα Γενικό Κανονισμό για την Προστασία των Δεδομένων (General Data 

Protection Regulation, GDPR, Κανονισμός της ΕΕ) και της απαίτησης Διασφάλισης της ιδιωτικότητας και της 

προστασίας προσωπικών δεδομένων από το Πλαίσιο Διαλειτουργικότητας & Υπηρεσιών Ηλεκτρονικών 

Συναλλαγών (Έκδοση 4.0) και τους σχετικούς νόμους (ν.2472/97 όπως έχει τροποποιηθεί και ισχύει). Ο 

Ανάδοχος θα πρέπει μεταξύ των ελέγχων που θα διενεργήσει (βλέπε κεφάλαιο «Απαιτήσεις Ασφαλείας»), 

να αναφερθεί στα αποτελέσματα και στις μεθόδους που αξιοποίησε για τη διασφάλιση των ανωτέρω 

απαιτήσεων. Ο Ανάδοχος, κατά τη φάση της παραγωγικής λειτουργίας, οφείλει εφόσον του ζητηθεί, να 

παράσχει τη συνεργασία του στον Δήμο, εφ’ όσον χρειαστεί να υποβάλει σχετικό φάκελο για τη χορήγηση 

άδειας του Ιστότοπου από την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα. 

Ο Ανάδοχος πρέπει να λάβει μέριμνα έτσι ώστε το Σύστημα να συμμορφώνεται πλήρως στις απαιτήσεις του 

Νόμου 4624/2019 «Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, μέτρα εφαρμογής του 

Κανονισμού (ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 27ης Απριλίου 2016 για 

την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων». 

Ο Ανάδοχος πρέπει να λάβει μέριμνα έτσι ώστε το Σύστημα να συμμορφώνεται πλήρως στις απαιτήσεις του 

Νόμου 4727/2020 Ψηφιακή Διακυβέρνηση (Ενσωμάτωση στην Ελληνική Νομοθεσία της Οδηγίας (ΕΕ) 

2016/2102 και της Οδηγίας (ΕΕ) 2019/1024) Ηλεκτρονικές Επικοινωνίες (Ενσωμάτωση στο Ελληνικό Δίκαιο 

της Οδηγίας (ΕΕ) 2018/1972) και άλλες διατάξεις. Συγκεκριμένα, πρέπει να δοθεί ειδική μέριμνα σε ότι 

αφορά τα Άρθρα: 

● Άρθρο 3. Γενικές αρχές ψηφιακής διακυβέρνησης 

● Άρθρο 4. Δικαίωμα πρόσβασης στις πληροφορίες των φορέων του δημόσιου τομέα 

● Άρθρο 34. Επικοινωνία μεταξύ δημοσίων φορέων και φυσικών ή νομικών προσώπων ή νομικών 

οντοτήτων 

● Άρθρο 35. Ιστοσελίδες δημοσίων φορέων 

Καθώς και το σύνολο των προδιαγραφών των Κεφαλαίων: 
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● ΚΕΦΑΛΑΙΟ Η΄, Ψηφιακή προσβασιμότητα (ενσωμάτωση στην ελληνική νομοθεσία της οδηγίας (EE) 

2016/2102 του ευρωπαϊκού κοινοβουλίου και του συμβουλίου, της 26ης Οκτωβρίου 2016, για την 

προσβασιμότητα των ισότοπων και των εφαρμογών για φορητές συσκευές των οργανισμών του 

δημοσίου τομέα) 

● ΚΕΦΑΛΑΙΟ Ι΄, Ανοικτά δεδομένα και περαιτέρω χρήση πληροφοριών του δημοσίου τομέα 

(ενσωμάτωση στην ελληνική νομοθεσία της οδηγίας (EE) 2019/1024 του ευρωπαϊκού 

κοινοβουλίου και του συμβουλίου, της 20ης Ιουνίου 2019, για τα ανοικτά δεδομένα και την 

περαιτέρω χρήση πληροφοριών του δημοσίου τομέα αναδιατύπωση) 

● ΚΕΦΑΛΑΙΟ ΙΒ΄, ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑ 

● ΚΕΦΑΛΑΙΟ ΙΓ΄, ΥΠΟΔΟΜΕΣ 

Εφόσον στο πλαίσιο του Έργου παράγονται υπηρεσίες που πρόκειται να διατεθούν μέσω της Ενιαίας 

Ψηφιακής Πύλης του Δημοσίου GOV.GR, θα πρέπει να λαμβάνονται υπόψη οι απαιτήσεις της εγκυκλίου του 

ΥΨΗΔΙΑ με αριθμ. πρωτ. 45250/22.12.21 (ΑΔΑ Ψ7ΝΟ46ΜΤΛΠ-ΩΘ5) “Κανόνες για την παροχή ψηφιακών 

δημόσιων υπηρεσιών”. 

Με το σχεδιασμό, την υλοποίηση και τις καθορισμένες πολιτικές (πολιτική ασφαλείας, λήψη backup, 

διατήρηση εναλλακτικού διαδικτυακού τόπου σε περίπτωση καταστροφής, δυνατότητα ενημέρωσης των 

Διαχειριστών από το σύστημα στα σημεία που εντοπίζονται κίνδυνοι-προβλήματα), ο Ανάδοχος πρέπει να 

διασφαλίσει την απρόσκοπτη λειτουργία και διαθεσιμότητα (availability) (στόχος: οι ηλεκτρονικές 

υπηρεσίες να είναι συνεχώς διαθέσιμες και να μην παρουσιάζουν προβλήματα στη λειτουργία τους, ενώ 

εάν συμβούν να μπορούν οι κυριότερες να αποκατασταθούν σε σύντομο- εύλογο χρόνο). 

 

3.8. ΥΠΗΡΕΣΙΕΣ ΕΓΓΥΗΣΗΣ ΚΑΙ ΣΥΝΤΗΡΗΣΗΣ 

Στην τιμή αγοράς και για τουλάχιστον δύο έτη από την ημερομηνία παράδοσης του Έργου, ο Ανάδοχος 

υποχρεούται να προσφέρει δωρεάν υπηρεσίες εξ αποστάσεως Εγγύησης Καλής Λειτουργίας και Συντήρησης 

για το Έργο και τα υποσυστήματα του, έτσι ώστε να επιλυθούν προβλήματα δυσλειτουργίας της εφαρμογής 

και τυχόν σφαλμάτων.  

Κατά την περίοδο εγγύησης καλής λειτουργίας του συστήματος, οι προσφερόμενες υπηρεσίες του 

Αναδόχου είναι οι παρακάτω: 

● Διασφάλιση καλής λειτουργίας του Έργου και των υποσυστημάτων του. 

● Ο χρόνος απόκρισης μετά από κλήση και αναφορά προβλήματος από το Δήμο πρέπει να είναι 

μικρότερος των 2 ωρών εντός των ωρών λειτουργίας του helpdesk.   

● Αποκατάσταση των ανωμαλιών λειτουργίας του λογισμικού εφαρμογών (bugs) πλήρης 

αποκατάσταση με κατάλληλη διορθωτική έκδοση (patch/fix). Κατόπιν έγγραφης ειδοποίησης από 

τον Δήμο, ο Ανάδοχος είναι υποχρεωμένος να επιλύει τα προβλήματα. Επιθυμητά ο χρόνος 

αποκατάστασης δεν πρέπει να ξεπερνά τις δύο (2) εργάσιμες ημέρες. 

● Παράδοση – εγκατάσταση τυχόν νέων εκδόσεων του λογισμικού εφαρμογών. 

● Παράδοση αντιτύπων όλων των μεταβολών ή των επανεκδόσεων ή τροποποιήσεων των εγχειριδίων 

του υλικού και λογισμικού. 
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● Υπηρεσία HelpDesk για όλους τους χρήστες του συστήματος του Δήμου, διαθέσιμη από τις 9:00 – 

17:00 όλες τις εργάσιμες ημέρες, η οποία να είναι προσβάσιμη μέσω φαξ ή email που θα δηλώσει 

ο υποψήφιος Ανάδοχος. 

Για την ενεργοποίηση των προσφερόμενων υπηρεσιών συντήρησης, πέραν της ισχύος της εγγύησης, 

δύναται να καταρτιστεί ειδική σύμβαση συντήρησης. Ο χρόνος ισχύος της σύμβασης συντήρησης θα 

καθορισθεί από τον Δήμο. Στη σύμβαση συντήρησης θα εξειδικεύονται οι όροι και οι παρεχόμενες 

υπηρεσίες που αναφέρονται παραπάνω και θα ορίζεται το διάστημα σε ακέραια έτη από το πέρας ισχύος 

της εγγύησης καλής λειτουργίας.  

3.9. ΣΧΗΜΑ ΔΙΟΙΚΗΣΗΣ, ΣΧΕΔΙΑΣΜΟΥ ΚΑΙ ΥΛΟΠΟΙΗΣΗΣ 

Ο υποψήφιος Ανάδοχος υποχρεούται να υποβάλλει στην προσφορά του ολοκληρωμένη πρόταση για το 

σχήμα διοίκησης, την οργάνωση για την υλοποίηση και το προσωπικό που θα διαθέσει (ομάδα έργου), με 

αναλυτική αναφορά του αντικειμένου και του χρόνου απασχόλησής τους. Τυχόν αλλαγή του προσωπικού 

θα τελεί υπό την έγκριση της αρμόδιας Επιτροπής Παρακολούθησης και Παραλαβής. Στην καταγραφή της 

ομάδας του έργου θα πρέπει ρητώς να συμπεριληφθεί ο Υπεύθυνος του έργου από την πλευρά του 

Αναδόχου και ο αναπληρωτής αυτού, οι οποίοι θα αναλάβουν την απευθείας επικοινωνία με την 

Αναθέτουσα Αρχή, το συντονισμό των εργασιών και τη διευθέτηση ζητημάτων που άπτονται της 

παρακολούθησης, παραλαβής και πληρωμής του έργου. Πιο συγκεκριμένα ο υποψήφιος Ανάδοχος θα 

πρέπει να παρουσιάσει στην Προσφορά του τουλάχιστον τα ακόλουθα: 

● τη διάρθρωση της Ομάδας Έργου με προσδιορισμό των ρόλων και αρμοδιοτήτων των υποομάδων 

εργασίας, 

● το επίπεδο εμπειρίας του κάθε στελέχους της Ομάδας Έργου, 

● το συνολικό χρόνο απασχόλησης του εκάστοτε μέλους της Ομάδας Έργου. 

3.10. ΠΝΕΥΜΑΤΙΚΑ ΔΙΚΑΙΩΜΑΤΑ 

Όλα τα αποτελέσματα - μελέτες, στοιχεία και κάθε άλλο έγγραφο ή αρχείο σχετικό με το Έργο, το 

περιεχόμενο, o πηγαίος κώδικας (sourcecode) με τις απαραίτητες επεξηγήσεις και οι βάσεις δεδομένων, 

όπου επιτρέπεται και δεν αποτελεί απλώς παραχώρηση άδειας χρήσης, καθώς και όλα τα υπόλοιπα 

παραδοτέα που θα αποκτηθούν ή θα αναπτυχθούν από τον Ανάδοχο με δαπάνες του Έργου, θα διαθέτουν 

τις κατάλληλες εκείνες άδειες, ώστε να μην μπορούν να προκύψουν μεταγενέστερες αξιώσεις 

αποκλειστικότητας ως προς τη χρήση και συντήρησή του (ή και να παρεμποδιστεί η διάθεσή του σε τρίτους), 

που μπορεί να τα διαχειρίζεται και να τα εκμεταλλεύεται (όχι εμπορικά), εκτός και αν ήδη προϋπάρχουν 

σχετικά πνευματικά δικαιώματα.  

3.11. ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ 

Ο Ανάδοχος έχει την υποχρέωση να τηρήσει εμπιστευτικές και να μην γνωστοποιήσει σε οποιοδήποτε τρίτο, 

πέραν των άμεσα εμπλεκομένων στην υλοποίηση, οποιαδήποτε έγγραφα ή πληροφορίες που θα 

περιέλθουν σε γνώση του κατά την εκτέλεση των υπηρεσιών και την εκπλήρωση των υποχρεώσεων του. 

Επίσης, απαγορεύεται η χρήση ή εκμετάλλευση των πληροφοριών, οι οποίες θα περιέλθουν σε γνώση του 

Αναδόχου καθ’ οιονδήποτε τρόπο, στα πλαίσια εκτέλεσης του παρόντος, οι οποίες είναι εμπιστευτικές για 

σκοπούς διαφορετικούς από την εκτέλεση του παρόντος. Ο Ανάδοχος επιβάλλει τις υποχρεώσεις αυτές 
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στους υπεργολάβους του και στους με οποιονδήποτε τρόπο συνδεόμενους με αυτόν για την υλοποίηση. Σε 

περίπτωση παραβίασης, ο Δήμος επιφυλάσσεται να ασκήσει κάθε νόμιμο δικαίωμα. 

 

 

4. ΠΙΝΑΚΕΣ ΣΥΜΜΟΡΦΩΣΗΣ 

4.1. ΛΕΙΤΟΥΡΓΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ 

4.1.1. Εφαρμογή για Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Η πλατφόρμα περιλαμβάνει τον τηλε-έλεγχο και την 
τηλε-διαχείριση του δικτύου ηλεκτροφωτισμού 
(Φωτισμός Οδών και Πλατειών), μέσω των 
κατανεμητών ηλεκτροδότησης (pillars) που είναι 
εγκατεστημένοι εντός των ορίων διοικητικής 
ευθύνης του Δήμου.  

ΝΑΙ 

    

Για την υλοποίηση του συστήματος, ο ανάδοχος θα 
πρέπει να εκπονήσει μελέτη ραδιοκάλυψης και στη 
συνέχεια να εγκαταστήσει δίκτυο, το οποίο θα 
ανήκει στην κυριότητα του Δήμου, θα είναι 
απαλλαγμένο από τηλεπικοινωνιακά κόστη και θα 
παρέχει τη δυνατότητα επέκτασης - εφαρμογής τόσο 
σε επιπλέον pillar, όσο και σε άλλες εφαρμογές στη 
λογική των έξυπνων πόλεων.  

ΝΑΙ 

    

Με δεδομένο ότι ο Δήμος πρόκειται μελλοντικά να 
εγκαταστήσει και έξυπνα τηλεδιαχειριζόμενα 
φωτιστικά, η πλατφόρμα θα πρέπει να παρέχει τη 
δυνατότητα τηλε-ελέγχου και τηλε-διαχείρισης 
μεμονωμένων φωτιστικών, σύμφωνα με όσα 
ορίζονται κατωτέρω.  

ΝΑΙ 

    

Εφαρμογή τηλε-ελέγχου και τηλε-διαχείρισης       

Να διαθέτει εύχρηστο διαχειριστικό εργαλείο στην 
ελληνική γλώσσα, το οποίο να είναι προσβάσιμο από 
όλα τα λειτουργικά συστήματα (π.χ. Windows, Μac 
OS) 

ΝΑΙ 

    

Να δίνει τη δυνατότητα δημιουργίας ομάδων 
φωτιστικών , είτε με επιλογή σημείων σε χάρτη, είτε 
με γραφική μέθοδο επιλογής πλήθους αντικειμένων 
που περιλαμβάνονται μέσα σε μια επιφάνεια. 

ΝΑΙ 
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ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Να διαθέτει προβολή των φωτιστικών, των ομάδων 
φωτιστικών ανά pillar, των pillar και των gateways σε 
χάρτη και σε πίνακα, με προβολή όλων των 
αποτυπωμένων χαρακτηριστικών. Στην περίπτωση 
του χάρτη, τα χαρακτηριστικά του κάθε αντικειμένου 
θα πρέπει να εμφανίζονται σε σχετικό αναδυόμενο 
παράθυρο και να ενημερώνονται σε πραγματικό 
χρόνο.  

ΝΑΙ 

    

Ο χρήστης να μπορεί να δει αναλυτικά τη δομή του 
δικτύου και την ακριβή θέση των αντικειμένων. 

ΝΑΙ 
    

Να μπορεί να ελέγχει αυτόματα και σε πραγματικό 
χρόνο τα pillar ένα προς ένα για πιθανές βλάβες στα 
φωτιστικά που ανήκουν στην εκάστοτε ομάδα. Ο εν 
λόγω έλεγχος θα πραγματοποιείται υπολογιστικά 
λαμβάνοντας υπόψη την ονομαστική ισχύ των 
φωτιστικών που ανήκουν σε ένα pillar συγκριτικά με 
την ισχύ που μετράται κατά τη λειτουργία. Το 
σύστημα θα πρέπει να διαθέτει ειδικό αλγόριθμο 
μέσω του οποίου θα είναι δυνατός ο υπολογισμός 
σφάλματος στις περιπτώσεις που παρατηρούνται 
διαφορές μεταξύ της ονομαστικής και της 
μετρούμενης ισχύος σε ένα pillar. 

ΝΑΙ 

    

Να παρέχει τη δυνατότητα δημιουργίας 
προγράμματος ή διαφορετικών προγραμμάτων 
λειτουργίας ανά pillar ή ανά ομάδα pillar (light on, 
light off, sunset - sunrise).  

ΝΑΙ 

    

Να παρέχει τη δυνατότητα χειροκίνητης λειτουργίας 
ανά pillar ή ανά ομάδα pillar σε πραγματικό χρόνο 
(light on, light off). 

ΝΑΙ 
    

Να είναι προσβάσιμο από οποιαδήποτε συσκευή 
ανεξάρτητα από το μέγεθος ή το λειτουργικό 
σύστημα (desktop, laptop, tablet, smart phone σε 
λειτουργικά android και iOS – πολυκαναλική 
διάθεση) 

ΝΑΙ 

    

Να παρέχει στοιχεία για την κατανάλωση ενέργειας 
ανά pillar ή ανά ομάδα pillar σε πραγματικό χρόνο. 

ΝΑΙ 
    

Να παρέχει τις ώρες λειτουργίας ανά pillar ή ανά 
ομάδα pillar. 

ΝΑΙ 
    

Να παράγει αναφορές εξοικονόμησης ενέργειας, 
κόστους και εκπομπών CO2. 

ΝΑΙ 
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ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Να παρέχει στατιστικά στοιχεία και ιστορικό των 
ανωτέρω μεταβλητών με δυνατότητα προβολής 
συγκεκριμένων χρονικών διαστημάτων (από - έως), 
αλλά και δυνατότητα υπολογισμού μέσων, μεγίστων 
και ελαχίστων τιμών. 

ΝΑΙ 

    

Να παρέχει πλήρη σειρά ειδοποιήσεων σε ξεχωριστό 
τμήμα της κονσόλας διαχείρισης, καθώς και σε 
εμφανές σημείο ως notification με ευδιάκριτο 
χρώμα. 

ΝΑΙ 

    

Να παρέχει πλήρη εικόνα των χαρακτηριστικών του 
εκάστοτε pillar controller. 

ΝΑΙ 
    

Η ίδια η πλατφόρμα εσωτερικά θα πρέπει να 
διαθέτει τη δυνατότητα εκπόνησης μελέτης 
ραδιοκάλυψης με γραφικό τρόπο. 

ΝΑΙ 
    

Κατά τη μελέτη ραδιοκάλυψης θα πρέπει να γίνεται 
χρήση διαδραστικού χάρτη αλλά και τρισδιάστατου 
διαδραστικού χάρτη που θα παρουσιάζει στο χρήστη 
τα δυναμικά δεδομένα στο οπτικό γεωγραφικό 
ανάγλυφο της περιοχής. 

ΝΑΙ 

    

Το αποτέλεσμα των μελετών θα πρέπει να 
αποθηκεύονται στο σύστημα συνοδευόμενα από τα 
απαραίτητα στοιχεία δοκιμών και θα πρέπει να είναι 
διαθέσιμα ως ιστορικό. 

ΝΑΙ 

    

Κατά τη μελέτη ραδιοκάλυψης θα πρέπει να 
παρέχεται η δυνατότητα αποστολής εντολών προς 
ένα controller on demand σε πραγματικό χρόνο και 
αυτό θα πρέπει να αποθηκεύεται ευδιάκριτα στην 
εφαρμογή ως επιτυχής ή αποτυχημένη ραδιοκάλυψη 
με αντίστοιχη οπτικοποίηση πάνω σε διαδραστικό 
χάρτη ή/και στον τρισδιάστατο χάρτη γεωγραφικής 
απεικόνισης του ανάγλυφου του περιοχής που 
διενεργείται η μελέτη. 

ΝΑΙ 

    

Κατά τη μελέτη ραδιοκάλυψης πρέπει να είναι 
διαθέσιμο στους αντίστοιχους διαδραστικούς χάρτες 
όλο το ιστορικό μελέτης και θα πρέπει να είναι 
διαθέσιμη η επεκτασιμότητα κάθε μελέτης αλλά και 
η δημιουργία νέας. 

ΝΑΙ 

    

Να διατίθεται σε εφαρμογή για Android και iOS μέσω 
των καταστημάτων Google play και AppStore 
αντιστοίχως, με στόχο τη διαχείριση και 
παρακολούθηση όλων των ανωτέρω παραμέτρων 

ΝΑΙ 
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ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

από κινητές συσκευές. Οι εφαρμογές θα πρέπει να 
διαθέτουν push notifications για ενημέρωση των 
ενδιαφερομένων στο κινητό τους τηλέφωνο και σε 
πραγματικό χρόνο. 

Με δεδομένη την επεκτασιμότητα του συστήματος 
στην περίπτωση μελλοντικής προμήθειας έξυπνων 
τηλεδιαχειριζόμενων φωτιστικών, όλες οι ανωτέρω 
δυνατότητες θα πρέπει να παρέχονται και για 
ελεγκτές φωτιστικών, ούτως ώστε να είναι δυνατή η 
τηλεδιαχείριση ανά φωτιστικό. Στην περίπτωση αυτή 
θα πρέπει να παρέχεται και να επιδειχθεί η 
δυνατότητα manual dimming και dimming on 
schedule. Ειδικότερα για το dimming onschedule θα 
πρέπει να παρέχεται η δυνατότητα ομαδοποίησης 
φωτιστικών και προγραμματισμού λειτουργίας σε 
κατάσταση dimming για ένα σύνολο έως και 10 
χρονικών διαστημάτων εντός τουεικοσιτετραώρου. 
Η εν λόγω ρύθμιση θα μπορεί να πραγματοποιείται 
δυνάμει το ευρωπαϊκού προτύπου13201-1/2015 και 
σύμφωνα με τις παραμέτρους ορισμού χρονικών 
διαστημάτων Δt1, Δt2, Δt3…..Δtν. 

ΝΑΙ 

    

Εφαρμογή προληπτικής συντήρησης       

Να καταγράφει τις ενέργειες προληπτικής 
συντήρησης 

ΝΑΙ 
    

Να παρακολουθεί/διαχειρίζεται τα υλικά-
ανταλλακτικά- ανταλλακτικών και αποθήκης 

ΝΑΙ 
    

Να διαχειρίζεται το προσωπικό συντήρησης και να 
εκδίδει εντολές εργασίας 

ΝΑΙ 
    

Να διαθέτει κατάλογο όλων των κατηγοριών 
συσκευών που συνιστούν το σύστημα δημοσίου 
φωτισμού, όπως ιστούς, φωτιστικά, λαμπτήρες, 
μετρητές κ.λπ 

ΝΑΙ 

    

Να διαθέτει για κάθε κατηγορία συσκευών 
αναλυτικό κατάλογο με τον αντίστοιχο κωδικό, 
στοιχεία της θέσης του, τεχνικά χαρακτηριστικά κλ.π 

ΝΑΙ 
    

Να διαθέτει για κάθε κατηγορία συσκευής κατάλογο 
των απαιτούμενων ενεργειών προληπτικής 
συντήρησης, περιοδικότητα συντήρησης ή ώρες 
λειτουργίας, στοιχεία ελέγχου και ενέργειες 
συντήρησης, απαιτούμενα μηχανικά μέσα και 
προσωπικό, εκτιμωμένη διάρκεια κλ.π 

ΝΑΙ 
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ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Να διαθέτει καταλόγους διατιθέμενων μηχανικών, 
μέσων και λοιπού προσωπικού 

ΝΑΙ 
    

Να διαθέτει κατάλογο απαιτουμένων και 
υπαρχόντων ανταλλακτικών στην αποθήκη 

ΝΑΙ 
    

Να διαθέτει κατάλογο αιτημάτων έκτακτης 
συντήρησης που προέρχονται είτε από την υπηρεσία 
του Δήμου είτε από αιτήματα πολιτών 

ΝΑΙ 
    

Να εκτελεί προγραμματισμό των ενεργειών 
προληπτικής και έκτακτης συντήρησης και έκδοση 
των κατάλληλων εντολών εργασίας 

ΝΑΙ 
    

Να παρακολουθεί την πορεία εκτέλεσης των 
σχετικών εργασιών 

ΝΑΙ 
    

Να προσδιορίζει το αντίστοιχο κόστος μετά το 
κλείσιμο κάθε εντολής και το συνολικό κόστος 
συντήρησης του όλου συστήματος 

ΝΑΙ 
    

Παρακολούθηση της κατάστασης της αποθήκης 
ανταλλακτικών 

ΝΑΙ 
    

Να εκδίδει σειρά εκθέσεων, αναφορών και 
στατιστικών 

ΝΑΙ 
    

Εφαρμογή Ελέγχου Ποιότητας Δικτύου (Network 
Performance Tool) 

  
    

Θα επιτρέπει τη σε πραγματικό χρόνο την ανάλυση 
των δεδομένων δικτύου 

ΝΑΙ 
    

Θα πρέπει να διαθέτει προβολή των συσκευών,  και 
των gateways, σε χάρτη και σε πίνακα, με προβολή 
όλων των αποτυπωμένων χαρακτηριστικών 
(δυνατότητα προβολής σε Google streets, google 
satellite, google hybrid) 

ΝΑΙ 

    

Θα δίνει τη δυνατότητα δημιουργίας ομάδων 
συσκευών, είτε με επιλογή σημείων σε χάρτη, είτε με 
γραφική μέθοδο επιλογής πλήθους αντικειμένων 
που περιλαμβάνονται μέσα σε μια επιφάνεια για 
εξατομικευμένη ανάλυση και στατιστικά 

ΝΑΙ 

    

Θα υποστηρίζει παρακολούθηση του δικτύου κατά 
τη διάρκεια λειτουργίας του 

ΝΑΙ 
    

Θα διαθέτει ανάλυση κάλυψης βασισμένη σε 
μοντέλα επιφάνειας υψηλής ανάλυσης 

ΝΑΙ 
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ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Με βάση την ορατότητα των κόμβων στο πεδίο, θα 
πραγματοποιεί ανάλυση για το σχεδιασμό βέλτιστης 
κάλυψης 

ΝΑΙ 
    

Θα γίνεται λεπτομερής ανάλυση της ανάπτυξης 
βασισμένη στα στοιχεία του πεδίου  

ΝΑΙ 
    

Θα παρακολουθεί τις επιδόσεις του δικτύου ΝΑΙ     

Θα έχει τη δυνατότητα δημιουργίας συναγερμών σε 
περίπτωση βλάβης και μη σύνδεσης ή σε περίπτωση 
χαμηλού σήματος συσκευών  

ΝΑΙ 
    

Θα παρέχει στατιστικά στοιχεία λειτουργίας των 
ελεγκτών (κατανάλωση ενέργειας, ώρες λειτουργίας 
ανά συσκευή, συναγερμούς μη ορθής λειτουργίας, 
χαμηλού σήματος κ.λπ.) και των gateways 

ΝΑΙ 

    

Επιπλέον απαιτήσεις       

Λαμβάνοντας υπόψη την απαίτηση για 
επεκτασιμότητα του προσφερόμενου λογισμικού σε 
συνδυασμό με το γεγονός ότι το σύνολο της λύσης 
ολοκληρώνεται με το πρωτόκολλο επικοινωνίας 
LoRaWAN ή αντίστοιχο, που αποτελεί ανοικτό 
πρωτόκολλο το οποίο φιλοξενεί πλήθος εφαρμογών 
παγκοσμίως, η προσφερόμενη υποδομή θα πρέπει 
να είναι επεκτάσιμη σε επίπεδο υπηρεσιών Smart 
Cities, με τη δυνατότητα προσθήκης νέων 
αισθητήρων και συσκευών και απομακρυσμένης 
αποστολής ηλεκτρονικού περιεχομένου. 

ΝΑΙ 

    

 

4.1.2. Εφαρμογή για Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Για την υλοποίηση του συστήματος, ο ανάδοχος θα 
πρέπει να εκμεταλλευτεί εναλλακτικά: (α) το 
ασύρματο ή/και το ενσύρματο δίκτυο επικοινωνίας 
εντός των δημοτικών κτιρίων και (β) το 4G/5G δίκτυο 
εφόσον δεν υφίστανται τα δίκτυα της περίπτωσης 
(α).  

ΝΑΙ     

Με δεδομένο ότι ο Δήμος πρόκειται μελλοντικά να 
εγκαταστήσει και έξυπνα διαχειριζόμενα φωτιστικά 
εντός των δημοτικών κτιρίων, η πλατφόρμα θα 
πρέπει να παρέχει τη δυνατότητα ελέγχου και 

ΝΑΙ     
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

διαχείρισης μεμονωμένων φωτιστικών, σύμφωνα με 
όσα ορίζονται κατωτέρω.  

Εφαρμογή ελέγχου και διαχείρισης       

Να διαθέτει εύχρηστο διαχειριστικό εργαλείο στην 
ελληνική γλώσσα, το οποίο να είναι προσβάσιμο από 
όλα τα λειτουργικά συστήματα (π.χ. Windows, Μac 
OS) 

ΝΑΙ     

Να δίνει τη δυνατότητα δημιουργίας ομάδων 
φωτιστικών. 

ΝΑΙ     

Να διαθέτει προβολή των φωτιστικών, των ομάδων 
φωτιστικών ανά πίνακα σε λίστα, με προβολή όλων 
των αποτυπωμένων χαρακτηριστικών τους.  

ΝΑΙ     

Ο χρήστης να μπορεί να δει αναλυτικά τη δομή του 
δικτύου και την ακριβή θέση των αντικειμένων. 

ΝΑΙ     

Να μπορεί να ελέγχει αυτόματα και σε πραγματικό 
χρόνο τους πίνακες έναν προς έναν για πιθανές 
βλάβες στα φωτιστικά που ανήκουν στην εκάστοτε 
ομάδα. Ο εν λόγω έλεγχος θα πραγματοποιείται 
υπολογιστικά λαμβάνοντας υπόψη την ονομαστική 
ισχύ των φωτιστικών που ανήκουν σε έναν πίνακα 
συγκριτικά με την ισχύ που μετράται κατά τη 
λειτουργία. Το σύστημα θα πρέπει να διαθέτει ειδικό 
αλγόριθμο μέσω του οποίου θα είναι δυνατός ο 
υπολογισμός σφάλματος στις περιπτώσεις που 
παρατηρούνται διαφορές μεταξύ της ονομαστικής 
και της μετρούμενης ισχύος σε έναν πίνακα. 

ΝΑΙ     

Να παρέχει τη δυνατότητα δημιουργίας 
προγράμματος ή διαφορετικών προγραμμάτων 
λειτουργίας ανά πίνακα ή ανά ομάδα πινάκων (light 
on, light off).  

ΝΑΙ     

Να παρέχει τη δυνατότητα χειροκίνητης λειτουργίας 
ανά πίνακα ή ανά ομάδα πινάκων σε πραγματικό 
χρόνο (light on, light off). 

ΝΑΙ     

Να είναι προσβάσιμο από οποιαδήποτε συσκευή 
ανεξάρτητα από το μέγεθος ή το λειτουργικό 
σύστημα (desktop, laptop, tablet, smart phone σε 
λειτουργικά android και iOS – πολυκαναλική 
διάθεση). 

ΝΑΙ     
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Να παρέχει στοιχεία για την κατανάλωση ενέργειας 
ανά πίνακα ή ανά ομάδα πινάκων σε πραγματικό 
χρόνο. 

ΝΑΙ     

Να παρέχει τις ώρες λειτουργίας ανά πίνακα ή ανά 
ομάδα πινάκων. 

ΝΑΙ     

Να παράγει αναφορές εξοικονόμησης ενέργειας, 
κόστους και εκπομπών CO2. 

ΝΑΙ     

Να παρέχει στατιστικά στοιχεία και ιστορικό των 
ανωτέρω μεταβλητών με δυνατότητα προβολής 
συγκεκριμένων χρονικών διαστημάτων (από - έως), 
αλλά και δυνατότητα υπολογισμού μέσων, μεγίστων 
και ελαχίστων τιμών. 

ΝΑΙ     

Να παρέχει πλήρη σειρά ειδοποιήσεων σε ξεχωριστό 
τμήμα της κονσόλας διαχείρισης, καθώς και σε 
εμφανές σημείο ως notification με ευδιάκριτο 
χρώμα. 

ΝΑΙ     

Να παρέχει πλήρη εικόνα των χαρακτηριστικών του 
εκάστοτε ελεγκτή πίνακα. 

ΝΑΙ     

Να διατίθεται σε εφαρμογή για Android και iOS μέσω 
των καταστημάτων Google play και AppStore 
αντιστοίχως, με στόχο τη διαχείριση και 
παρακολούθηση όλων των ανωτέρω παραμέτρων 
από κινητές συσκευές. Οι εφαρμογές θα πρέπει να 
διαθέτουν push notifications για ενημέρωση των 
ενδιαφερομένων στο κινητό τους τηλέφωνο και σε 
πραγματικό χρόνο. 

ΝΑΙ     

Με δεδομένη την επεκτασιμότητα του συστήματος 
στην περίπτωση μελλοντικής προμήθειας έξυπνων 
διαχειριζόμενων φωτιστικών, όλες οι ανωτέρω 
δυνατότητες θα πρέπει να παρέχονται και για 
ελεγκτές φωτιστικών εσωτερικών χώρων, ούτως 
ώστε να είναι δυνατή η διαχείριση ανά φωτιστικό. 
Στην περίπτωση αυτή θα πρέπει να παρέχεται η 
δυνατότητα manual dimming και dimming on 
schedule. Ειδικότερα για το dimming on schedule θα 
πρέπει να παρέχεται η δυνατότητα ομαδοποίησης 
φωτιστικών και προγραμματισμού λειτουργίας σε 
κατάσταση dimming. 

ΝΑΙ     

Απομακρυσμένο έλεγχο για ενεργοποίηση/ 

απενεργοποίηση/έντασης φωτισμού. 
ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Χρονοπρογραμματισμό ενεργειών ενεργοποίησης/ 

απενεργοποίησης φωτισμού. 
ΝΑΙ   

Εμφάνιση ειδοποιήσεων σε περιπτώσεις βλαβών. ΝΑΙ   

Εφαρμογή προληπτικής συντήρησης       

Καταγραφή των ενεργειών προληπτικής συντήρησης ΝΑΙ     

Παρακολούθηση/Διαχείριση υλικών - 
ανταλλακτικών και αποθήκης και 

ΝΑΙ     

Διαχείριση προσωπικού συντήρησης και έκδοση 
εντολών εργασίας. 

ΝΑΙ     

Προγραμματισμός των απαιτούμενων ενεργειών 
προληπτικής συντήρησης του συστήματος φωτισμού 
στους εσωτερικούς χώρους, καθώς και η 
αντιμετώπιση έκτακτων γεγονότων που μπορεί να 
συμβούν 

ΝΑΙ     

Κατάλογο όλων των κατηγοριών συσκευών που 
συνιστούν το σύστημα εσωτερικού φωτισμού στα 
κτίρια, όπως φωτιστικά, λαμπτήρες, μετρητές κ.λπ. 

ΝΑΙ     

Για κάθε κατηγορία συσκευών αναλυτικό κατάλογο 
με τον αντίστοιχο κωδικό, στοιχεία της θέσης του, 
τεχνικά χαρακτηριστικά κ.λπ. 

ΝΑΙ     

Για κάθε κατηγορία συσκευής κατάλογο των 
απαιτούμενων ενεργειών προληπτικής συντήρησης, 
περιοδικότητα συντήρησης ή ώρες λειτουργίας, 
στοιχεία ελέγχου και ενέργειες συντήρησης, 
απαιτούμενα μηχανικά μέσα και προσωπικό, 
εκτιμωμένη διάρκεια κ.λπ. 

ΝΑΙ     

Καταλόγους διατιθέμενων μηχανικών, μέσων και 
λοιπού προσωπικού. 

ΝΑΙ     

Κατάλογο απαιτούμενων και υπαρχόντων 
ανταλλακτικών στην αποθήκη. 

ΝΑΙ     

Κατάλογο αιτημάτων έκτακτης συντήρησης που 
προέρχονται είτε από την υπηρεσία του Δήμου είτε 
από αιτήματα πολιτών. 

ΝΑΙ 
    

Προγραμματισμός των ενεργειών προληπτικής και 
έκτακτης συντήρησης και έκδοση των κατάλληλων 
εντολών εργασίας. 

ΝΑΙ 
    





 

 
 

 

115 

 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Παρακολούθησης της πορείας εκτέλεσης των 
σχετικών εργασιών. 

ΝΑΙ 
    

Προσδιορισμός του αντίστοιχου κόστους, μετά το 
κλείσιμο κάθε εντολής και συνολικού κόστους 
συντήρησης του όλου συστήματος. 

ΝΑΙ 
    

Παρακολούθηση της κατάστασης της αποθήκης 
ανταλλακτικών. 

ΝΑΙ 
    

Έκδοση σειράς εκθέσεων, αναφορών και 
στατιστικών. 

ΝΑΙ 
    

Η εφαρμογή θα πρέπει να είναι πλήρως 
παραμετροποιήσιμη και επεκτάσιμη. Αυτό θα δώσει 
τη δυνατότητα επέκτασης της εύκολα και γρήγορα 
και σε άλλες υποδομές του δήμου, στις οποίες 
υπάρχει ανάγκη ηλεκτρονικής εφαρμογής 
προληπτικής συντήρησης 

ΝΑΙ 

    

 

4.1.3. Εφαρμογή Έξυπνου Οδηγού Πόλης / Δήμου με καταγραφή τοπικών επιχειρήσεων  

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Διαδικτυακή εφαρμογή συμβατή με όλους τους 

γνωστούς browser (Mozilla Firefox, Chrome κ.λπ.) 

ΝΑΙ   

Υποσύστημα Καταχώρησης 

• Τοπικών Επιχειρήσεων 

• Θέσεων Εργασίας 

ΝΑΙ   

Δυνατότητα  καταχώρησης Τοπικών Επιχειρήσεων  

από  τους  ενδιαφερόμενους πολίτες μέσω 

διαδικτύου 

ΝΑΙ   

Δυνατότητα Ορισμού Υποχρεωτικών πεδίων 

Επιχείρησης  

ΝΑΙ   

Δυνατότητα  καταχώρησης Θέσεων Εργασίας 

Τοπικών Επιχειρήσεων  από  τους  

ενδιαφερόμενους πολίτες μέσω διαδικτύου 

ΝΑΙ   

Διαδικασία ενημέρωσης χρήστη (ιδιοκτήτη τοπικής 

επιχείρησης) μέσω email σχετικά με την εξέλιξη της 

αίτησης καταχώρησης του 

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Υποσύστημα Προσφορών 

• Δημιουργία προσφοράς προϊόντων  

• Δημιουργία προσφοράς υπηρεσιών 

• Διαχείριση προσφορών 

ΝΑΙ   

Να υπάρχει μία ενιαία λίστα προσφορών 

προϊόντων 

ΝΑΙ   

Να υπάρχει μία ενιαία λίστα προσφορών 

υπηρεσιών 

ΝΑΙ   

Έλεγχος Ασφάλειας (validation) για αριθμό ΑΜΚΑ  ΝΑΙ   

Έλεγχος Ασφάλειας (validation) για αριθμό ΑΦΜ ΝΑΙ   

Υποσύστημα Εκδηλώσεων  

• Λίστα Μελλοντικών Εκδηλώσεων  

• Λίστα Ιστορικού Εκδηλώσεων 

ΝΑΙ   

Προβολή Διαβαθμισμένου ιστορικού Εκδηλώσεων ΝΑΙ   

Προβολή Διαβαθμισμένου προγράμματος 

μελλοντικών Εκδηλώσεων 

ΝΑΙ   

Ειδικός Πίνακας Ελέγχου  (control panel) για τις 

εκδηλώσεις 

ΝΑΙ   

Δυνατότητα σύνδεσης χρηστών (τοπικές 

επιχειρήσεις) στο Π.Σ. και με Taxis Κωδικούς 

ΝΑΙ   

Υποσύστημα Διαχείρισης Χρηστών  ΝΑΙ   

Δυνατότητα δημιουργίας διαβαθμισμένων 

χρηστών ανάλογα με τα δικαιώματα που 

καθορίζονται στον καθένα (π.χ. administrator, 

user) 

ΝΑΙ   

Διαχείριση Password policies Χρηστών ΝΑΙ   

Αναλυτική καταγραφή ενεργειών που εκτελούνται 

στο σύστημα από τους χρήστες (logging) 

ΝΑΙ   

Δυνατότητα απόρριψης αίτησης καταχώρησης 

τοπικής επιχείρησης 

ΝΑΙ   

Υποσύστημα Αποστολής SMS (ατομικά) ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Σύστημα Αναφορών Διοίκησης ΝΑΙ   

Εξαγωγή Στατιστικών Στοιχείων ΝΑΙ   

• Mobile App Χρηστών 

o Εφαρμογή μέσω Apple Store & Google Play 

o Δυνατότητα σύνδεσης Ιδιοκτήτη Τοπικής 

Επιχείρησης στο λογαριασμού του 

o Παρουσίαση των προσφορών 

o Παρουσίαση των θέσεων εργασίας 

o Παρουσίαση Ημερολογίου Εκδηλώσεων 

ΝΑΙ   

 

4.1.4. Εφαρμογή Ολοκληρωμένη υποδομή προστασίας από κυβερνοεπιθέσεις (Network 
Firewall, Endpoint security Κ.λπ.) και παροχή συστήματος τηλε-εργασίας 

Προμήθεια, εγκατάσταση & λειτουργία ολοκληρωμένου συστήματος Κυβερνοασφάλειας στο Δήμο 
Σουφλίου 

 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Το σύστημα θα πρέπει να είναι ανοιχτού τύπου 
επιτρέποντας τη διασύνδεση συστημάτων 
ασφαλείας ανεξαρτήτου προμηθευτή (Open 
XDR).  

ΝΑΙ 

Να περιγραφεί 
ο 
προτεινόμενος 
μηχανισμός 

  

Το σύστημα θα πρέπει να υποστηρίζει λειτουργία 
SIEM και θα μπορεί να αναπτυχθεί σε όλα τα 
περιβάλλοντα για να παρέχει διάχυτη 
ορατότητα. Η τεχνολογία θα πρέπει να συλλέγει 
και να συσχετίζει όλους άλλης τύπους 
δεδομένων, άλλης κυκλοφορία δικτύου (ΝΤΑ), 
αρχεία καταγραφής, εντολές διακομιστή, 
διεργασίες, εφαρμογές, πληροφορίες χρήστη, 
αρχεία κ.λπ. αυτοματοποιημένα έτσι ώστε το 
προσωπικό ασφαλείας να μπορεί να λειτουργεί 
πιο αποτελεσματικά.  

ΝΑΙ   

Το σύστημα να βασίζεται σε λογισμικό που 
μπορεί να εγκατασταθεί σε εικονικά και 
περιβάλλοντα  νεφοϋπολογιστικής  (cloud). 

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Το σύστημα να πρέπει να παρέχει 
λειτουργικότητα πολλών μισθωτών (multi-
tenant). 

ΝΑΙ   

Σε μια εγκατάσταση πολλαπλών tenants, το 
σύστημα να εκτελεί λειτουργία μηχανικής 
μάθησης και τεχνητής νοημοσύνης μόνο στα 
δεδομένα μεμονωμένων tenants. 

ΝΑΙ   

Προκειμένου να διασφαλιστεί η λεπτομερής 
ανάλυση των δειγμάτων, προσδιορίζοντας 
άγνωστες επιθέσεις 0-day (zero-day attacks), η 
μηχανή ανάλυσης πρέπει να είναι σε θέση να 
αναπαραγάγει την εκτέλεση κακόβουλου 
λογισμικού σε έναν εξομοιωτή μηχανής που 
αναπαράγει ένα εικονικό υλικό, 
συμπεριλαμβανομένης μιας προσομοιωμένης 
CPU (Sandboxing) . Η προσομοιωμένη CPU θα 
πρέπει να εκτελεί προσομοίωση κώδικα σε 
επίπεδο επεξεργαστή, δηλαδή θα πρέπει να 
εκτελεί απευθείας τον κακόβουλο κώδικα, ο 
οποίος, ως εκ τούτου, δε θα πρέπει να εκτελείται 
στη φυσική CPU, δηλαδή την κεντρική CPU του 
προσομοιωμένου συστήματος. 

ΝΑΙ   

Το προστατευμένο περιβάλλον (sandbox) να 
βασίζεται στην πλήρη εξομοίωση του συστήματος 
και να ανιχνεύει επιθέσεις πολλαπλών σταδίων 
(multi-stage attack) όπου η εκμετάλλευση 
χωρίζεται σε πολλαπλά αντικείμενα 

ΝΑΙ   

Το σύστημα θα παρέχει προηγμένες δυνατότητες 
συσχέτισης για τον εντοπισμό περιστατικών 
ασφαλείας όπως: 

 
  

α. Επιθέσεις DDOS (SYN Flood ΝΑΙ   

β. Κρούσμα σκουληκιών (warms) ΝΑΙ   

γ. Σάρωση θύρας ΝΑΙ   

d. Έγχυση SQL ΝΑΙ   

e. Βίαιη επίθεση στην υποδομή (Brute Force) ΝΑΙ   

Το σύστημα θα προσφέρεται σε WEB GUI με 
πρωτόκολλο HTTPS  

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Το σύστημα θα χρησιμοποιεί αλγόριθμους που 
βασίζονται στη μηχανική μάθηση.  

ΝΑΙ 

Να αναφερθούν 
άνω δύο 
περιπτώσεων 
χρήσης και 
αποδεικτικά 
στοιχεία ότι η 
εφαρμογή 
χρησιμοποιεί 
αλγόριθμους με 
βάση τη 
μηχανική 
μάθηση 

  

Το σύστημα θα πρέπει να μπορεί να υποστηρίζει 
τουλάχιστον 850 χρήστες. 

ΝΑΙ 

Ο μεγαλύτερος 
αριθμός είναι 
επιθυμητός 

  

Οι Sensors θα πρέπει να υποστηρίζουν ταχύτητα 
διασύνδεσης δικτύου 1Gbps, 10Gbps 

ΝΑΙ   

Το σύστημα να μπορεί να υποστηρίζει 
ταυτόχρονα πολλαπλά locations. 

ΝΑΙ   

Το σύστημα να έχει τη δυνατότητα να 
αναγνωρίζει τα γεγονότα ως μέρος μιας ροής 
εργασίας (workflow). 

ΝΑΙ   

Το σύστημα θα πρέπει να διαθέτει προσαρμόσιμο 
widget στον πίνακα ελέγχου 

ΝΑΙ   

Το σύστημα να παρέχει ενσωματωμένο 
Intelligence Module για συστήματα βάσεων 
δεδομένων, άλλης MSSQL, MySQL, Azure 
EventHub 

ΝΑΙ   

Το σύστημα θα πρέπει να ενσωματώνεται με 
τουλάχιστον πέντε ανοιχτές πηγές πληροφοριών 
για απειλές (Open Source Threat Intelligence) 

ΝΑΙ 

Ο μεγαλύτερος 
αριθμός είναι 
επιθυμητός 

  

Το σύστημα θα πρέπει να έχει μια κύρια κονσόλα 
διαχείρισης που αποτελείται από ευρετήριο και 
dashboard 

ΝΑΙ   

Λειτουργία υψηλής διαθεσιμότητας και 
ομαδοποίηση.  

ΝΑΙ 

Να αναφερθεί ο 
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

βαθμός 
διαθεσιμότητας 

Το σύστημα θα πρέπει να παρέχει απόλυτη 
προστασία από επιθέσεις APT μέσω δικτύου και 
web. 

ΝΑΙ   

Το σύστημα θα πρέπει να υποστηρίζει 
ειδοποιήσεις συμβάντος (event notification) σε 
μορφή JSON. 

ΝΑΙ   

Το σύστημα θα πρέπει να είναι ικανό να 
κατηγοριοποιεί τη σοβαρότητα συμβάντων 
(Incident Severity) που συνδέεται με 
Ειδοποιήσεις. 

ΝΑΙ   

Το σύστημα θα πρέπει να έχει τη δυνατότητα να 
αναφέρει πότε εμφανίζεται DATA THEFT 
περιστατικό. 

ΝΑΙ   

Θα πρέπει να είναι δυνατή η εγκατάσταση όλων 
των στοιχείων άλλης αρχιτεκτονικής σε τυπικούς 
διακομιστές  και όχι σε ειδικές συσκευές. 

ΝΑΙ 

Να αναφερθούν 
οι συμβατοί 
τύποι 
διακομιστών 

  

Το σύστημα πρέπει θα είναι σε θέση να 
εφαρμόζει τόσο Εποπτευόμενη όσο και Μη 
Εποπτευόμενη Μηχανική Μάθηση και 
Προσαρμοσμένη Μηχανική Μάθηση σε αρχεία 
καταγραφής ή επισκεψιμότητα που λαμβάνει 
δεδομένα από τα ακόλουθα στοιχεία του δικτύου: 

- IDS 
- Τείχος προστασίας 
- Traffic δικτύου (Network Traffic) 
- Συστήματα Windows ή Linux 
- AWS Cloudtrail, Office 365, G-Suite, 

SNMP,  
- Vulnerability Scanners όπως Nessus, 

Rapid7, Tenable 
- Syslogs, CEF, LEEF, Netflow, JSON 

ΝΑΙ 

Να αναφερθούν 
τα 
χαρακτηριστικά 
των 
χρησιμοποιούμ
ενων μεθόδων 
Μηχανικής 
Μάθησης 

  

Το σύστημα θα έχει τη δυνατότητα εφαρμογής 
Μηχανικής Εκμάθησης στο Τείχος προστασίας και 
τα IDS (ML-IDS) 

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Το σύστημα να υποστηρίζει πολλαπλούς 
μηχανισμούς συλλογής δεδομένων, 
συμπεριλαμβανομένων αισθητήρων ασφάλειας 
δικτύου (Network Security Sensors) και Agent 
Sensors. 

ΝΑΙ 

Να αναφερθούν 
τα 
χαρακτηριστικά 
των αισθητήρων 

  

Το σύστημα να παρέχει στον διαχειριστή 
υπηρεσίες για την εφαρμογή συνεχούς 
απεριόριστης ενημέρωσης σε dashboard.  

ΝΑΙ   

Το σύστημα να είναι σε θέση να εξαγάγει 
αναγνώσιμα μεταδεδομένα (layers 2-7) 

ΝΑΙ   

Οι αισθητήρες του συστήματος  να καταγράφουν 
δεδομένα του δικτύου και να αποστέλλουν μόνο 
σχετικά δεδομένα στον επεξεργαστή για 
ανάλυση. 

ΝΑΙ   

Το σύστημα θα  παρέχει ολοκληρωμένη ανάλυση 
κίνησης δικτύου (NTA). 

ΝΑΙ   

Το σύστημα να  παρέχει τεχνολογία εξαπάτησης / 
honeypot με υποστήριξη τουλάχιστον 2 κοινών 
πρωτοκόλλων (π.χ. HTTP/FTP) 

ΝΑΙ 

Να αναφερθεί η 
διαδικασία 
άλλης 
εξαπάτησης 

  

Το προτεινόμενο σύστημα να είναι ικανό να 
υποστηρίζει τη συλλογή πληροφοριών και 
δεδομένων τόσο με τη χρήση agents όσο και 
χωρίς.  

ΝΑΙ   

Το σύστημα θα πρέπει να είναι ικανό να εκτελεί 
παρακολούθηση άλλης υποδομής διακομιστή και 
Δικτύου out of the box. 

ΝΑΙ   

Το σύστημα θα πρέπει να είναι ικανό να εκτελεί 
την Παρακολούθηση Εφαρμογών out of the box. 

ΝΑΙ   

Το σύστημα να  υποστηρίζει αναζήτηση 
γεωγραφικής τοποθεσίας IP (Geo Location Public 
IP look up) 

ΝΑΙ   

Το σύστημα να  υποστηρίζει  προσαρμοσμένα και 
εσωτερικά αρχεία καταγραφής ασφαλείας και on-
the-fly δημιουργία συσχέτισης  για τα αρχεία 
καταγραφής 

ΝΑΙ   

Το σύστημα να μπορεί να συλλέγει πληροφορίες 
στοιχείων (network assets) και πληροφορίες ροής 

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

δικτύου (network flows) με παθητικό τρόπο 
(passive) 

To σύστημα να είναι σε θέση να απορροφήσει 
όλα τα δεδομένα (χρήστες, εφαρμογές) και να τα 
καταστήσει διαθέσιμα για χρήση — 
παρακολούθηση, ειδοποίηση, έρευνα και ad hoc 
αναζήτηση 

ΝΑΙ   

Το σύστημα θα παρέχει ευελιξία για ενσωμάτωση 
με εργαλεία και πύλες αναφοράς τρίτων 

ΝΑΙ   

Το σύστημα να παρέχει δυνατότητα προβολής για 
αποθηκευμένα ακατέργαστα δεδομένα (raw data 
view) 

ΝΑΙ   

Το σύστημα να  κατατάσσει ειδοποιήσεις 
ασφαλείας με βάση το CyberSecurity KillChain. 

ΝΑΙ   

Το σύστημα θα πρέπει να παρέχει περιγραφή του 
κακόβουλου λογισμικού που εντοπίστηκε. 

ΝΑΙ   

Το σύστημα να παρέχει ένα ολοκληρωμένο 
σύστημα ανίχνευση εισβολής (IDS). 

ΝΑΙ   

Το σύστημα να αποστέλλει ειδοποίηση στο 
αντίστοιχο προσωπικό σχετικά με το ζήτημα 
ασφάλειας βάσει συσχετισμένου συμβάντος. 

ΝΑΙ   

Το σύστημα να  παρακολουθεί κάθε αλλαγή και 
να προστατεύει το περιβάλλον 
παρακολουθώντας ύποπτη δραστηριότητα, 
αλλαγές ρόλου χρήστη, μη εξουσιοδοτημένη 
πρόσβαση και άλλα. 

ΝΑΙ   

Το σύστημα θα πρέπει να είναι σε θέση να 
εντοπίσει παραβιασμένους κεντρικούς 
υπολογιστές που σχετίζονται με προηγμένες 
απειλές και μολύνσεις από κακόβουλα 
προγράμματα 

ΝΑΙ   

Το σύστημα θα πρέπει να παρέχει δυνατότητα 
παρακολούθησης συμβάντων ασφαλείας εκτός 
δεδομένων υπολογιστή (π.χ. παρακολούθηση 
συμβάντων / απειλών ασφαλείας που έχουν 
αναρτηθεί στο Διαδίκτυο) 

ΝΑΙ   

Το σύστημα θα πρέπει να είναι σε θέση να βρει 
δραστηριότητες και συμβάντα που σχετίζονται με 
επιτυχείς επιθέσεις και μολύνσεις από 

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

κακόβουλα προγράμματα 

Το σύστημα θα πρέπει να παράγει ειδοποίηση 
κατά τον εντοπισμό εξωτερικής IP που ανήκει σε 
μαύρη λίστα (blacklist) 

ΝΑΙ   

Το σύστημα θα πρέπει να  περιλαμβάνει 
ενσωματωμένη διαχείριση ειδοποιήσεων για νέα 
κακόβουλα συμβάντα 

ΝΑΙ   

Το σύστημα να παρέχει ορατότητα δικτύου 
(network visibility) από wire data που περιέχουν 
κρίσιμες πληροφορίες για payload, πληροφορίες 
συνεδρίας (session information), σφάλματα, DNS 
κ.λπ. 

ΝΑΙ   

Το σύστημα να παρέχει δυνατότητες ανίχνευσης 
χωρίς χρήση υπογραφών (Signatureless Detection 
Capability). 

ΝΑΙ   

Το σύστημα να έχει  δυνατότητες ανάλυσης 
συμπεριφοράς χρήστη (User Behavior Analytics) 

ΝΑΙ   

Το σύστημα να έχει δυνατότητες ανάλυσης 
συμπεριφοράς τερματικών (EndPoint Behavior 
Analytics) 

ΝΑΙ   

Το σύστημα να  έχει προ-εγκατεστημένους 
κανόνες ανίχνευσης που βασίζονται στο 
CyberSecurity KillChain  

ΝΑΙ   

Nα υποστηρίζει αναζήτηση βάσει ανάλυσης 
καταγραφής και να εκδίδεται αναφορά. 

ΝΑΙ   

Να  πραγματοποιείται ανάλυση και συσχέτιση 
συμβάντων ασφαλείας. 

ΝΑΙ   

Το σύστημα έρευνας να προσφέρει διαχείριση 
ολοκληρωμένων απειλών, συμβάντων και 
συμμόρφωσης. 

ΝΑΙ   

Το σύστημα να είναι σε θέση να καλύψει ιδιωτικά 
δεδομένα (π.χ. κωδικό πρόσβασης, αριθμό 
πιστωτικής κάρτας)  πριν τα αποθηκεύσει. 

ΝΑΙ   

Το σύστημα να παρακολουθεί αυτόματα τα 
γνωστά κακόβουλα γεγονότα και να χρησιμοποιεί 
εξελιγμένη συσχέτιση μέσω αναζήτησης, για να 
εντοπίσει γνωστά μοτίβα κινδύνου άλλης 

ΝΑΙ   
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επιθέσεις brute force, διαρροή δεδομένων και 
ακόμη και απάτη σε επίπεδο εφαρμογής 
(application-level fraud). 

Το σύστημα να  είναι σε θέση να βοηθήσει  
αναλυτές ασφαλείας να διενεργήσουν 
αξιολόγηση παραβίασης και ρηγμάτων 
(compromise and breach assessments). 

ΝΑΙ   

Το σύστημα να είναι σε θέση να συσχετίζει 
πληροφορίες στοιχείων (asset info) με δεδομένα 
απειλών (threat) και ευπαθειών (vulnerability) 

ΝΑΙ   

Το σύστημα να είναι πλήρως προσαρμόσιμο στη 
δημιουργία προειδοποιήσεων ή συναγερμών για 
συμβάντα υψηλού κινδύνου 

ΝΑΙ   

Το σύστημα να είναι σε θέση να παρέχει 
λειτουργία αναζήτησης που θα υποστηρίζει απλή 
αναζήτηση μοτίβων τύπου Boolean καθώς και 
σύνθετες κανονικές εκφράσεις (Boolean-style 
patterns search as well as complex regular 
expressions). 

ΝΑΙ   

Το σύστημα να μπορεί να επιτρέπει στον αναλυτή 
να δημιουργεί ερωτήματα χρησιμοποιώντας 
συνδυασμένη μέθοδο αναζήτησης. Ένα 
μεμονωμένο ερώτημα μπορεί να περιέχει λέξεις-
κλειδιά, συνθήκες βάσει πεδίου και κανονικές 
εκφράσεις  

(keywords, field based conditions and regular 
expression). 

ΝΑΙ   

Το σύστημα να υποστηρίζει τη δυνατότητα 
σύνδεσης με Threat Intelligence για έκτακτο 
συμβάν ή και ειδοποίηση. 

ΝΑΙ   

Το σύστημα να  μπορεί να ανιχνεύει απειλές που 
στοχεύουν διάφορα λειτουργικά συστήματα. 

ΝΑΙ   

Το σύστημα να προσφέρει δυνατότητα 
εγκατάστασης αισθητήρα/agent σε εικονικό 
περιβάλλον (virtualization) 

ΝΑΙ   

Το σύστημα να  είναι σε θέση να παρέχει 
συσχέτιση συμβάντων από πολλούς τύπους 
συσκευών. 

ΝΑΙ   

Το σύστημα να υποστηρίζει κοινή χρήση 
πληροφοριών όπου απαιτείται (community based 

ΝΑΙ   
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intel sharing). 

Το σύστημα να  παρέχει ανάλυση κατ‘ απαίτηση 
για IP και Domains. 

ΝΑΙ   

Το σύστημα να μπορεί ενσωματωθεί με σύστημα 
ασφάλειας SIEM μέσω προσαρμογέα 
πληροφοριών ασφαλείας και άλλης εφαρμογής. 

ΝΑΙ   

Το σύστημα να έχει δυνατότητα αξιοποίησης, 
ανάλυσης και οπτικοποίησης των δεδομένων  
στον ανοικτού κώδικα Kibana με ενεργοποίηση 
Plugin. 

ΝΑΙ   

Το σύστημα να παρέχει δυνατότητες  
ενορχήστρωσης άλλης αυτοματοποίησης 
απόκρισης ασφάλειας (SOAR) σε email, 
διαχείριση υποθέσεων (case management), 
τείχους προστασίας (firewall) και Active Directory 

ΝΑΙ   

Η λειτουργία SIEM να μεταδίδει άλλες ροές 
συμβάντων και άλλες ανιχνεύσεις SOAR για την 
αυτόματη ενεργοποίηση πληροφοριών  που 
βρίσκονται σε προϊόντα ενορχήστρωσης SOAR,  
για την εκτέλεση σειράς οδηγιών που θα 
μπορούσαν να περιλαμβάνουν την εκτέλεση 
σεναρίων (playbooks) ή την ενσωμάτωση με άλλα 
εργαλεία στο ίδιο περιβάλλον. 

ΝΑΙ   

Το σύστημα να έχει τη δυνατότητα να εντοπίζει 
και να αυτοματοποιεί την παρακολούθηση 
απειλής (Threat Hunting) και να εφαρμόζεται στο 
SOAR. 

ΝΑΙ   

Το σύστημα να παρέχει ενσωματωμένη 
διαχείριση υποθέσεων (case management) ή να 
μπορεί να συνδεθεί με διαχείριση συμβάντων 
(case management) άλλων συστημάτων 

ΝΑΙ   

Το σύστημα να  έχει ήδη προκαθορισμένα 
πρότυπα για γενικές αναφορές και αναφορές 
συμμόρφωσης (general and compliance 
reporting) 

ΝΑΙ   

Το σύστημα θα πρέπει να είναι σε θέση να 
συλλέγει ποσότητες δεδομένων χωρίς να 
περιορίζει τον αριθμό των συσκευών από άλλης 
οποίες θα πρέπει να συλλέγονται. 

ΝΑΙ   
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Το σύστημα θα πρέπει να παρέχει απεριόριστο 
όριο στον αριθμό των χρηστών στο σύστημα, 
αναζητήσεις, ειδοποιήσεις, συσχετίσεις, 
αναφορές, πίνακες ελέγχου. 

ΝΑΙ   

Συλλέγει όλους άλλης τύπους αρχείων 
καταγραφής και δεδομένων από διάφορες πηγές, 
π.χ. syslog, προσαρμοσμένες / εσωτερικές 
εφαρμογές και αρχεία καταγραφής βάσεων 
δεδομένων 

ΝΑΙ   

Ενοποιεί όλα τα συλλεγόμενα αρχείων 
καταγραφής σε ένα κεντρικό αποθετήριο. 

ΝΑΙ   

Εκτελεί συγκέντρωση και ομαλοποίηση αρχείων 
καταγραφής. 

ΝΑΙ   

Αναλύει και να συσχετίζει τα συμβάντα 
ασφαλείας. 

ΝΑΙ   

Στέλνει ειδοποίηση στο αντίστοιχο προσωπικό 
σχετικά με το ζήτημα ασφάλειας βάσει 
συσχετισμένου συμβάντος. 

ΝΑΙ   

Το σύστημα πρέπει να περιλαμβάνει 
ενσωματωμένη διαχείριση απειλών, συμβάντων 
και συμμόρφωσης. 

ΝΑΙ   

Το σύστημα πρέπει να είναι μια λύση βάσει 
λογισμικού που να μπορεί να εγκατασταθεί σε 
εικονικά περιβάλλοντα (virtualized 
environments). 

ΝΑΙ   

Το σύστημα θα πρέπει να περιλαμβάνει 
αισθητήρα συλλογής δεδομένων. 

ΝΑΙ   

Το σύστημα να υποστηρίζει τη συλλογή 
δεδομένων με χρήση ή και χωρίς agent (agent & 
agentless). 

ΝΑΙ   

Το σύστημα θα πρέπει να είναι ικανό να εκτελεί  
Παρακολούθηση Εφαρμογών out of the box. 

ΝΑΙ   

Το σύστημα να παρέχει παρακολούθηση  
αλλαγών και προστασία του περιβάλλοντος του 
Οργανισμού, παρακολουθώντας ύποπτη 
δραστηριότητα, αλλαγές ρόλου χρήστη, μη 
εξουσιοδοτημένη πρόσβαση και άλλα. 
 

ΝΑΙ   
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Το σύστημα θα πρέπει να παρακολουθεί 
αυτόματα την υποδομή για γνωστά κακόβουλα 
συμβάντα και θα χρησιμοποιεί εξελιγμένη 
συσχέτιση μέσω αναζήτησης, για να εντοπίσει 
γνωστά μοτίβα κινδύνου άλλης επιθέσεις με ωμή 
βία (brute-force attack), διαρροή δεδομένων 
(data leakage) και ακόμη και απάτη σε επίπεδο 
εφαρμογής (application level fraud). 

ΝΑΙ   

Το σύστημα να  είναι σε θέση να εντοπίσει 
παραβιασμένους κεντρικούς υπολογιστές που 
σχετίζονται με προηγμένες απειλές και μολύνσεις 
από κακόβουλα προγράμματα. 

ΝΑΙ   

Το σύστημα να είναι σε θέση να εντοπίζει 
δραστηριότητες και συμβάντα που σχετίζονται με 
επιτυχείς επιθέσεις και μολύνσεις από 
κακόβουλα προγράμματα. 

ΝΑΙ   

Το σύστημα να είναι σε θέση να βοηθήσει άλλης 
αναλυτές ασφαλείας να διενεργήσουν 
διερεύνηση εισβολών και ρηγμάτων (compromise 
and breach assessment). 

ΝΑΙ   

Nα παρέχει τη δυνατότητα παρακολούθησης 
συμβάντων ασφαλείας εκτός δεδομένων 
υπολογιστή (π.χ. παρακολούθηση συμβάντων / 
απειλών ασφαλείας που έχουν αναρτηθεί στο 
Διαδίκτυο) 

ΝΑΙ   

Nα υποστηρίζει προσαρμοσμένα και εσωτερικά 
αρχείων καταγραφής ασφαλείας και την on-the-
fly συσχετισμό άλλης. 

ΝΑΙ   

Το σύστημα θα πρέπει να υποστηρίζει 
ενσωμάτωση με μηχανισμούς αναγνώρισης 
ευπαθειών (vulnerability scanners). 

ΝΑΙ   

Το σύστημα θα είναι σε θέση να συσχετίζει 
πληροφορίες στοιχείων (assets) με δεδομένα 
απειλής και ευπάθειας. 

ΝΑΙ   

Το σύστημα να μπορεί να συλλέγει παθητικά 
(passively) πληροφορίες στοιχείων (assets) και 
πληροφορίες ροής δικτύου (network flow). 

ΝΑΙ   

Το σύστημα θα πρέπει να υποστηρίζει προβολή 
για αποθηκευμένα ακατέργαστα δεδομένα. 

ΝΑΙ   
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Το σύστημα να μπορεί να εκδίδει ειδοποίηση 
κατά τον εντοπισμό εξωτερικής IP μαύρης λίστας. 

ΝΑΙ   

Το σύστημα να μπορεί να ενοποιήσει άλλης 
απειλές με την ομαλοποίηση (normalization) , τη 
φήμη (reputation), τη γνώση (knowledge) και 
payload του γεγονότος ενεργοποίησης. 

ΝΑΙ   

Το σύστημα να  παρέχει  λειτουργία network 
packet analysis  για διαγνωστικό έλεγχο. 

ΝΑΙ   

Το σύστημα να είναι πλήρως παραμετροποιήσιμο 
κατά τη δημιουργία προειδοποιήσεων (warnings) 
ή συναγερμών (alarms) για συμβάντα υψηλού 
κινδύνου 

ΝΑΙ   

Το σύστημα να παρέχει ορατότητα δικτύου 
(network visibility) από wire data που περιέχουν 
κρίσιμες πληροφορίες για payload, πληροφορίες 
περιόδου λειτουργίας (session information), 
σφάλματα, DNS κ.λπ. 

ΝΑΙ   

Το σύστημα να είναι σε θέση να παρέχει 
λειτουργία αναζήτησης που θα υποστηρίζει απλή 
αναζήτηση μοτίβων τύπου Boolean καθώς και 
σύνθετες κανονικές εκφράσεις (Boolean-style 
patterns search και complex regular expressions). 

ΝΑΙ   

Το σύστημα να μπορεί να επιτρέπει στον αναλυτή 
να δημιουργεί ερωτήματα (queries) 
χρησιμοποιώντας συνδυασμένη μέθοδο 
αναζήτησης. Ένα μεμονωμένο ερώτημα μπορεί 
να περιέχει λέξεις-κλειδιά, συνθήκες βάσει 
πεδίου και κανονικές εκφράσεις  

(keywords, field based conditions and regular 
expression). 

ΝΑΙ   

Το σύστημα να είναι σε θέση να εκτελεί υπο-
αναζήτηση όσον αφορά την ασφάλεια στα 
αποτελέσματα τρέχουσας αναζήτησης. 

ΝΑΙ   

Το σύστημα να μπορεί να παρακολουθεί 
άγνωστες απειλές. 

ΝΑΙ   

Το σύστημα να παρέχει οπτικές αναφορές που 
μπορούν να μεταφράσουν τα ζητήματα 
ασφαλείας σε επιχειρηματικό κίνδυνο / απώλεια 
και αντίκτυπο (risk/loss and impact). 

ΝΑΙ   
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Το σύστημα να  είναι σε θέση να απορροφήσει 
όλα τα δεδομένα (χρήστες, εφαρμογές) και να τα 
καταστήσει διαθέσιμα για χρήση — 
παρακολούθηση, ειδοποίηση, έρευνα, ad hoc 
αναζήτηση. 

ΝΑΙ   

Το σύστημα να παρέχει είναι ένα διαδικτυακό 
WEB GUI με πρωτόκολλο HTTPS.  

ΝΑΙ   

Το σύστημα να  παρέχει ευελιξία για ενσωμάτωση 
με εργαλεία και πύλες αναφοράς τρίτων. 

ΝΑΙ   

Το σύστημα θα χρησιμοποιεί αλγόριθμους που 
βασίζονται στη μηχανική μάθηση. Καταχωρίστε 
ορισμένες περιπτώσεις χρήσης και αποδεικτικά 
στοιχεία ότι η εφαρμογή χρησιμοποιεί 
αλγόριθμους με βάση τη μηχανική μάθηση. 

ΝΑΙ   

Το σύστημα να παρέχει ενσωμάτωση με advanced 
security advisory. 

ΝΑΙ   

Το σύστημα να παρέχει υποστήριξη για 
ενοποίηση δεδομένων υποστήριξης για την 
ανάλυση του κινδύνου (Risk Analytic data 
integration). 

ΝΑΙ   

Το σύστημα να παρέχει υποστήριξη για 
ενημερώσεις κινδύνου και απειλών στον 
κυβερνοχώρο (Risk and Cyber Threat Advisory 
Alert). 

ΝΑΙ   

Το σύστημα θα πρέπει παρέχει στον διαχειριστή 
την δυνατότητα συνεχούς, απεριόριστης 
ενημέρωσης του πίνακα ελέγχου (dashboard) και 
των ερωτημάτων συσχέτισης. 

ΝΑΙ   

Το σύστημα θα παρέχει προεγκατεστημένο 
Intelligence Module, πλαίσιο λειτουργίας 
(dashboard)  και αναφορών για τα Windows. 

ΝΑΙ   

Να διαθέτει αισθητήρα/λειτουργία υψηλής 
διαθεσιμότητας. 

ΝΑΙ   

Το σύστημα να διαθέτει ενότητα ανάλυσης 
επιχειρησιακής ευφυίας (Intelligent business 
analysis module). 

ΝΑΙ   

Το σύστημα να διαθέτει συμβουλευτική ενότητα 
αξιολόγησης ρίσκου και συμμόρφωσης (risk and 

ΝΑΙ   
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compliance advisory module). 

Το σύστημα να παρέχει προστασία από επιθέσεις 
APT μέσω δικτύου ή Web. 

ΝΑΙ   

Το σύστημα να παρέχει άλλης δυνατότητες 
ανίχνευσης χωρίς σήμανση (Signatureless 
Detection). 

ΝΑΙ   

Το σύστημα να μπορεί να υποστηρίζει SNMP. ΝΑΙ   

Το σύστημα να είναι σε θέση να αντιμετωπίσει 
όλους άλλης τύπους ειδοποιήσεων που 
συνδέονται με άλλης φάσεις του κύκλου ζωής 
άλλης μόλυνσης (Infection Life Cycle). 

ΝΑΙ   

Το σύστημα θα πρέπει να είναι ικανό να 
κατηγοριοποιήσει άλλης ειδοποιήσεις με βάση τη 
σοβαρότητα (Incident Severity). 

ΝΑΙ   

θα πρέπει να είναι δυνατή η εγκατάσταση όλων 
των στοιχείων άλλης αρχιτεκτονικής σε τυπικούς 
διακομιστές του εμπορίου και όχι σε ειδικές 
συσκευές. 

ΝΑΙ   

Το σύστημα θα υποστηρίζει τη δυνατότητα 
σύνδεσης ειδοποιήσεων/συμβάντων με Threat 
Intelligence. 

ΝΑΙ   

Το σύστημα να  μπορεί να ανιχνεύει απειλές που 
στοχεύουν διάφορα λειτουργικά συστήματα. 

ΝΑΙ   

Το σύστημα να υποστηρίζει Διαμόρφωση Υψηλής 
Διαθεσιμότητας (HA). Να αναφερθεί. 

ΝΑΙ   

Το σύστημα να είναι σε θέση να παρέχει 
συσχέτιση συμβάντων από πολλούς τύπους 
συσκευών. 

ΝΑΙ   

Το σύστημα θα περιλαμβάνει ενοποιημένες 
λήψεις περιεχομένου ασφαλείας για άλλης 
διαχειριζόμενες συσκευές. 

ΝΑΙ   

Το σύστημα να υποστηρίζει κοινή χρήση 
πληροφοριών. 

ΝΑΙ   

Το σύστημα να παρέχει δημιουργία 
ειδοποιήσεων για γνωστούς παράγοντες απειλής 
(attribution of alerts to known threat actors). 

ΝΑΙ   

Το σύστημα να παρέχει περιγραφή άλλης 
οικογένειας των κακόβουλων προγραμμάτων. 

ΝΑΙ   
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Το σύστημα να  παρέχει ανάλυση κατ ‘απαίτηση 
για IP και Domains. 

ΝΑΙ   

Το σύστημα θα πρέπει να ενσωματωθεί με το 
σύστημα ασφάλειας SIEM. 

ΝΑΙ   

Nα είναι δυνατή η εγκατάσταση του 
αισθητήρα/agent σε εικονικό περιβάλλον. 

ΝΑΙ   

Να είναι δυνατή η εγκατάσταση όλων των 
στοιχείων άλλης αρχιτεκτονικής σε τυπικούς 
διακομιστές. 

ΝΑΙ   

Το IDS θα πρέπει να συνδυάζει την τεχνητή 
νοημοσύνη και υπογραφές για τη μείωση των 
περιττών ειδοποιήσεων/συμβάντων και τον 
εντοπισμό ανωμαλιών υψηλής πιστότητας. 

ΝΑΙ   

Η αρχιτεκτονική θα πρέπει να παρέχει εκτεταμένη 
ανάλυση κίνησης δικτύου χρησιμοποιώντας τόσο 
εποπτευόμενη όσο και μη εποπτευόμενη 
μάθηση. 

ΝΑΙ   

Θα πρέπει να παρέχει παρακολούθηση άλλης 
αλληλεπίδρασης μεταξύ συσκευών, υπηρεσιών, 
εφαρμογών που εκτελούνται στο δίκτυό σε 
πραγματικό χρόνο όσο και ιστορικά. 

ΝΑΙ   

Στατιστικά στοιχεία απόδοσης δικτύου (Network 
Statistics). 

ΝΑΙ   

Απόδοση διακομιστών (Server Performance). ΝΑΙ   

Ανίχνευση εφαρμογών και παρακολούθηση 
απόδοσης (Application detection and 
performance monitoring). 

ΝΑΙ   

Κορυφαίες πηγές και κορυφαίοι προορισμοί (Top 
sources & Top destinations) 

ΝΑΙ   

Asset throughput ΝΑΙ   

Asset application performance ΝΑΙ   

Application processing time ΝΑΙ   

Network interactions with asset ΝΑΙ   

Στατιστικά HTTP ΝΑΙ   

Στατιστικά DNS ΝΑΙ   

διεύθυνση IP ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Υπηρεσίες Εφαρμογών (Application Services) 

Πρώτη και τελευταία εμφάνιση 

Ετικέτες και περιγραφή στοιχείων 

Server certificate visibility. 

ΝΑΙ   

Θα πρέπει να παρέχει εξομοιώσεις (emulations) 
και δολώματα (decoys) που εκτελούνται στον 
Deception Server: 

- Διακομιστή HTTP Apache 
- Διακομιστή FTP 
- Διακομιστή SSH 
- Διακομιστή αστερίσκου (VOIP) 
- Διακομιστή Tomcat 
- Πρόσθετο Strut2 
- Διακομιστή SQL 

ΝΑΙ   

Επανεξέταση ελέγχου συστήματος (System 
auditing). 

ΝΑΙ   

 

Εφαρμογή συστήματος τηλε-εργασίας 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Η πλατφόρμα παρέχει υποστήριξη πρόσβασης 

VPN δικτύου. 

ΝΑΙ   

Δυνατότητα μπλοκαρίσματος χρήστη μετά από 

αριθμό αποτυχημένων συνδέσεων (Login 

attempts). 

ΝΑΙ   

Δυνατότητα για έλεγχο ταυτότητας δύο 

παραγόντων. Η είσοδος να πραγματοποιείται 

χρησιμοποιώντας έναν μοναδικό κωδικό, που 

παράγεται κάθε φορά από έναν αλγόριθμο και 

παρέχεται από φορητή συσκευή ή λογισμικό. 

ΝΑΙ   

Όλες οι αλληλεπιδράσεις μέσω της πλατφόρμας 

τηλε-εργασίας συμπεριλαμβανομένων των 

μεταφορών αρχείων, VPN, συνομιλίες κ.λπ., να 

προστατεύονται από κρυπτογράφηση συνεδρίας 

από άκρο σε άκρο. 

ΝΑΙ   





 

 
 

 

133 

 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Διατήρηση της εποπτείας σε όλο τον οργανισμό 

και κεντρικός έλεγχος όλων των συνδέσεων του 

συστήματος τηλε-εργασίας με αποκλειστικό 

δρομολογητή που βασίζεται σε κανόνες 

πρόσβασης υπό όρους. 

ΝΑΙ   

Η πλατφόρμα παρέχει δυνατότητα πρόσβασης σε 

συγκεκριμένες ώρες. 

ΝΑΙ   

Η πλατφόρμα παρέχει απομακρυσμένη 

πρόσβαση σε υπολογιστές και άλλες τελικές 

συσκευές. 

ΝΑΙ   

Tο εγκατεστημένο στα τερματικά λογισμικό είναι 

σε θέση να μεταφέρει πληροφορίες για την 

τηλεμετρία αυτών, καθώς για το ποιες εφαρμογές 

είναι εγκαταστημένες σε αυτά. 

ΝΑΙ   

Η πλατφόρμα διαθέτει τη δυνατότητα για 

αξιολόγηση αδυναμιών – vulnerabilities  των 

εφαρμογών που έχουν εγκατασταθεί – 

εκτελούνται στις τερματικές συσκευές – 

endpoints. 

ΝΑΙ   

Η πλατφόρμα διαθέτει μηχανισμούς για 

προστασία από malware. 

ΝΑΙ   

Η πλατφόρμα διαχείρισης είναι σε θέση να 

ανταλλάσσει πληροφορίες αναγνώρισης των 

τερματικών συσκευών (tags) με το τείχος 

προστασίας. Ώστε να υπάρχει η δυνατότητα να 

ορισθούν πολιτικές ασφαλείας στο τείχος 

προστασίας, με βάση την ταυτότητα των 

τερματικών συσκευών-endpoint. 

ΝΑΙ   

Οι εισερχόμενες συνδέσεις είναι εξίσου δυνατές 

μέσω Internet ή μέσω τοπικών δικτύων. 

ΝΑΙ   
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4.1.5. Κεντρική Ενιαία Πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων ψηφιακού 
μετασχηματισμού των ΟΤΑ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Να παραδοθεί μια ολοκληρωμένη πλατφόρμα, μέσω 
της οποίας να είναι δυνατή η συλλογή και ολιστική 
διαχείριση δεδομένων από όλες τις εφαρμογές και 
συστήματα που είναι εγκατεστημένα ή πρόκειται να 
εγκατασταθούν μελλοντικά στο Δήμο.  

ΝΑΙ   

Η συλλογή και η ανάλυση των δεδομένων να 
πραγματοποιείται με στόχο την εξαγωγή γνώσης και 
κατ’ επέκταση τη συνδυασμένη λήψη αποφάσεων, 
βασισμένη στους δείκτες διακυβέρνησης.  

ΝΑΙ   

Η πλατφόρμα να συλλέγει δεδομένα και θα 
διαχειρίζεται λειτουργίες από όλες τις επιμέρους 
«έξυπνες» εφαρμογές και να παρέχει υπηρεσίες και 
πληροφόρηση σε πολίτες, επιχειρήσεις και στελέχη του 
Δήμου.  

ΝΑΙ   

Η πρόσβαση στην κεντρική ενιαία πλατφόρμα 
διαχείρισης, πρέπει να επιτυγχάνεται µε ασφάλεια 
µέσω ενός απλού browser χωρίς να απαιτείται η 
εγκατάσταση ειδικού λογισμικού. 

ΝΑΙ   

Ειδικότερα η πλατφόρμα πρέπει να παρέχει τις κάτωθι 
δυνατότητες: 

ΝΑΙ   

Ενιαία οθόνη παρουσίασης δεδομένων (Dashboard) 

Όλα τα συλλεγόμενα δεδομένα  να προβάλλονται με 
ενιαίο τρόπο σε μια οθόνη, χωρίς να χρειάζεται η 
χειροκίνητη διασύνδεση με τρίτα συστήματα και 
εφαρμογές. 

ΝΑΙ   

Ο τρόπος προβολής να περιλαμβάνει κατ’ ελάχιστο 
δυναμικούς πίνακες, διαγράμματα, ραβδογράμματα και 
ψηφιακά χαρτογραφικά υπόβαθρα για την περίπτωση 
συλλογής και προβολής δεδομένων πεδίου. 

ΝΑΙ   

Ο διαχειριστής της πλατφόρμας να έχει τη δυνατότητα 
να δημιουργήσει εξατομικευμένα dashboards ανάλογα 
με τον ρόλο χρηστών που αυτά θα απευθύνονται. 

NAI   

Σε κάθε εξατομικευμένο dashboard, να προβάλλονται 
τα δεδομένα που θα έχει ορίσει ο διαχειριστής, 
σύμφωνα με τα δικαιώματα του εκάστοτε ρόλου. 

NAI   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Η χωροθέτηση των δεδομένων πάνω στο dashboard να 
γίνεται με δυναμικό τρόπο, ούτως ώστε να 
εξυπηρετούνται όλες οι πιθανές ανάγκες ανά ρόλο. 

ΝΑΙ   

Ένα από τα εξατομικευμένα dashboards να απευθύνεται 
στους πολίτες και η πρόσβαση σε αυτό θα πρέπει να 
πραγματοποιείται ελεύθερα, χωρίς την χρήση κωδικών. 

ΝΑΙ   

Το εν λόγω dashboard να δημιουργείται δυναμικά από 
τον διαχειριστή, λαμβάνοντας υπόψη την πληροφορία 
που θα διατίθεται στο ευρύ κοινό και θα πρέπει να έχει 
τη δυνατότητα: (α) να προβάλλεται αυτόνομα μέσω 
συγκεκριμένης ηλεκτρονικής διεύθυνσης στο διαδίκτυο 
και (β) να ενσωματωθεί στη διαδικτυακή πύλη του 
Δήμου και σε ειδικά διαμορφωμένη σελίδα που θα 
διατίθεται εντός αυτής. 

ΝΑΙ   

Για το σκοπό αυτό, η πλατφόρμα να διαθέτει σχετικό API 
προκειμένου να είναι δυνατή η διάθεση δεδομένων στη 
διαδικτυακή πύλη του Δήμου, η οποία είναι 
ανεπτυγμένη σε WordPress v.XXX (ανάλογα με το cms). 

ΝΑΙ   

Το συγκεκριμένο dashboard να έχει τη δυνατότητα 
διάθεσης στο ευρύ κοινό και μέσω ενός ενιαίου 
πληροφοριακού περιβάλλοντος (web & mobile app). 

ΝΑΙ   

Κεντρικοποιημένο σύστημα διαχείρισης ετερογενών συστημάτων 

H ενιαία πλατφόρμα συλλογής και διαχείρισης 
δεδομένων να έχει τη δυνατότητα διασύνδεσης με 
οποιοδήποτε τρίτο σύστημα είναι εγκατεστημένο ή 
πρόκειται να εγκατασταθεί στο Δήμο. 

ΝΑΙ   

Να έχει τη δυνατότητα διασύνδεσης τόσο με τα 
συστήματα ηλεκτρονικής διακυβέρνησης όπως το 
σύστημα οικονομικής διαχείρισης και τα συστήματα 
εξυπηρέτησης πολιτών και επιχειρήσεων, όσο και με τα 
συστήματα IoT, όπως το σύστημα ελεγχόμενης 
στάθμευσης, το σύστημα διαχείρισης στόλου οχημάτων 
και το σύστημα παρακολούθησης περιβαλλοντικών 
παραμέτρων (ανάλογα με τις επιλογές και τις 
υφιστάμενες εφαρμογές). 

ΝΑΙ   

Για τον σκοπό αυτό να παρέχει κατ’ ελάχιστον τις 
ακόλουθες δυνατότητες: (α) Τεκμηριωμένα APIs 
(Application Programming Interface) τα οποία να 
επιτρέπουν την ολοκλήρωση/ διασύνδεση με τρίτες 
εφαρμογές και δεδομένα που ενσωματώνουν την 
επιχειρησιακή λογική και (β) Δυνατότητα διασύνδεσης / 

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

επικοινωνίας με τρίτες εφαρμογές βάσει διεθνών 
standards (XML, SOAP, UDDI κ.λπ.). 

Δεδομένα IoT και διασύνδεση με εναλλακτικά πρωτόκολλα μετάδοσης δεδομένων 

Στις περιπτώσεις εφαρμογών IoT, η πλατφόρμα να είναι 
απαλλαγμένη από τη χρήση συγκεκριμένων 
πρωτοκόλλων επικοινωνίας.  

ΝΑΙ   

Ως εκ τούτου, να συλλέγει δεδομένα από εφαρμογές, 
ανεξάρτητα από το πρωτόκολλο επικοινωνίας (ZigBee, 
LoRaWAN, NBIoT κ.λπ) που χρησιμοποιούν οι 
τελευταίες προκειμένου να επικοινωνήσουν με τις 
συσκευές πεδίου. 

ΝΑΙ   

Ενσωματωμένες λειτουργίες Analytics και Reporting 

Η πλατφόρμα να δίνει τη δυνατότητα ανάλυσης των 
δεδομένων που συγκεντρώνει, με στόχο τον εντοπισμό 
των αδύναμων σημείων και λοιπών παθογενειών και 
κατ’ επέκταση τη λήψη αποφάσεων βασισμένων στους 
δείκτες διακυβέρνησης. 

ΝΑΙ   

Συγκεκριμένα, βασικός σκοπός της πλατφόρμας να είναι 
η συλλογή, διαχείριση, επεξεργασία και προβολή των 
απαραίτητων πληροφοριών για την υποστήριξη της 
διοικητικής λειτουργίας των υπηρεσιών και της 
διοίκησης του Δήμου, αναλύοντας δυναμικά τα 
δεδομένα που προκύπτουν από τρίτες εφαρμογές, στο 
πλαίσιο της παραγωγικής λειτουργίας τους. 

ΝΑΙ   

Για το σκοπό αυτό η προσφερόμενη πλατφόρμα να 
εξασφαλίζει τη συλλογή δεδομένων μέσω της 
διασύνδεσης του με όλα τα πληροφοριακά συστήματα 
τα οποία χρησιμοποιούνται για την εξυπηρέτηση των 
στόχων της Αναθέτουσας Αρχής, όπως επί 
παραδείγματι: (α) το σύστημα εσωτερικής λειτουργίας 
του Δήμου με το οποίο καλύπτεται το σύνολο των 
διαδικασιών της και το οποίο διαχειρίζεται κρίσιμα 
δεδομένα προϋπολογισμού, ανθρωπίνων πόρων, 
τεχνικών έργων και επιχειρησιακού σχεδιασμού, (β) το 
σύστημα εξυπηρέτησης πολιτών και επιχειρήσεων και 
(γ) τα συστήματα ΙοΤ που συλλέγουν δεδομένα πεδίου 
σε πραγματικό χρόνο. 

ΝΑΙ   

Η διαχείριση και η επεξεργασία των δεδομένων αυτών, 
να περιλαμβάνει: (α) σε πρώτο επίπεδο πλήθος 
αναφορών με δεδομένα από την καθημερινή λειτουργία 
των επιμέρους εφαρμογών και (β) σε δεύτερο επίπεδο 

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

τη συσχέτιση των δεδομένων αυτών με τις 
απαιτούμενες αποφάσεις σε σχέση με τους 
επιχειρησιακούς στόχους του Δήμου. 

Οι αναλύσεις, οι αναφορές και τα εξαγόμενα 
γραφήματα να μπορούν να προβάλλονται, είτε στα 
εσωτερικά dashboards διαχείρισης, είτε απευθείας στο 
dashboard που θα διατίθεται στο ευρύ κοινό, 
αποτελώντας τη βάση για την ενημέρωση των πολιτών 
σε θέματα τα οποία αφορούν στη δραστηριότητα και 
την αποτελεσματικότητα του Δήμου, την ποιότητα ζωής, 
την υγεία κ.λπ.  

ΝΑΙ   

Παράλληλα, η πλατφόρμα να περιλαμβάνει διαδικασίες 
περιγραφικής, προγνωστικής και προδιαγραφικής 
ανάλυσης των δεδομένων. 

ΝΑΙ   

Οι διαδικασίες της περιγραφικής ανάλυσης να 
παρέχουν τη δυνατότητα της σύνοψης του τι συνέβη σε 
μια δεδομένη κατάσταση ή σενάριο με την χρήση και 
τον συνδυασμό ιστορικών δεδομένων. 

ΝΑΙ   

Αυτές οι διαδικασίες αποτελούν τη βάση της 
παρακολούθησης της δραστηριότητα της Αναθέτουσας 
Αρχής και καταλήγουν σε μια σειρά από οριζόμενους 
Δείκτες Παρακολούθησης Απόδοσης. 

ΝΑΙ   

Από την άλλη πλευρά η διαδικασία της προγνωστικής 
ανάλυσης αξιοποιεί μια ποικιλία στατιστικών, 
μοντελοποίησης και εξόρυξης δεδομένων, τεχνικής για 
τη μελέτη πρόσφατων και ιστορικών δεδομένων, ενώ 
ακόμα επιτρέπει στους χρήστες να προβλέψουν τι 
μπορεί να συμβεί στο μέλλον, στα πλαίσια παροχής 
προβλέψεων. 

ΝΑΙ   

Τέλος, οι διαδικασίες της προδιαγραφικής ανάλυσης 
υλοποιούνται στο πλαίσιο του μετασχηματισμού των 
δεδομένων σε πληροφορία, προτείνοντας 
προγράμματα, δράσεις και δείχνοντας το πιθανό 
αποτέλεσμα κάθε απόφασης, σύμφωνα με τις 
προδιαγραφές της Αναθέτουσας Αρχής. 

ΝΑΙ   

Επίσης, η οπτικοποίηση της πληροφορίας να γίνεται με 
βάση τις διεθνείς βέλτιστες πρακτικές για να 
επιτυγχάνεται η ανάδειξη ευκαιριών και κινδύνων και η 
ανάλυση και κατανόηση της πληροφορίας στον 
ελάχιστο δυνατό χρόνο.  

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Αναφορικά με τη δημιουργία αναφορών πρέπει κατ’ 
ελάχιστο να πληρούνται: 

ΝΑΙ   

• Ύπαρξη εργαλείων δημιουργίας και διαχείρισης 
αναφορών. 

• Η δημιουργία αναφορών να βασίζεται σε 
εύχρηστο και  γραφικό interface με 
χαρακτηριστικά WYSIWYG (What You  See Is What 
You Get). 

• Υποστήριξη μορφοποίησης (formatting) των 
αναφορών. 

• Δυνατότητα μορφοποίησης υπό όρους 
(conditional formatting). 

• Υποστήριξη δια-δραστικών (interactive) 
αναφορών. 

• Δυνατότητα για εξαγωγή αναφορών σε εύχρηστη 
μορφή (π.χ. PDF, λογιστικού φύλλου κ.λπ). 

• Δυνατότητα απεικόνισης σε μία αναφορά 
περισσοτέρων του ενός διαγραμμάτων καθώς και 
πινάκων τα οποία θα περιέχουν πληροφορίες από 
διαφορετικές πηγές δεδομένων. 

ΝΑΙ   

• Υποστήριξη εκτέλεσης προκατασκευασμένων 
αναφορών (Management Reporting). 

• Δυνατότητα παραγωγής συγκριτικών αναφορών 
σε σχέση με το χρόνο, όπως Year to year, Year to 
date, τόσο σε επίπεδο απόλυτων αριθμών, όσο 
και σε ποσοστό. 

• Ύπαρξη ενσωματωμένων προτύπων για παραγωγή 
επιπλέον αναφορών σε σχέση με μετρήσιμα 
μεγέθη όπως ποσοστιαία αύξηση σε σχέση με 
προηγούμενο, ποσοστό του συνόλου, projection, 
κ.λπ. 

• Δυνατότητα μετατροπής των αναφορών από 
πινακοποιημένη μορφή σε διαγράμματα (Bars, 
Stackedbars, Pies κ.λπ). 

ΝΑΙ   

• Δυνατότητα ταξινόμησης (sort), κατάταξης (rank) 
και χρήσης φίλτρων (με προκαθορισμένες τιμές, 
με από έως τιμές καθώς και επιλεγόμενες τιμές), 
καθώς και εμφάνισης των καλύτερων ή 
χειρότερων (top/bottom). 

• Υποστήριξη δυνατοτήτων ελέγχου για το ποιος 
αντλεί ποιες πληροφορίες και πότε (auditing). 

• Υποστήριξη μηχανισμών ειδοποίησης 
(notifications and alerting) των χρηστών σχετικά 

ΝΑΙ   
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με τα αποτελέσματα συγκεκριμένων αναφορών ή 
κανόνων που πρέπει να ελεγχθούν. 

• Υποστήριξη υποβολής ad-hoc ερωτήσεων (ad-hoc 
queries), δηλαδή της δυνατότητας των χρηστών να 
θέτουν ερωτήσεις στο σύστημα δίχως να 
απαιτείται μεσολάβηση. 

Δυνατότητες επιπλέον αναβάθμισης και προσθήκης νέων εφαρμογών με εύκολο τρόπο 

Η πλατφόρμα να ενσωματώνει εργαλεία που να έχουν 
ως στόχο την εύκολη και γρήγορη προσθήκη νέων 
εφαρμογών που θα προμηθευθεί μελλοντικά ο Δήμος, 
ανεξάρτητα από τις τεχνολογίες και τα εργαλεία 
ανάπτυξης των εν λόγω εφαρμογών. 

ΝΑΙ   

Για τον σκοπό αυτό να διαθέτει τεκμηριωμένα APIs και 
να εφαρμόζει διεθνή standards (ενδεικτικά και όχι 
περιοριστικά: XML, SOAP, UDDI κ.λπ), ούτως ώστε η 
ενσωμάτωση νέων εφαρμογών να απαιτεί ελάχιστη 
ανθρωποπροσπάθεια, η οποία να καλύπτεται στο 
πλαίσιο των υπηρεσιών συντήρησης της πλατφόρμας, 
χωρίς να απαιτείται επιπλέον ανάπτυξη. 

ΝΑΙ   

Ενιαίο περιβάλλον διαχείρισης των συσκευών ανεξάρτητα από κατασκευαστή 

Για τις περιπτώσεις στις οποίες η πλατφόρμα να 
επικοινωνήσει απευθείας με τις συσκευές πεδίου (λόγω 
μη ύπαρξης σχετικής εφαρμογής ή λόγω αδυναμίας 
διασύνδεσης αυτής με την πλατφόρμα), να υπάρχει η 
δυνατότητα απευθείας επικοινωνίας με τις συσκευές 
αυτές, ανεξάρτητα από τον κατασκευαστή. 

ΝΑΙ   

Για τον σκοπό αυτό, η πλατφόρμα να διαθέτει ένα 
ενδιάμεσο λογισμικό (middleware), μέσω του οποίο να 
είναι δυνατή η επικοινωνία της με όλες τις διαφορετικές 
συσκευές πεδίου, υπό το πρίσμα ενός ενιαίου 
περιβάλλοντος διαχείρισης σε επίπεδο συλλογής ή 
αποστολής δεδομένων. 

ΝΑΙ   

Το middleware προσπαθεί να εξαλείψει την 
πολυπλοκότητα και την ανομοιογένεια που υπάρχει 
μεταξύ συστημάτων και εξοπλισμού. 

ΝΑΙ   

Για να γίνει αυτό, χρησιμοποιεί υπορουτίνες, 
διαδικασίες και λειτουργίες που δημιουργούνται μέσω 
μιας συγκεκριμένης βιβλιοθήκης λειτουργικού 
συστήματος.  

ΝΑΙ   

Ως εκ τούτου, το middleware που θα ενσωματώνει η 
πλατφόρμα να χρησιμοποιεί πρότυπα πρωτόκολλα 

ΝΑΙ   
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επικοινωνίας και firmwares διαφόρων κατασκευαστών, 
ούτως ώστε κάθε νέα συσκευή να επικοινωνεί χωρίς να 
είναι απαραίτητες δαιδαλώδεις διαδικασίες 
αρχικοποίησης. 

Υποσύστημα Αυθεντικοποίησης 

Το σύνολο του πληροφοριακού συστήματος, 
συμπεριλαμβανομένων των παλιών και των νέων 
εφαρμογών να λειτουργεί με ενιαίο υποσύστημα 
αυθεντικοποίησης, στο οποίο οι χρήστες των 
υφιστάμενων συστημάτων να μπορούν να 
χρησιμοποιήσουν τα ισχύοντα στοιχεία πρόσβασης.  

ΝΑΙ   

Αυτό να είναι δυνατό τόσο για τους εσωτερικούς 
χρήστες (στελέχη των υπηρεσιών) όσο και για τους 
εξωτερικούς χρήστες (πολίτες που κάνουν χρήση των 
υφιστάμενων υπηρεσιών). 

ΝΑΙ   

Η πρόσβαση στις υπηρεσίες να πραγματοποιείται από 
ένα σημείο εισόδου για όλες τις υπηρεσίες στις οποίες 
να έχει πρόσβαση κάθε χρήστης, ανάλογα με τον ρόλο 
που του έχει αποδοθεί.  

ΝΑΙ   

Ο κεντρικός διαχειριστής να έχει δυνατότητα 
πρόσβασης σε όλους τους ρόλους, προκειμένου να 
τροποποιεί, να διαγράφει ή να προσθέτει χρήστες.  

ΝΑΙ   

Ο Ανάδοχος να αναλάβει να αρχικοποιήσει το σύστημα 
σε επίπεδο χρηστών.  

ΝΑΙ   

Υποσύστημα Ειδοποιήσεων 

Η ενημέρωση των εμπλεκόμενων  να διασφαλίζεται και 
να ενισχύεται και με τη βοήθεια αυτόματων 
ειδοποιήσεων και αναφορών που παράγονται από το 
σύστημα στη βάση κανόνων που ορίζει ο Δήμος. 

ΝΑΙ   

Αυτές οι ειδοποιήσεις και οι αναφορές να διανέμονται 
με αυτοματοποιημένο τρόπο, ελαχιστοποιώντας τον 
απαιτούμενο χρόνο ενημέρωσης των παραληπτών και 
μεγιστοποιώντας τον διαθέσιμο χρόνο αντίδρασής τους 
σε πιθανές ευκαιρίες και προβλήματα. 

ΝΑΙ   

Ως εκ τούτου, το συγκεκριμένο υποσύστημα να 
περιλαμβάνει πλήρεις έξυπνες ειδοποιήσεις (push 
notifications) για το σύνολο των χρηστών και για τις 
περιπτώσεις που οι ίδιοι εμπλέκονται σε μια ενέργεια, 
ανεξάρτητα από το εάν πρέπει να εκτελέσουν κάποια 
εργασία. 

ΝΑΙ   





 

 
 

 

141 

 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Οι ειδοποιήσεις να παρουσιάζονται σε εμφανές σημείο 
εντός της εφαρμογής με ταυτόχρονη εμφάνιση 
αναδυόμενου παραθύρου σε κάθε αλλαγή κατάστασης.  

ΝΑΙ   

Κάθε χρήστης να έχει τη δυνατότητα να δει τις 
ειδοποιήσεις του και να τις διαγράψει μια προς μια ή 
συγκεντρωτικά. 

ΝΑΙ   

Η εφαρμογή να έχει τη δυνατότητα μαζικής ή 
προσωποποιημένης αποστολή ειδοποιήσεων 
αναφορικά με θέματα της επιλογής του διαχειριστή.  

ΝΑΙ   

Κατ’ ελάχιστο, να δίνονται οι εξής δυνατότητες 
ειδοποιήσεων: 

ΝΑΙ   

• Ειδοποίηση αρμόδιων εξουσιοδοτημένων χρηστών 
για συμβάντα που ανιχνεύονται στο πεδίο με την 
χρήση των συσκευών πεδίου. 

• Ειδοποίηση αρμόδιων εξουσιοδοτημένων χρηστών 
για ευρήματα που αφορούν στη λειτουργία των 
Υπηρεσιών και στην εξυπηρέτηση πολιτών και 
επιχειρήσεων. 

• Ειδοποίηση πολιτών και συμβάντα που πρέπει να 
τους κοινοποιηθούν, κατόπιν σχετικής έγκρισης της 
Διοίκησης ή/και των Υπηρεσιών. 

ΝΑΙ   

Οι ειδοποιήσεις να αποστέλλονται αυτόματα στους 
λογαριασμούς ηλεκτρονικού ταχυδρομείου των 
χρηστών, ενώ πρέπει να προβλεφθεί υποδομή για την 
περίπτωση που ο δήμος αποφασίσει και την αποστολή 
μηνυμάτων sms. 

ΝΑΙ   

 

4.1.6. ΕΡΓΑΛΕΙΑ ΥΠΟΣΤΗΡΙΞΗΣ & ΔΙΑΧΕΙΡΙΣΗΣ ΤΟΥ ΕΡΓΟΥ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Εργαλείο διαχείρισης έργου  ΝΑΙ   
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4.2. ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ 

4.2.1. Εφαρμογή για Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 

 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Εφαρμογές – Πληροφοριακά Συστήματα       

Να διαθέτουν φιλικό περιβάλλον εργασίας και να 
έχουν στην Ελληνική όλες τις λειτουργίες οθόνης 
(userinterface).  

ΝΑΙ     

Να είναι απολύτως φιλικές στον χρήστη χωρίς να 
απαιτείται να διαθέτει ο χρήστης ειδικές γνώσεις.  

ΝΑΙ     

Να μπορούν να διαχειρίζονται με τον βέλτιστο 
τρόπο την περιγραφική πληροφορία. 

ΝΑΙ     

Σύστημα «ανοικτής» αρχιτεκτονικής 
(openarchitecture), δηλαδή υποχρεωτική χρήση 
ανοικτών προτύπων που θα διασφαλίζουν: 

      

την ομαλή λειτουργία και συνεργασία μεταξύ του 
συνόλου των προς προμήθεια υπηρεσιών.  

ΝΑΙ     

την επεκτασιμότητα των υποσυστημάτων χωρίς 
αλλαγές στη δομή και αρχιτεκτονική τους. 

ΝΑΙ     

τη δυνατότητα εύκολης επικοινωνίας, 
διασύνδεσης ή και ολοκλήρωσης με τρίτες 
εφαρμογές ή / και υποσυστήματα. 

ΝΑΙ     

Γι’ αυτό το λόγο θα πρέπει να παρέχουν κατ’ 
ελάχιστον τα ακόλουθα: 

      

Τεκμηριωμένα API 
(ApplicationProgrammingInterface) τα οποία να 
επιτρέπουν την ολοκλήρωση/ διασύνδεση με 
τρίτες εφαρμογές, όπου αυτό είναι απαραίτητο.  

ΝΑΙ     

Δυνατότητα διασύνδεσης /επικοινωνίας με τρίτες 
εφαρμογές βάσει διεθνών standards (XML, SOAP, 
UDDI, JSON κ.λπ.). 

ΝΑΙ     

Αρθρωτή (modular) αρχιτεκτονική, ώστε να 
επιτρέπονται μελλοντικές επεκτάσεις και 
αντικαταστάσεις, ενσωματώσεις, αναβαθμίσεις ή 
αλλαγές διακριτών τμημάτων λογισμικού ή 
εξοπλισμού. 

ΝΑΙ     

Αρχιτεκτονική Ν-tier για την ευελιξία της 
κατανομής του κόστους και φορτίου μεταξύ 
κεντρικών συστημάτων και σταθμών εργασίας, για 

ΝΑΙ     
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την αποδοτική εκμετάλλευση του δικτύου και την 
ευκολία στην επεκτασιμότητα, αλλά και στη 
συντήρησή του. 

Χρήση γραφικού περιβάλλοντος λειτουργίας των 
χρηστών για την αποδοτική χρήση της εφαρμογής 
και την ευκολία εκμάθησής της. 

ΝΑΙ     

Διασφάλιση της πληρότητας, ποιότητας, 
ακεραιότητας και ασφάλειας των δεδομένων της 
εφαρμογής. 

ΝΑΙ     

Λειτουργία χωρίς περιορισμούς στον αριθμό 
χρηστών και χωρίς την απαίτηση προμήθειας 
αδειών χρήσης ή πρόσθετων δικαιωμάτων. 

ΝΑΙ 
    

Δυνατότητα λειτουργίας του διαχειριστικού 
εργαλείου σε διαφορετικά λειτουργικά συστήματα 
(Windows, Unix, Linux), με χρήση μόνο 
προγράμματος περιήγησης. 

ΝΑΙ 

    

Πρότυπα επικοινωνίας με εφαρμογές σχεσιακών 
βάσεων δεδομένων, χωρίς περιορισμούς σε 
αριθμό χρηστών ή την ανάγκη προμήθειας 
πρόσθετων αδειών χρήσης. 

ΝΑΙ 

    

Τήρηση των στοιχείων και δεδομένων σε 
εφαρμογή σχεσιακής βάσης δεδομένων (RDBMS) 
με τις απαραίτητες άδειες χρήσης, η οποία θα 
καλύπτει τις απαιτήσεις διαχείρισης, αποθήκευσης 
και αναζήτησης των δεδομένων μέσα από 
σχεσιακές δομές οργάνωσης. 

ΝΑΙ 

    

Δυνατότητα αποτελεσματικής λειτουργίας πίσω 
από firewalls. 

ΝΑΙ 
    

Να υποστηρίζει την απ’ ευθείας, αμφίδρομη 
σύνδεση με κεντρική και χωρικά ενεργοποιημένη 
βάση δεδομένων, η οποία να εξυπηρετεί 
πολλαπλούς, ταυτόχρονους χρήστες. 

ΝΑΙ 

    

Λειτουργική Αρχιτεκτονική       

Η πληροφοριακή πλατφόρμα θα υποστηρίζει μια 
ενιαία βάση δεδομένων, και θα πρέπει να μπορεί 
να εκτελεί οποιαδήποτε παρεχόμενη λειτουργία 
του συστήματος μέσω ανοικτής τεχνολογίας 
διασύνδεσης όπως Web Services. 

ΝΑΙ 
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Οι παρεχόμενες υπηρεσίες θα στοχεύουν μέσω 
των αρχιτεκτονικών επιλογών τους: 

  
    

Στην πρόσβαση των τηρουμένων πληροφοριών με 
τρόπο ενιαίο και ασφαλή, διασφαλίζοντας την 
εγκυρότητα των σχετικών δεδομένων σε 
περίπτωση πρόσβασης από πολλαπλά σημεία 

ΝΑΙ 

    

Στην παροχή πρόσβασης στην τηρούμενη 
πληροφορία / υπηρεσίες, από εσωτερικά ή 
εξωτερικά κυβερνητικά συστήματα, μέσω 
ανοικτών, ευρέως διαδεδομένων προτύπων, π.χ. 
μέσω διαδικτυακών υπηρεσιών (Web Services). 

ΝΑΙ     

Η απρόσκοπτη παροχή και διάθεση των παραπάνω 
ψηφιακών υπηρεσιών εξασφαλίζεται με την 
ανάπτυξη / παραμετροποίηση ενιαίου 
πληροφοριακού συστήματος, το οποίο θα 
βασίζεται σε λογισμικό διαδικτυακής πλατφόρμας 
εφαρμογών. 

ΝΑΙ     

Όλες οι παραπάνω υπηρεσίες θα πρέπει να είναι 
ιδιαίτερα εύχρηστες, ώστε να μπορούν να 
χρησιμοποιηθούν χωρίς να απαιτούνται 
εξειδικευμένες γνώσεις σε θέματα πληροφορικής 
και πληροφοριακών συστημάτων.  

ΝΑΙ     

Όλα τα δεδομένα θα αποθηκεύονται σε βάση 
δεδομένων. 

ΝΑΙ     

Ιδιαίτερη βαρύτητα θα πρέπει να δοθεί στη μη 
επανάληψη δεδομένων, ώστε να αποφευχθούν 
διπλοκαταχωρήσεις, ασυνέπειες δεδομένων, 
προβλήματα συγχρονισμού κ.λπ., και να 
ελαχιστοποιηθεί το κόστος συντήρησης και 
διαχείρισης του συστήματος. 

ΝΑΙ     

Φυσική Αρχιτεκτονική       

Η αρχιτεκτονική που προτείνεται θα διασφαλίζει 
την υψηλή διαθεσιμότητα του συστήματος και θα 
υποστηρίζει σύγχρονες τεχνικές αξιοποίησης 
υλικού όπως Virtualization, Server & Storage 
consolidation. 

ΝΑΙ     

Το σύστημα θα πρέπει να διαθέτει τα ακόλουθα 
χαρακτηριστικά τα οποία είναι απαραίτητα για την 
ανάπτυξη εφαρμογών που απαιτούν δυναμικά 
μεταβαλλόμενο περιεχόμενο: 
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Διαχείριση δεδομένων ΝΑΙ     

Προσπέλαση σε βάσεις δεδομένων  ΝΑΙ     

Ασφάλεια στη μετάδοση και αποθήκευση της 
πληροφορίας 

ΝΑΙ     

Ανάλυση Δεδομένων  ΝΑΙ     

Επικοινωνία με άλλες Πηγές / Βάσεις Δεδομένων ΝΑΙ     

Για την υλοποίηση των υποσυστημάτων, πρέπει να 
επιλεχτεί μια αντικειμενοστραφής και πολύ-
επίπεδη αρχιτεκτονική σχεδιασμού και οργάνωσης 
των δομών, των οντοτήτων και των επιμέρους 
στοιχείων που συνθέτουν τα περιεχόμενα της 
εφαρμογής. Αυτή θα επιτρέψει την αυξημένη 
απόδοση, ευελιξία, συντηρησιμότητα και 
επαναχρησιμοποίηση (performance, flexibility, 
maintainability and reusability), ενώ ταυτόχρονα η 
πολυπλοκότητα της κατανεμημένης επεξεργασίας 
να είναι αδιαφανής προς τον χρήστη. 

ΝΑΙ     

Υψηλή Διαθεσιμότητα       

Σε ότι αφορά στη διασφάλιση της υψηλής 
διαθεσιμότητας (high availability) των υπηρεσιών 
του Συστήματος, το προσφερόμενο λογισμικό των 
Database Servers και Portal Servers, αλλά και ο 
γενικότερος σχεδιασμός της λύσης και στο επίπεδο 
του hardware: 

      

Θα εξασφαλίζει τη δυνατότητα επέκτασης σε 
μοντέλο ανάκαμψης από καταστροφές,  

ΝΑΙ     

Θα παρέχει δυνατότητες για την υλοποίηση 
αρχιτεκτονικής χωρίς μοναδικό σημείο σφάλματος 
(no single point of failure),  

ΝΑΙ     

Θα διασφαλίζει την προστασία και γρήγορη 
ανάκαμψη από ανθρώπινα λάθη, την υψηλή 
διαθεσιμότητα κατά τη διάρκεια διαδικασιών 
αναδιοργάνωσης, συντήρησης, λήψης αντιγράφων 
ασφαλείας, καθώς και τη διάθεση υπηρεσιών fail-
over για τις εφαρμογές με τρόπο διαφανή προς 
τους χρήστες. 

ΝΑΙ     

Τεχνολογίες και σχέδιο υλοποίησης Έργου       
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Θα πρέπει να υποστηρίζεται κεντρική καταχώρηση 
και διαχείριση της εισαγόμενης πληροφορίας στο 
σύστημα έτσι ώστε η ίδια πληροφορία να μην 
απαιτείται να επανεισαχθεί σε κανένα άλλο 
σημείο.  

ΝΑΙ     

Οι γενικές αρχές που θα διέπουν το νέο ΠΣ σε 
λειτουργικό και τεχνολογικό επίπεδο είναι: 

      

Σύστημα «ανοικτής» αρχιτεκτονικής (open 
architecture), δηλαδή υποχρεωτική χρήση 
ανοικτών προτύπων που θα διασφαλίζουν: 

ΝΑΙ     

την ομαλή λειτουργία και συνεργασία μεταξύ του 
συνόλου των προς προμήθεια εφαρμογών του 
νέου ΠΣ 

ΝΑΙ     

την επεκτασιμότητα των υποσυστημάτων χωρίς 
αλλαγές στη δομή και αρχιτεκτονική τους. 

ΝΑΙ     

Οι εφαρμογές του ΠΣ θα πρέπει να είναι 
κατάλληλα σχεδιασμένες ώστε να παρέχουν τη 
δυνατότητα εύκολης επικοινωνίας, διασύνδεσης ή 
και ολοκλήρωσης με τρίτες εφαρμογές ή / και 
υποσυστήματα. Γι’ αυτό το λόγο θα πρέπει να 
παρέχουν κατ’ ελάχιστον τα ακόλουθα: 

      

Τεκμηριωμένα API (Application Programming 
Interface) τα οποία να επιτρέπουν την 
ολοκλήρωση/ διασύνδεση με τρίτες εφαρμογές, 
όπου αυτό είναι απαραίτητο. Συγκεκριμένα θα 
πρέπει να τεκμηριώνεται η δυνατότητα 
ολοκλήρωσης/ διασύνδεσης με εφαρμογές και 
δεδομένα που ενσωματώνουν την επιχειρησιακή 
λογική με σκοπό την κάλυψη ενδεχόμενων 
μελλοντικών αναγκών του επιχειρησιακού 
χαρακτήρα του Δήμου. 

ΝΑΙ     

Δυνατότητα διασύνδεσης / επικοινωνίας με τρίτες 
εφαρμογές βάσει διεθνών standards (XML, SOAP, 
UDDI κλπ.), 

ΝΑΙ     

Αρθρωτή (modular) αρχιτεκτονική του 
συστήματος, ώστε να επιτρέπονται μελλοντικές 
επεκτάσεις και αντικαταστάσεις, ενσωματώσεις, 
αναβαθμίσεις ή αλλαγές διακριτών τμημάτων 
λογισμικού ή εξοπλισμού. 

ΝΑΙ     
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Αρχιτεκτονική Ν-tier για την ευελιξία της 
κατανομής του κόστους και φορτίου μεταξύ 
κεντρικών συστημάτων και σταθμών εργασίας, για 
την αποδοτική εκμετάλλευση του δικτύου και την 
ευκολία στην επεκτασιμότητα, αλλά και τη 
συντήρησή του. 

ΝΑΙ     

Χρήση συστημάτων διαχείρισης σχεσιακών 
βάσεων δεδομένων (RDBMS) για την ευκολία 
διαχείρισης μεγάλου όγκου δεδομένων, όπως 
αυτά θα παράγονται από την εναπόθεση 
δεδομένων από τους χρήστες και θα διατηρούνται 
σε βάθος χρόνου, είτε ως πρωτόλειο υλικό είτε 
κατόπιν επεξεργασίας. Επιπλέον, πρέπει να 
διασφαλιστεί η αυξημένη διαθεσιμότητα και 
πρόσβαση των χρηστών στα διαθέσιμα δεδομένα.  

ΝΑΙ     

Χρήση γραφικού περιβάλλοντος λειτουργίας των 
χρηστών για την αποδοτική χρήση των εφαρμογών 
και την ευκολία εκμάθησής τους 

ΝΑΙ     

Διασφάλιση της πληρότητας, ποιότητας, 
ακεραιότητας και ασφάλειας των δεδομένων των 
εφαρμογών. 

ΝΑΙ     

Σχεδιασμός και υλοποίηση με βασική αρχή την 
οικονομία πόρων αλλά και τη βέλτιστη απόδοση 
των συστημάτων που θα προσφερθούν. 

ΝΑΙ     

Όλες ανεξαιρέτως οι προσφερόμενες εφαρμογές 
θα πρέπει στο περιβάλλον εργασίας του χρήστη 
(τελικού και διαχειριστή) να απαιτούν μόνο έναν 
κοινό web browser, σε όλα τα λειτουργικά 
συστήματα που αυτοί υποστηρίζουν Chrome 49+, 
Firefox 50+, Safari 10+, MS IE 10+, MS Edge legacy 
14+, MS Edge 88+, Opera 27+ 

ΝΑΙ     

Οι νέες εφαρμογές θα πρέπει να βασίζονται στις 
κάτωθι τεχνολογίες όπως: α) οι γλώσσες 
προγραμματισμού PHP και 
JavaScript,ASP.NET,MVC,CORE β) το σύστημα 
διαχείρισης βάσεων δεδομένων MySQL ή SQL 
Server και γ) HTML5 και CSS3 ή αντίστοιχο. 

ΝΑΙ     

Το ΠΣ θα πρέπει να υποστηρίζει την πλήρη 
διασύνδεση των υποσυστημάτων του η οποία 
έγκειται στα ακόλουθα:  
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Στην ύπαρξη ενός ενιαίου τρόπου επιβολής των 
πολιτικών (ρόλοι χρηστών, δικαιώματα και 
εξουσιοδοτήσεις, ασφάλεια κ.λπ.) 

ΝΑΙ     

Στην ενιαία τήρηση των κοινών δεδομένων μέσω 
τήρησης ενιαίας βάσης δεδομένων, ώστε οι 
πληροφορίες για μία οντότητα να διατηρούνται σε 
ένα και μοναδικό σημείο μέσα στο σύστημα και να 
δημιουργούνται/ενημερώνονται μόνο από το 
κατάλληλο υποσύστημα.  

ΝΑΙ     

 

4.2.2. Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
 ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Ελεγκτές Πινάκων (Cabinet controllers)        

Οι ελεγκτές κατανεμητών (Pillar 
Controllers) θα έχουν τη δυνατότητα να 
τοποθετηθούν είτε στο εσωτερικό είτε στο 
εξωτερικό των πινάκων ηλεκτρικού 
ρεύματος (pillars), προκειμένου να 
εξασφαλίζεται ο έλεγχος και η διαχείριση 
του συνόλου των φωτιστικών που 
ηλεκτροδοτούνται από τον εκάστοτε 
πίνακα. Παράλληλα τα  cabinet controllers, 
θα πρέπει να πληρούν (κατ’ ελάχιστο) τις 
κάτωθι προδιαγραφές: 

ΝΑΙ   

 

  

Θερμοκρασία λειτουργίας 
 -10°C ... 

+60°C 
  

 
  

Κατανάλωση ενέργειας σε κατάσταση 
αναμονής 

<2W   
 

  

Ονομαστική Τάση εισόδου  
240VAC/50-

60Hz 
  

 
  

Επικοινωνία 

 Wi-Fi ή/και 
ethernet 

ή/και 
4G/5G  

  

 

  

Να θέτουν σε πραγματικό χρόνο (real time) 
τα φωτιστικών που ηλεκτροδοτούνται από 
τον εκάστοτε πίνακα, σε κατάσταση on/off 

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
 ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

(On: 100%, Off: 0%), κατόπιν λήψης 
σχετικής εντολής.  

Να παρέχουν στοιχεία για την κατανάλωση 
ενέργειας κάθε ομάδας φωτιστικών που 
ηλεκτροδοτείται από τον εκάστοτε πίνακα. 

ΝΑΙ   
 

  

Να καταγράφουν τις ώρες λειτουργίας την 
ομάδας φωτιστικών που ελέγχεται από τον 
εκάστοτε πίνακα. 

ΝΑΙ   
 

  

Να έχουν τη δυνατότητα λειτουργίας με 
προκαθορισμένο πρόγραμμα (schedule), το 
οποίο θα πρέπει να μπορούν να το 
αποθηκεύουν σε ενσωματωμένη μνήμη, 
προκειμένου τα φωτιστικά που 
ηλεκτροδοτούνται από τους αντίστοιχους 
πίνακες, να μπορούν να λειτουργούν, 
ανεξάρτητα αν τα cabinet controllers 
επικοινωνούν με το υπόλοιπο δίκτυο. 

ΝΑΙ   

 

  

Στο πλαίσιο της εγκατάστασης των cabinet 
controllers, η αναγνώριση της εκάστοτε 
θέσης θα πρέπει να πραγματοποιείται με 
αυτόματο τρόπο, χωρίς την χρήση 
προεγκατεστημένου συστήματος GPS στο 
εσωτερικό του cabinet controller. Η εν 
λόγω αναγνώριση θα πραγματοποιείται με 
την ανάγνωση ειδικού αναγνωριστικού 
(ενδεικτικά QR code), με τη χρήση smart 
phone και κατάλληλης εφαρμογής. Η 
συγκεκριμένη εφαρμογή θα πρέπει να 
διατίθεται δωρεάν για μελλοντικές 
επεκτάσεις του δικτύου. 

ΝΑΙ   

 

  

Εφαρμογές – Πληροφοριακά Συστήματα        

Να διαθέτουν φιλικό περιβάλλον εργασίας 
και να έχουν στην Ελληνική όλες τις 
λειτουργίες οθόνης (userinterface).  

ΝΑΙ   
 

  

Να είναι απολύτως φιλικές στον χρήστη 
χωρίς να απαιτείται να διαθέτει ο χρήστης 
ειδικές γνώσεις.  

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
 ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Να μπορούν να διαχειρίζονται με τον 
βέλτιστο τρόπο την περιγραφική 
πληροφορία. 

ΝΑΙ   
 

  

Σύστημα «ανοικτής» αρχιτεκτονικής 
(openarchitecture), δηλαδή υποχρεωτική 
χρήση ανοικτών προτύπων που θα 
διασφαλίζουν: 

    

 

  

την ομαλή λειτουργία και συνεργασία 
μεταξύ του συνόλου των προς προμήθεια 
υπηρεσιών.  

ΝΑΙ   
 

  

την επεκτασιμότητα των υποσυστημάτων 
χωρίς αλλαγές στη δομή και αρχιτεκτονική 
τους. 

ΝΑΙ   
 

  

τη δυνατότητα εύκολης επικοινωνίας, 
διασύνδεσης ή και ολοκλήρωσης με τρίτες 
εφαρμογές ή / και υποσυστήματα. 

ΝΑΙ   
 

  

Γι’ αυτό το λόγο θα πρέπει να παρέχουν 
κατ’ ελάχιστον τα ακόλουθα: 

    
 

  

Τεκμηριωμένα API 
(ApplicationProgrammingInterface) τα 
οποία να επιτρέπουν την ολοκλήρωση/ 
διασύνδεση με τρίτες εφαρμογές, όπου 
αυτό είναι απαραίτητο.  

ΝΑΙ   

 

  

Δυνατότητα διασύνδεσης /επικοινωνίας με 
τρίτες εφαρμογές βάσει διεθνών standards 
(XML, SOAP, UDDI, JSON κ.λπ.). 

ΝΑΙ   
 

  

Αρθρωτή (modular) αρχιτεκτονική, ώστε να 
επιτρέπονται μελλοντικές επεκτάσεις και 
αντικαταστάσεις, ενσωματώσεις, 
αναβαθμίσεις ή αλλαγές διακριτών 
τμημάτων λογισμικού ή εξοπλισμού. 

ΝΑΙ   

 

  

Αρχιτεκτονική Ν-tier για την ευελιξία της 
κατανομής του κόστους και φορτίου 
μεταξύ κεντρικών συστημάτων και 
σταθμών εργασίας, για την αποδοτική 
εκμετάλλευση του δικτύου και την ευκολία 
στην επεκτασιμότητα, αλλά και στη 
συντήρησή του. 

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
 ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Χρήση γραφικού περιβάλλοντος 
λειτουργίας των χρηστών για την 
αποδοτική χρήση της εφαρμογής και την 
ευκολία εκμάθησής της. 

ΝΑΙ   

 

  

Διασφάλιση της πληρότητας, ποιότητας, 
ακεραιότητας και ασφάλειας των 
δεδομένων της εφαρμογής. 

ΝΑΙ   
 

  

Λειτουργία χωρίς περιορισμούς στον 
αριθμό χρηστών και χωρίς την απαίτηση 
προμήθειας αδειών χρήσης ή πρόσθετων 
δικαιωμάτων. 

ΝΑΙ 

  

 

  

Δυνατότητα λειτουργίας του 
διαχειριστικού εργαλείου σε διαφορετικά 
λειτουργικά συστήματα (Windows, Unix, 
Linux), με χρήση μόνο προγράμματος 
περιήγησης. 

ΝΑΙ 

  

 

  

Πρότυπα επικοινωνίας με εφαρμογές 
σχεσιακών βάσεων δεδομένων, χωρίς 
περιορισμούς σε αριθμό χρηστών ή την 
ανάγκη προμήθειας πρόσθετων αδειών 
χρήσης. 

ΝΑΙ 

  

 

  

Τήρηση των στοιχείων και δεδομένων σε 
εφαρμογή σχεσιακής βάσης δεδομένων 
(RDBMS) με τις απαραίτητες άδειες 
χρήσης, η οποία θα καλύπτει τις απαιτήσεις 
διαχείρισης, αποθήκευσης και αναζήτησης 
των δεδομένων μέσα από σχεσιακές δομές 
οργάνωσης. 

ΝΑΙ 

  

 

  

Δυνατότητα αποτελεσματικής λειτουργίας 
πίσω από firewalls. 

ΝΑΙ 
  

 
  

Να υποστηρίζει την απ’ ευθείας, 
αμφίδρομη σύνδεση με κεντρική και 
χωρικά ενεργοποιημένη βάση δεδομένων, 
η οποία να εξυπηρετεί πολλαπλούς, 
ταυτόχρονους χρήστες. 

ΝΑΙ 

  

 

  

Λειτουργική Αρχιτεκτονική        

Η πληροφοριακή πλατφόρμα θα 
υποστηρίζει μια ενιαία βάση δεδομένων, 
και θα πρέπει να μπορεί να εκτελεί 
οποιαδήποτε παρεχόμενη λειτουργία του 

ΝΑΙ 
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
 ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

συστήματος μέσω ανοικτής τεχνολογίας 
διασύνδεσης όπως Web Services. 

Οι παρεχόμενες υπηρεσίες θα στοχεύουν 
μέσω των αρχιτεκτονικών επιλογών τους: 

  
  

 
  

Στην πρόσβαση των τηρουμένων 
πληροφοριών με τρόπο ενιαίο και ασφαλή, 
διασφαλίζοντας την εγκυρότητα των 
σχετικών δεδομένων σε περίπτωση 
πρόσβασης από πολλαπλά σημεία 

ΝΑΙ 

  

 

  

Στην παροχή πρόσβασης στην τηρούμενη 
πληροφορία / υπηρεσίες, από εσωτερικά ή 
εξωτερικά κυβερνητικά συστήματα, μέσω 
ανοικτών, ευρέως διαδεδομένων 
προτύπων, π.χ. μέσω διαδικτυακών 
υπηρεσιών (Web Services). 

ΝΑΙ   

 

  

Η απρόσκοπτη παροχή και διάθεση των 
παραπάνω ψηφιακών υπηρεσιών 
εξασφαλίζεται με την ανάπτυξη / 
παραμετροποίηση ενιαίου 
πληροφοριακού συστήματος, το οποίο θα 
βασίζεται σε λογισμικό διαδικτυακής 
πλατφόρμας εφαρμογών. 

ΝΑΙ   

 

  

Όλες οι παραπάνω υπηρεσίες θα πρέπει να 
είναι ιδιαίτερα εύχρηστες, ώστε να 
μπορούν να χρησιμοποιηθούν χωρίς να 
απαιτούνται εξειδικευμένες γνώσεις σε 
θέματα πληροφορικής και πληροφοριακών 
συστημάτων.  

ΝΑΙ   

 

  

Όλα τα δεδομένα θα αποθηκεύονται σε 
βάση δεδομένων. 

ΝΑΙ   
 

  

Ιδιαίτερη βαρύτητα θα πρέπει να δοθεί στη 
μη επανάληψη δεδομένων, ώστε να 
αποφευχθούν διπλοκαταχωρήσεις, 
ασυνέπειες δεδομένων, προβλήματα 
συγχρονισμού κ.λπ., και να 
ελαχιστοποιηθεί το κόστος συντήρησης και 
διαχείρισης του συστήματος. 

ΝΑΙ   

 

  

Φυσική Αρχιτεκτονική        
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
 ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Η αρχιτεκτονική που προτείνεται θα 
διασφαλίζει την υψηλή διαθεσιμότητα του 
συστήματος και θα υποστηρίζει σύγχρονες 
τεχνικές αξιοποίησης υλικού όπως 
Virtualization, Server & Storage 
consolidation. 

ΝΑΙ   

 

  

Το σύστημα θα πρέπει να διαθέτει τα 
ακόλουθα χαρακτηριστικά τα οποία είναι 
απαραίτητα για την ανάπτυξη εφαρμογών 
που απαιτούν δυναμικά μεταβαλλόμενο 
περιεχόμενο: 

    

 

  

Διαχείριση δεδομένων ΝΑΙ      

Προσπέλαση σε βάσεις δεδομένων  ΝΑΙ      

Ασφάλεια στη μετάδοση και αποθήκευση 
της πληροφορίας 

ΝΑΙ   
 

  

Ανάλυση Δεδομένων  ΝΑΙ      

Επικοινωνία με άλλες Πηγές / Βάσεις 
Δεδομένων 

ΝΑΙ   
 

  

Για την υλοποίηση των υποσυστημάτων, 
πρέπει να επιλεχτεί μια 
αντικειμενοστραφής και πολύ-επίπεδη 
αρχιτεκτονική σχεδιασμού και οργάνωσης 
των δομών, των οντοτήτων και των 
επιμέρους στοιχείων που συνθέτουν τα 
περιεχόμενα της εφαρμογής. Αυτή θα 
επιτρέψει την αυξημένη απόδοση, 
ευελιξία, συντηρησιμότητα και 
επαναχρησιμοποίηση (performance, 
flexibility, maintainability and reusability), 
ενώ ταυτόχρονα η πολυπλοκότητα της 
κατανεμημένης επεξεργασίας να είναι 
αδιαφανής προς τον χρήστη. 

ΝΑΙ   

 

  

Υψηλή Διαθεσιμότητα        

Σε ότι αφορά στη διασφάλιση της υψηλής 
διαθεσιμότητας (high availability) των 
υπηρεσιών του Συστήματος, το 
προσφερόμενο λογισμικό των Database 
Servers και Portal Servers, αλλά και ο 
γενικότερος σχεδιασμός της λύσης και στο 
επίπεδο του hardware: 
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
 ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Θα εξασφαλίζει τη δυνατότητα επέκτασης 
σε μοντέλο ανάκαμψης από καταστροφές,  

ΝΑΙ   
 

  

Θα παρέχει δυνατότητες για την 
υλοποίηση αρχιτεκτονικής χωρίς μοναδικό 
σημείο σφάλματος (no single point of 
failure),  

ΝΑΙ   

 

  

Θα διασφαλίζει την προστασία και γρήγορη 
ανάκαμψη από ανθρώπινα λάθη, την 
υψηλή διαθεσιμότητα κατά τη διάρκεια 
διαδικασιών αναδιοργάνωσης, 
συντήρησης, λήψης αντιγράφων 
ασφαλείας, καθώς και τη διάθεση 
υπηρεσιών fail-over για τις εφαρμογές με 
τρόπο διαφανή προς τους χρήστες. 

ΝΑΙ   

 

  

Τεχνολογίες και σχέδιο υλοποίησης Έργου        

Θα πρέπει να υποστηρίζεται κεντρική 
καταχώρηση και διαχείριση της 
εισαγόμενης πληροφορίας στο σύστημα 
έτσι ώστε η ίδια πληροφορία να μην 
απαιτείται να επανεισαχθεί σε κανένα 
άλλο σημείο.  

ΝΑΙ   

 

  

Οι γενικές αρχές που θα διέπουν το νέο ΠΣ 
σε λειτουργικό και τεχνολογικό επίπεδο 
είναι: 

    
 

  

Σύστημα «ανοικτής» αρχιτεκτονικής (open 
architecture), δηλαδή υποχρεωτική χρήση 
ανοικτών προτύπων που θα διασφαλίζουν: 

ΝΑΙ   
 

  

την ομαλή λειτουργία και συνεργασία 
μεταξύ του συνόλου των προς προμήθεια 
εφαρμογών του νέου ΠΣ 

ΝΑΙ   
 

  

την επεκτασιμότητα των υποσυστημάτων 
χωρίς αλλαγές στη δομή και αρχιτεκτονική 
τους. 

ΝΑΙ   
 

  

Οι εφαρμογές του ΠΣ θα πρέπει να είναι 
κατάλληλα σχεδιασμένες ώστε να 
παρέχουν τη δυνατότητα εύκολης 
επικοινωνίας, διασύνδεσης ή και 
ολοκλήρωσης με τρίτες εφαρμογές ή / και 
υποσυστήματα. Γι’ αυτό το λόγο θα πρέπει 
να παρέχουν κατ’ ελάχιστον τα ακόλουθα: 
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
 ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Τεκμηριωμένα API (Application 
Programming Interface) τα οποία να 
επιτρέπουν την ολοκλήρωση/ διασύνδεση 
με τρίτες εφαρμογές, όπου αυτό είναι 
απαραίτητο. Συγκεκριμένα θα πρέπει να 
τεκμηριώνεται η δυνατότητα 
ολοκλήρωσης/ διασύνδεσης με εφαρμογές 
και δεδομένα που ενσωματώνουν την 
επιχειρησιακή λογική με σκοπό την 
κάλυψη ενδεχόμενων μελλοντικών 
αναγκών του επιχειρησιακού χαρακτήρα 
του Δήμου. 

ΝΑΙ   

 

  

Δυνατότητα διασύνδεσης / επικοινωνίας 
με τρίτες εφαρμογές βάσει διεθνών 
standards (XML, SOAP, UDDI κ.λπ.), 

ΝΑΙ   
 

  

Αρθρωτή (modular) αρχιτεκτονική του 
συστήματος, ώστε να επιτρέπονται 
μελλοντικές επεκτάσεις και 
αντικαταστάσεις, ενσωματώσεις, 
αναβαθμίσεις ή αλλαγές διακριτών 
τμημάτων λογισμικού ή εξοπλισμού. 

ΝΑΙ   

 

  

Αρχιτεκτονική Ν-tier για την ευελιξία της 
κατανομής του κόστους και φορτίου 
μεταξύ κεντρικών συστημάτων και 
σταθμών εργασίας, για την αποδοτική 
εκμετάλλευση του δικτύου και την ευκολία 
στην επεκτασιμότητα, αλλά και τη 
συντήρησή του. 

ΝΑΙ   

 

  

Χρήση συστημάτων διαχείρισης σχεσιακών 
βάσεων δεδομένων (RDBMS) για την 
ευκολία διαχείρισης μεγάλου όγκου 
δεδομένων, όπως αυτά θα παράγονται από 
την εναπόθεση δεδομένων από τους 
χρήστες και θα διατηρούνται σε βάθος 
χρόνου, είτε ως πρωτόλειο υλικό είτε 
κατόπιν επεξεργασίας. Επιπλέον, πρέπει να 
διασφαλιστεί η αυξημένη διαθεσιμότητα 
και πρόσβαση των χρηστών στα διαθέσιμα 
δεδομένα.  

ΝΑΙ   

 

  

Χρήση γραφικού περιβάλλοντος 
λειτουργίας των χρηστών για την 

ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
 ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

αποδοτική χρήση των εφαρμογών και την 
ευκολία εκμάθησής τους 

Διασφάλιση της πληρότητας, ποιότητας, 
ακεραιότητας και ασφάλειας των 
δεδομένων των εφαρμογών. 

ΝΑΙ   
 

  

Σχεδιασμός και υλοποίηση με βασική αρχή 
την οικονομία πόρων αλλά και τη βέλτιστη 
απόδοση των συστημάτων που θα 
προσφερθούν. 

ΝΑΙ   

 

  

Όλες ανεξαιρέτως οι προσφερόμενες 
εφαρμογές θα πρέπει στο περιβάλλον 
εργασίας του χρήστη (τελικού και 
διαχειριστή) να απαιτούν μόνο έναν κοινό 
web browser, σε όλα τα λειτουργικά 
συστήματα που αυτοί υποστηρίζουν 
Chrome 49+, Firefox 50+, Safari 10+, MS IE 
10+, MS Edge legacy 14+, MS Edge 88+, 
Opera 27+ 

ΝΑΙ   

 

  

Οι νέες εφαρμογές θα πρέπει να 
βασίζονται στις κάτωθι τεχνολογίες όπως: 
α) οι γλώσσες προγραμματισμού PHP και 
JavaScript,ASP.NET,MVC,CORE β) το 
σύστημα διαχείρισης βάσεων δεδομένων 
MySQL ή SQL Server και γ) HTML5 και CSS3. 

ΝΑΙ   

 

  

Το ΠΣ θα πρέπει να υποστηρίζει την πλήρη 
διασύνδεση των υποσυστημάτων του η 
οποία έγκειται στα ακόλουθα:  

    
 

  

Στην ύπαρξη ενός ενιαίου τρόπου επιβολής 
των πολιτικών (ρόλοι χρηστών, δικαιώματα 
και εξουσιοδοτήσεις, ασφάλεια κ.λπ.) 

ΝΑΙ   
 

  

Στην ενιαία τήρηση των κοινών δεδομένων 
μέσω τήρησης ενιαίας βάσης δεδομένων, 
ώστε οι πληροφορίες για μία οντότητα να 
διατηρούνται σε ένα και μοναδικό σημείο 
μέσα στο σύστημα και να 
δημιουργούνται/ενημερώνονται μόνο από 
το κατάλληλο υποσύστημα.  

ΝΑΙ   
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4.2.3. Ολοκληρωμένη υποδομή προστασίας από κυβερνοεπιθέσεις (Network Firewall, Endpoint 
security Κ.λπ.) και παροχή συστήματος τηλε-εργασίας  

Συσκευή Ασφάλειας Δικτύου (Firewall Δημαρχείου) 

ΠΡΟΔΙΑΓΡΑΦΗ  ΑΠΑΙΤΗΣΗ  ΑΠΑΝΤΗΣΗ  
ΠΑΡΑΠΟΜΠΗ  

ΤΕΚΜΗΡΙΩΣΗΣ 

Να αναφερθεί ο κατασκευαστής και το μοντέλο  
Να 

αναφερθεί  
    

Αριθμός Μονάδων  1      

Η συσκευή ανήκει στην κατηγορία των συσκευών 
ενοποιημένης αντιμετώπισης απειλών (UTM Appliance).  

NAI  
    

Τείχος Προστασίας (Firewall)  ΝΑΙ      

Να διαθέτει Network Intrusion  

Detection and Prevention System  

 ΝΑΙ      

Να διαθέτει AntiVirus Protection  ΝΑΙ      

Συνολικό Throughput (για πακέτα  

UDP 1518 byte)  

>=10 Gbps      

Συνολικό Throughput σε λειτουργία IPSec VPN (για πακέτα 
512 byte)  

>= 6.5 Gbps      

Συνολικός αριθμός ταυτόχρονα υποστηριζόμενων site-to-site 
VPN Tunnels χωρίς να απαιτείται η χρήση άδειας για την 
ενεργοποίηση τους και χρήση τους  

>=200      

Συνολικός αριθμός ταυτόχρονα υποστηριζόμενων SSL VPN 
Tunnels χωρίς να απαιτείται η χρήση άδειας για την 
ενεργοποίηση τους και χρήση τους  

>=200      

 Συνολικός αριθμός ταυτόχρονων session  >= 1.500.000      

 Νέα sessions ανά δευτερόλεπτο  >= 45.000      

Threat Protection Throughput  >= 890 Μbps      

IPS Throughput  >= 1.3 Gbps      

Αριθμός Virtual Firewalls που υποστηρίζονται κατά την 
παράδοση χωρίς να απαιτείται η χρήση άδειας για την 
ενεργοποίηση τους  

>= 10      

Ethernet 10/100/1000 (Copper, RJ-45) port  >= 10      

SFP Slots  >= 2      
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ΠΡΟΔΙΑΓΡΑΦΗ  ΑΠΑΙΤΗΣΗ  ΑΠΑΝΤΗΣΗ  
ΠΑΡΑΠΟΜΠΗ  

ΤΕΚΜΗΡΙΩΣΗΣ 

 Να διαθέτει μια (1) Console (Copper, RJ-45) port για 
διαχείριση  

ΝΑΙ      

USB port  >= 1      

Υποστήριξη των εξής λειτουργιών/πρωτοκόλλων: NAT mode, 
Transparent mode, Network Address Translation (NAT), 
dymamic routing, OSPF/BGP/RIP, policy routing, VLANs, 
Zones, Link aggregation (IEEE 802.3ad), SD-WAN  

  

ΝΑΙ  

    

Διαχείριση Κυκλοφορίας  

(Traffic Shaping)  

  

ΝΑΙ  

    

Υποστήριξη: IPSec authentication  

MD5, SHA-1, PKI request, Aggregate and redundant VPN, 
SSLVPN web & tunnel mode  

  

ΝΑΙ  

    

Υποστήριξη URL Filtering, DNS Filtering, WEB Filtering, 
Application, File filtering, DLP, SSL & SSH inspection, custom 
IPS signatures. Λειτουργία σε Flow και Proxy modes  

  

ΝΑΙ  

    

DoS Anomalies Detection  ΝΑΙ      

Υποστήριξη: RADIUS, TACACS+, LDAP, PKI ή λειτουργικά 
ισοδύναμο  

ΝΑΙ      

SSO για Windows, Citrix,Novel networks και   VMware 
Horizon  

ΝΑΙ      

Δυνατότητα χρησιμοποίησης φίλτρων περιορισμού 
προσπέλασης και δρομολόγησης κατά βούληση του 
διαχειριστή του συστήματος [λειτουργία ως packet filter με 
βάση τις IP διευθύνσεις παραλήπτη και αποστολέα, 
τα χρησιμοποιούμενα πρωτόκολλα (UDP, TCP, ICMPκ.λπ.), 
(protocol numbers) και θύρες (ports).  

  

 ΝΑΙ  

    

Ενσωματωμένο HTTP-server και Web-based interface, για τη 
διαχείριση της συσκευής από οποιονδήποτε απομακρυσμένο 
δικτυακό κόμβο του Internet μέσω ενός Web browser  

  

  

ΝΑΙ  

    

Υποστήριξη διαχείρισης μέσω Command Line Interface (CLI) 
και υποστήριξη SNMP  

ΝΑΙ      

Καταχώρηση στοιχείων λειτουργίας και στατιστικών σε syslog 
server.  

 ΝΑΙ      

Email notification  ΝΑΙ      
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ΠΡΟΔΙΑΓΡΑΦΗ  ΑΠΑΙΤΗΣΗ  ΑΠΑΝΤΗΣΗ  
ΠΑΡΑΠΟΜΠΗ  

ΤΕΚΜΗΡΙΩΣΗΣ 

Ενσωματωμένη δυνατότητα για χρήση tokens για two factor 
authentication  

ΝΑΙ      

Graphical real-time and historical monitoring  ΝΑΙ      

Να υποστηρίζει failover συνδεσμολογία Active/Passive και 
Active/Active  

  

ΝΑΙ  

    

Υποστηρίζεται (μέσω του κατασκευαστή) η δυνατότητα 
ενημέρωσης- ανανέωσης του προϊόντος  

ΝΑΙ      

Η προσφερόμενη συσκευή να πληροί τις ακόλουθες 
προδιαγραφές: FCC, CE,  RCM, VCCI, UL/cUL, BSMI, CE, CB   

ΝΑΙ      

Η προσφερόμενη λύση να διαθέτει πιστοποιήσεις από 
ανεξάρτητο οργανισμό αξιολόγησής ICSA Labs για 
τουλάχιστον το Firewall, IPsec, IPS, Antivirus, SSL-VPN, IPv6  

  

ΤΟΥΛΑΧΙΣΤΟΝ  

    

 

 

Συσκευή Ασφάλειας Δικτύου (Firewall στα Λάβαρα - ΔΗΜΟΤΙΚΗ ΕΝΟΤΗΤΑ ΟΡΦΕΑ) 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ  

Να αναφερθεί ο κατασκευαστής και το 
μοντέλο 

Να αναφερθεί 
  

Αριθμός Μονάδων 1   

Η συσκευή ανήκει στην κατηγορία των 
συσκευών ενοποιημένης αντιμετώπισης 
απειλών (UTM Appliance). 

NAI 
  

Τείχος Προστασίας (Firewall) ΝΑΙ   

Να διαθέτει Network Intrusion 

Detection and Prevention System 
ΝΑΙ 

  

Να διαθέτει AntiVirus Protection ΝΑΙ   

Συνολικό Throughput (για πακέτα 

UDP 1518 byte) 
>=5 Gbps 

  

Συνολικό Throughput σε λειτουργία IPSec 
VPN (για πακέτα 512 byte) 

>= 4.4 Gbps 
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ  

Συνολικός αριθμός ταυτόχρονα 
υποστηριζόμενων site-to-site VPN Tunnels 
χωρίς να απαιτείται η χρήση άδειας για την 
ενεργοποίηση τους και χρήση τους 

>=200 

  

Συνολικός αριθμός ταυτόχρονα 
υποστηριζόμενων SSL VPN Tunnels χωρίς να 
απαιτείται η χρήση άδειας για την 
ενεργοποίηση τους και χρήση τους 

>=200 

  

Συνολικός αριθμός ταυτόχρονων session >= 690.000   

Νέα sessions ανά δευτερόλεπτο >= 34.000   

Threat Protection Throughput >= 600 Mbps   

IPS Throughput >= 1 Gbps   

Αριθμός Virtual Firewalls που υποστηρίζονται 
κατά την παράδοση χωρίς να απαιτείται η 
χρήση άδειας για την ενεργοποίηση τους 

>= 10 
  

Ethernet 10/100/1000 (Copper, RJ-45) port >= 5   

Να διαθέτει μια (1) Console (Copper, RJ-45) 
port για διαχείριση 

 

ΝΑΙ 

  

USB port >= 1   

Υποστήριξη των εξής 
λειτουργιών/πρωτοκόλλων: NAT mode, 
Transparent mode, Network Address 
Translation (NAT), dymamic routing, 
OSPF/BGP/RIP, policy routing, VLANs, Zones, 
Link aggregation (IEEE 802.3ad), SD-WAN 

 

ΝΑΙ 

  

Διαχείριση Κυκλοφορίας 

(Traffic Shaping) 

 

ΝΑΙ 

  

Υποστήριξη: IPSec authentication 

MD5, SHA-1, PKI request, Aggregate and 
redundant VPN, SSLVPN web & tunnel mode 

 

ΝΑΙ 

  

Υποστήριξη URL Filtering, DNS Filtering, WEB 
Filtering, Application, File filtering, DLP, SSL & 
SSH inspection, custom IPS signatures. 
Λειτουργία σε Flow και Proxy modes 

 

ΝΑΙ 
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ  

DoS Anomalies Detection ΝΑΙ   

Υποστήριξη: RADIUS, TACACS+, LDAP, PKI ή 
λειτουργικά ισοδύναμο 

ΝΑΙ 
  

SSO για Windows, Citrix,Novel networks και   
VMware Horizon 

ΝΑΙ 
  

Δυνατότητα χρησιμοποίησης φίλτρων 
περιορισμού προσπέλασης και 
δρομολόγησης κατά βούληση του 
διαχειριστή του συστήματος [λειτουργία ως 
packet filter με βάση τις IP διευθύνσεις 
παραλήπτη και αποστολέα, τα 
χρησιμοποιούμενα πρωτόκολλα (UDP, TCP, 
ICMPκ.λπ.), (protocol numbers) και θύρες 
(ports). 

ΝΑΙ 

  

Ενσωματωμένο HTTP-server και Web-based 
interface, για τη διαχείριση της συσκευής από 
οποιονδήποτε απομακρυσμένο δικτυακό 
κόμβο του Internet μέσω ενός Web browser 

ΝΑΙ 

  

Υποστήριξη διαχείρισης μέσω Command Line 
Interface (CLI) και υποστήριξη SNMP 

ΝΑΙ 
  

Καταχώρηση στοιχείων λειτουργίας και 
στατιστικών σε syslog server. 

ΝΑΙ 
  

Email notification ΝΑΙ   

Ενσωματωμένη δυνατότητα για χρήση tokens 
για two factor authentication 

ΝΑΙ 
  

Graphical real-time and historical monitoring ΝΑΙ   

Να υποστηρίζει failover συνδεσμολογία 
Active/Passive και Active/Active 

ΝΑΙ 
  

Υποστηρίζεται (μέσω του κατασκευαστή) η 
δυνατότητα ενημέρωσης- ανανέωσης του 
προϊόντος 

ΝΑΙ 
  

Η προσφερόμενη λύση να διαθέτει 
πιστοποιήσεις από ανεξάρτητο οργανισμό 
αξιολόγησής ICSA Labs για τουλάχιστον το 
Firewall, IPsec, IPS, Antivirus, SSL-VPN 

ΕΠΙΘΥΜΗΤΟ 

  

 

Συσκευή Ασφάλειας Δικτύου (Firewall στο  Τυχερό - ΔΗΜΟΤΙΚΗ ΕΝΟΤΗΤΑ ΤΥΧΕΡΟΥ) 
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ  

Να αναφερθεί ο κατασκευαστής και το μοντέλο Να αναφερθεί   

Αριθμός Μονάδων 1   

Η συσκευή ανήκει στην κατηγορία των 
συσκευών ενοποιημένης αντιμετώπισης 
απειλών (UTM Appliance). 

NAI 
  

Τείχος Προστασίας (Firewall) ΝΑΙ   

Να διαθέτει Network Intrusion 

Detection and Prevention System 
ΝΑΙ 

  

Να διαθέτει AntiVirus Protection ΝΑΙ   

Συνολικό Throughput (για πακέτα 

UDP 1518 byte) 
>=5 Gbps 

  

Συνολικό Throughput σε λειτουργία IPSec VPN 
(για πακέτα 512 byte) 

>= 4.4 Gbps 
  

Συνολικός αριθμός ταυτόχρονα 
υποστηριζόμενων site-to-site VPN Tunnels 
χωρίς να απαιτείται η χρήση άδειας για την 
ενεργοποίηση τους και χρήση τους 

>=200 

  

Συνολικός αριθμός ταυτόχρονα 
υποστηριζόμενων SSL VPN Tunnels χωρίς να 
απαιτείται η χρήση άδειας για την 
ενεργοποίηση τους και χρήση τους 

>=200 

  

Συνολικός αριθμός ταυτόχρονων session >= 690.000   

Νέα sessions ανά δευτερόλεπτο >= 34.000   

Threat Protection Throughput >= 600 Mbps   

IPS Throughput >= 1 Gbps   

Αριθμός Virtual Firewalls που υποστηρίζονται 
κατά την παράδοση χωρίς να απαιτείται η 
χρήση άδειας για την ενεργοποίηση τους 

>= 10 
  

Ethernet 10/100/1000 (Copper, RJ-45) port >= 5   

Να διαθέτει μια (1) Console (Copper, RJ-45) 
port για διαχείριση 

 

ΝΑΙ 

  

USB port >= 1   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ  

Υποστήριξη των εξής 
λειτουργιών/πρωτοκόλλων: NAT mode, 
Transparent mode, Network Address 
Translation (NAT), dymamic routing, 
OSPF/BGP/RIP, policy routing, VLANs, Zones, 
Link aggregation (IEEE 802.3ad), SD-WAN 

ΝΑΙ 

  

Διαχείριση Κυκλοφορίας 

(Traffic Shaping) 

 

ΝΑΙ 

  

Υποστήριξη: IPSec authentication 

MD5, SHA-1, PKI request, Aggregate and 
redundant VPN, SSLVPN web & tunnel mode 

 

ΝΑΙ 

  

Υποστήριξη URL Filtering, DNS Filtering, WEB 
Filtering, Application, File filtering, DLP, SSL & 
SSH inspection, custom IPS signatures. 
Λειτουργία σε Flow και Proxy modes 

 

ΝΑΙ 

  

DoS Anomalies Detection ΝΑΙ   

Υποστήριξη: RADIUS, TACACS+, LDAP, PKI ή 
λειτουργικά ισοδύναμο 

ΝΑΙ 
  

SSO για Windows, Citrix,Novel networks και   
VMware Horizon 

ΝΑΙ 
  

Δυνατότητα χρησιμοποίησης φίλτρων 
περιορισμού προσπέλασης και δρομολόγησης 
κατά βούληση του διαχειριστή του συστήματος 
[λειτουργία ως packet filter με βάση τις IP 
διευθύνσεις παραλήπτη και αποστολέα, τα 
χρησιμοποιούμενα πρωτόκολλα (UDP, TCP, 
ICMPκ.λπ.), (protocol numbers) και θύρες 
(ports). 

ΝΑΙ 

  

Ενσωματωμένο HTTP-server και Web-based 
interface, για τη διαχείριση της συσκευής από 
οποιονδήποτε απομακρυσμένο δικτυακό 
κόμβο του Internet μέσω ενός Web browser 

ΝΑΙ 

  

Υποστήριξη διαχείρισης μέσω Command Line 
Interface (CLI) και υποστήριξη SNMP 

ΝΑΙ 
  

Καταχώρηση στοιχείων λειτουργίας και 
στατιστικών σε syslog server. 

ΝΑΙ 
  

Email notification ΝΑΙ   
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ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ  

Ενσωματωμένη δυνατότητα για χρήση tokens 
για two factor authentication 

ΝΑΙ 
  

Graphical real-time and historical monitoring ΝΑΙ   

Να υποστηρίζει failover συνδεσμολογία 
Active/Passive και Active/Active 

ΝΑΙ 
  

Υποστηρίζεται (μέσω του κατασκευαστή) η 
δυνατότητα ενημέρωσης- ανανέωσης του 
προϊόντος 

ΝΑΙ 
  

Η προσφερόμενη συσκευή να πληροί τις 
ακόλουθες προδιαγραφές: FCC, ICES,  RCM, 
VCCI, UL/cUL, BSMI, CE, CB  

ΝΑΙ 
  

Η προσφερόμενη λύση να διαθέτει 
πιστοποιήσεις από ανεξάρτητο οργανισμό 
αξιολόγησής ICSA Labs για τουλάχιστον το 
Firewall, IPsec, IPS, Antivirus, SSL-VPN 

 

ΕΠΙΘΥΜΗΤΟ 

  

 

Μεταγωγέας - Switch 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Τεχνικές Προδιαγραφές 

ΓΕΝΙΚΑ ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ    

Οι προσφερόμενοι μεταγωγείς – switch να είναι του 
ιδίου κατασκευαστή με τον εξοπλισμό τείχους 
προστασίας – Firewall. 

Να αναφερθεί ο κατασκευαστής και το μοντέλο 

ΝΑΙ   

Απαιτούμενος αριθμός τεμαχίων 2   

Τα προσφερόμενα switches θα πρέπει να μπορούν να 
διαχειριστούν από εξοπλισμό Firewall του ίδιου 
κατασκευαστή. 

NAI   

Να διαθέτει πιστοποιήσεις FCC, CE, RCM, VCCI, BSMI, 
UL, CB, RoHS2 του κατασκευαστή 

NAI   

Θύρες 10 GE SFP+ ≥ 4   
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Θύρες GE RJ45 ≥ 24   

RJ-45 Σειριακή θύρα κονσόλας ≥ 1   

Layer 2 Capable NAI   

Layer 3 Capable NAI   

MTBF ≥ 10 Years   

ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ ΜΕΤΑΓΩΓΕΑ    

Switching Capacity (Duplex) ≥ 128 Gbps   

Packets Per Second (Duplex) ≥ 190 Mpps   

MAC Address Storage ≥ 32.000   

Network Latency < 1 μs   

Μέγιστος αριθμός υποστηριζόμενων VLAN 4.000   

Packet Buffer ≥ 2 MB   

Υποστήριξη Jumbo Frames ΝΑΙ   

Υποστήριξη IEEE 802.1D /802.1w /802.1s (STP, RSTP, 
MSTP) 

ΝΑΙ   

Υποστήριξη 802.1Q VLAN Tagging ΝΑΙ   

802.3ad Link Aggregation with LACP ΝΑΙ   

Υποστήριξη IEEE 802.3x Flow Control ΝΑΙ   

Υποστήριξη IEEE 802.3u 100Base-TX ΝΑΙ   

Υποστήριξη IEEE 802.3z 1000Base-SX/LX ΝΑΙ   

Υποστήριξη IEEE 802.3ab 1000Base-T ΝΑΙ   

IEEE 802.3 CSMA/CD Access Method & Physical Layer 
Specifications 

ΝΑΙ   

Κατανάλωση Ισχύος (Μέση / Μέγιστη) <50 W   

ΑΣΦΑΛΕΙΑ ΚΑΙ ΟΡΑΤΟΤΗΤΑ    

Port Mirroring ΝΑΙ   

Admin Authentication Via RFC 2865 RADIUS ΝΑΙ   

Υποστήριξη IEEE 802.1x authentication Port-based ΝΑΙ   
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Υποστήριξη IEEE 802.1x Authentication MAC-based ΝΑΙ   

Υποστήριξη IEEE 802.1x Guest and Fallback VLAN ΝΑΙ   

Υποστήριξη IEEE 802.1x MAC Access Bypass (MAB) ΝΑΙ   

Υποστήριξη IEEE 802.1x Dynamic VLAN Assignment ΝΑΙ   

sFlow ΝΑΙ   

ACL ΝΑΙ   

IEEE 802.1ab Link Layer Discovery Protocol (LLDP) ΝΑΙ   

IEEE 802.1ab LLDP-MED ΝΑΙ   

DHCP-Snooping ΝΑΙ   

Dynamic ARP Inspection ΝΑΙ   

Sticky MAC ΝΑΙ   

Ενσωματωμένη λειτουργία Network Access Control NAI   

Quality of Services (QoS)    

IEEE 802.1p Based Priority Queuing ΝΑΙ   

IP TOS/DSCP Based Priority Queuing ΝΑΙ   

ΔΙΑΧΕΙΡΙΣΗ    

Διαχείριση IPv4/IPv6 ΝΑΙ   

Πρόσβαση διαχειριστών μέσω Telnet / SSH ΝΑΙ   

Πρόσβαση διαχειριστών μέσω HTTP/HTTPS ΝΑΙ   

Υποστήριξη SNMP v.1, 2c και 3 ΝΑΙ   

Διαχείριση μέσω γραμμής εντολής (CLI) ΝΑΙ   

Διαχείριση μέσω ενσωματωμένου γραφικού 
περιβάλλοντος (GUI) 

ΝΑΙ 
  

Υποστήριξη κεντρικής διαχείρισης VLAN ΝΑΙ   
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4.2.4. Κεντρική Ενιαία Πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων ψηφιακού 
μετασχηματισμού των ΟΤΑ 

 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Η πλατφόρμα να διαθέτει φιλικό περιβάλλον εργασίας, ενώ η 
εφαρμογή που θα παραδοθεί από τον Ανάδοχο να έχει στην 
Ελληνική όλες τις λειτουργίες οθόνης (userinterface).  

ΝΑΙ   

Να είναι απολύτως φιλική στον χρήστη χωρίς να απαιτείται να 
διαθέτει ο χρήστης ειδικές γνώσεις.  

ΝΑΙ   

Να μπορεί να διαχειρίζεται με τον βέλτιστο τρόπο τη 
γεωγραφική και περιγραφική πληροφορία και να περιλαμβάνει 
τις παρακάτω Τεχνικές Προδιαγραφές:  

ΝΑΙ   

Σύστημα «ανοιχτής» αρχιτεκτονικής (openarchitecture), 
δηλαδή υποχρεωτική χρήση ανοικτών προτύπων που θα 
διασφαλίζουν:  

την ομαλή λειτουργία και συνεργασία μεταξύ του 
συνόλου των προς προμήθεια υπηρεσιών 
την επεκτασιμότητα των υποσυστημάτων χωρίς 
αλλαγές στη δομή και αρχιτεκτονική τους 
τη δυνατότητα εύκολης επικοινωνίας, διασύνδεσης ή 
και ολοκλήρωσης με τρίτες εφαρμογές ή / και 
υποσυστήματα.  

ΝΑΙ   

Γι’ αυτό το λόγο πρέπει να παρέχουν κατ’ ελάχιστον τα 
ακόλουθα: 

• Τεκμηριωμένα API (ApplicationProgrammingInterface) τα 
οποία να επιτρέπουν την ολοκλήρωση/ διασύνδεση με 
τρίτες εφαρμογές, όπου αυτό είναι απαραίτητο.  

• Δυνατότητα διασύνδεσης/ επικοινωνίας με τρίτες 
εφαρμογές βάσει διεθνών standards (XML, SOAP, UDDI, 
JSON κ.λπ.).  

• Αρθρωτή (modular) αρχιτεκτονική, ώστε να επιτρέπονται 
μελλοντικές επεκτάσεις και αντικαταστάσεις, 
ενσωματώσεις, αναβαθμίσεις ή αλλαγές διακριτών 
τμημάτων λογισμικού ή εξοπλισμού.  

• Αρχιτεκτονική Ν-tier για την ευελιξία της κατανομής του 
κόστους και φορτίου μεταξύ κεντρικών συστημάτων και 
σταθμών εργασίας, για την αποδοτική εκμετάλλευση του 
δικτύου και την ευκολία στην επεκτασιμότητα, αλλά και 
στη συντήρησή του. 

• Χρήση γραφικού περιβάλλοντος λειτουργίας των χρηστών 
για την αποδοτική χρήση της εφαρμογής και την ευκολία 
εκμάθησής της. 

ΝΑΙ   





 

 
 

 

168 

 

• Διασφάλιση της πληρότητας, ποιότητας, ακεραιότητας και 
ασφάλειας των δεδομένων της πλατφόρμας. 

• Λειτουργία χωρίς περιορισμούς στον αριθμό χρηστών και 
χωρίς την απαίτηση προμήθειας αδειών χρήσης ή 
πρόσθετων δικαιωμάτων. 

• Δυνατότητα λειτουργίας του διαχειριστικού εργαλείου σε 
διαφορετικά λειτουργικά συστήματα (Windows, Unix, 
Linux), με χρήση μόνο προγράμματος περιήγησης. 

• Πρότυπα επικοινωνίας με εφαρμογές σχεσιακών βάσεων 
δεδομένων, χωρίς περιορισμούς σε αριθμό χρηστών ή την 
ανάγκη προμήθειας πρόσθετων αδειών χρήσης. 

• Τήρηση των στοιχείων και δεδομένων σε εφαρμογή 
σχεσιακής βάσης δεδομένων (RDBMS) με τις απαραίτητες 
άδειες χρήσης, η οποία να καλύπτει τις απαιτήσεις 
διαχείρισης, αποθήκευσης και αναζήτησης των δεδομένων 
μέσα από σχεσιακές δομές οργάνωσης. 

• Δυνατότητα αποτελεσματικής λειτουργίας πίσω από 
firewalls. 

• Δυνατότητα απ’ ευθείας, αμφίδρομη σύνδεση με κεντρική 
και χωρικά ενεργοποιημένη βάση δεδομένων, η οποία να 
εξυπηρετεί πολλαπλούς, ταυτόχρονους χρήστες. 

Λειτουργική Αρχιτεκτονική    

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Η πληροφοριακή πλατφόρμα πρέπει να υποστηρίζει την πλήρη 
διασύνδεση των υποσυστημάτων της, η οποία έγκειται στην 
ενιαία τήρηση των κοινών δεδομένων μέσω τήρησης ενιαίας 
βάσης δεδομένων, ώστε οι πληροφορίες για μία οντότητα να 
διατηρούνται σε ένα και μοναδικό σημείο μέσα στο σύστημα 
και να δημιουργούνται / ενημερώνονται μόνο από το 
κατάλληλο υποσύστημα.  

ΝΑΙ   

Οποιοδήποτε υποσύστημα να μπορεί να εκτελεί οποιαδήποτε 
παρεχόμενη λειτουργία του συστήματος μέσω ανοικτής 
τεχνολογίας διασύνδεσης όπως Web Services.  

ΝΑΙ   

Οι παρεχόμενες υπηρεσίες να στοχεύουν μέσω των 
αρχιτεκτονικών επιλογών τους:  

• Στην πρόσβαση των τηρουμένων πληροφοριών με τρόπο 
ενιαίο και ασφαλή διασφαλίζοντας την εγκυρότητα των 
σχετικών δεδομένων σε περίπτωση πρόσβασης από 
πολλαπλά σημεία 

• Στην παροχή πρόσβασης στην τηρούμενη πληροφορία / 
υπηρεσίες, από εσωτερικά ή εξωτερικά κυβερνητικά 
συστήματα, μέσω ανοικτών, ευρέως διαδεδομένων 
προτύπων πχ. μέσω διαδικτυακών υπηρεσιών (Web 
Services) 

ΝΑΙ   
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Η απρόσκοπτη παροχή και διάθεση των παραπάνω ψηφιακών 
υπηρεσιών  να εξασφαλίζεται με την ανάπτυξη / 
παραμετροποίηση ενιαίου πληροφοριακού συστήματος, το 
οποίο να βασίζεται σε λογισμικό διαδικτυακής πλατφόρμας 
εφαρμογών. 

ΝΑΙ   

Όλες οι παραπάνω εφαρμογές να είναι ιδιαίτερα εύχρηστες, 
ώστε να μπορούν να χρησιμοποιηθούν χωρίς να απαιτούνται 
εξειδικευμένες γνώσεις σε θέματα πληροφορικής και 
πληροφοριακών συστημάτων. 

ΝΑΙ   

Όλα τα δεδομένα να αποθηκεύονται σε βάση δεδομένων με 
τρόπο, που να είναι δυνατόν να χρησιμοποιηθούν από άλλες 
εφαρμογές και να επιτυγχάνεται η διασύνδεση με τα 
υφιστάμενα συστήματα.  

ΝΑΙ   

Ιδιαίτερη βαρύτητα να δοθεί στη μη επανάληψη δεδομένων, 
ώστε να αποφευχθούν διπλοκαταχωρήσεις, ασυνέπειες 
δεδομένων, προβλήματα  συγχρονισμού κ.λπ. και να 
ελαχιστοποιηθεί το κόστος συντήρησης και διαχείρισης του 
συστήματος. 

ΝΑΙ   

Φυσική Αρχιτεκτονική    

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Η αρχιτεκτονική που προτείνεται διασφαλίζει υψηλή 
διαθεσιμότητα του συστήματος και υποστηρίζει σύγχρονες 
τεχνικές αξιοποίησης υλικού όπως Virtualization, Server & 
Storage consolidation.  

NAI   

Το σύστημα 
πρέπει να 
διαθέτει τα 
ακόλουθα 
χαρακτηριστικά, 
απαραίτητα για 
την ανάπτυξη 
εφαρμογών που 
απαιτούν 
δυναμικά 
μεταβαλλόμενο 
περιεχόμενο:  

Διαχείριση δεδομένων ΝΑΙ   

Προσπέλαση σε βάσεις δεδομένων ΝΑΙ   

Ασφάλεια στη μετάδοση και αποθήκευση 
της πληροφορίας  

ΝΑΙ   

Ανάλυση δεδομένων ΝΑΙ   

Επικοινωνία με άλλες Πηγές / Βάσεις 
Δεδομένων 

ΝΑΙ   

Για την υλοποίηση των υποσυστημάτων, πρέπει να επιλεγεί μια 
αντικειμενοστραφής και πολύ-επίπεδη αρχιτεκτονική 
σχεδιασμού και οργάνωσης των δομών, των οντοτήτων και 
επιμέρους στοιχείων που συνθέτουν τα περιεχόμενα της 
εφαρμογής. 

ΝΑΙ   
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Πρέπει επίσης να επιτρέψει την αυξημένη απόδοση, ευελιξία, 
συντηρησιμότητα και επαναχρησιμοποίηση (performance, 
flexibility, maintainability, and reusability), ενώ ταυτόχρονα η 
πολυπλοκότητα της κατανεμημένης επεξεργασίας να είναι 
αδιαφανής προς τον χρήστη. 

ΝΑΙ   

Υψηλή Διαθεσιμότητα 

Το προσφερόμενο λογισμικό των Database Servers και Portal Servers, αλλά και ο γενικότερος σχεδιασμός 
της λύσης και στο επίπεδο του hardware 

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 
ΤΕΚΜΗΡΙΩΣΗΣ 

Να εξασφαλίζει τη δυνατότητα επέκτασης σε μοντέλο 
ανάκαμψης από καταστροφές. 

ΝΑΙ   

Να παρέχει δυνατότητες για την υλοποίηση αρχιτεκτονικής 
χωρίς μοναδικό σημείο σφάλματος (no single point of failure).  

ΝΑΙ   

Να διασφαλίζει την προστασία και γρήγορη ανάκαμψη από 
ανθρώπινα λάθη, την υψηλή διαθεσιμότητα κατά τη διάρκεια 
διαδικασιών αναδιοργάνωσης, συντήρησης, λήψης 
αντιγράφων ασφαλείας, καθώς και τη διάθεση υπηρεσιών fail 
– over για τις εφαρμογές με τρόπο διαφανή προς τους χρήστες.  

ΝΑΙ   

Οι ανωτέρω αναφερόμενες τεχνολογικές επιλογές σχεδιασμού 
και υλοποίησης αρχιτεκτονικής εξασφαλίζουν τις απαιτήσεις 
υψηλής διαθεσιμότητας.  

ΝΑΙ   

Τεχνολογίες και σχέδιο υλοποίησης έργου   

ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ ΠΑΡΑΠΟΜΠΗ 

Το λογισμικό εφαρμογών με την ολοκλήρωση του έργου να 
καλύπτει πλήρως όλες τις απαιτούμενες λειτουργικές και 
τεχνικές προδιαγραφές των πινάκων συμμόρφωσης που 
συνοδεύουν την παρούσα μελέτη. 

ΝΑΙ   

Να υποστηρίζεται κεντρική καταχώρηση και διαχείριση της 
εισαγόμενης πληροφορίας στο σύστημα έτσι ώστε η ίδια η 
πληροφορία να μην απαιτείται να επανεισαχθεί σε κανένα άλλο 
σημείο.  

ΝΑΙ   

Οι γενικές 
αρχές που θα 
διέπουν το νέο 
ΠΣ σε 
λειτουργικό και 
τεχνολογικό 
επίπεδο:  

 

Σύστημα «ανοιχτής» αρχιτεκτονικής (open 
architecture), δηλαδή υποχρεωτική χρήση 
ανοικτών προτύπων που να διασφαλίζουν: 

• Την ομαλή λειτουργία και συνεργασία 
μεταξύ του συνόλου των προς 
προμήθεια εφαρμογών του νέου ΠΣ  

• Την επεκτασιμότητα των 
υποσυστημάτων χωρίς αλλαγές στη 
δομή και αρχιτεκτονική τους 

ΝΑΙ   
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• Οι εφαρμογές του ΠΣ να είναι 
κατάλληλα σχεδιασμένες ώστε να 
παρέχουν τη δυνατότητα εύκολης 
επικοινωνίας, διασύνδεσης ή και 
ολοκλήρωσης με τρίτες εφαρμογές ή / 
και υποσυστήματα 

Γι’ αυτό το λόγο πρέπει οι ανωτέρω 
εφαρμογές να παρέχουν κατ’ ελάχιστον τα 
ακόλουθα:  

• Τεκμηριωμένα API (Application 
Programming Interface) τα οποία να 
επιτρέπουν την ολοκλήρωση/ 
διασύνδεση με τρίτες εφαρμογές, 
όπου αυτό είναι απαραίτητο.  

• Δυνατότητα ολοκλήρωσης / 
διασύνδεσης με εφαρμογές και 
δεδομένα που ενσωματώνουν την 
επιχειρησιακή λογική με σκοπό την 
κάλυψη ενδεχόμενων μελλοντικών 
αναγκών συλλογής δεδομένων από 
όλα τα τρίτα συστήματα.  

• Δυνατότητα διασύνδεσης / 
επικοινωνίας με τρίτες εφαρμογές 
βάσει διεθνών standards (XML, SOAP, 
UDDI κλπ.)  

NAI   

Αρθρωτή (modular) αρχιτεκτονική του 
συστήματος, ώστε να επιτρέπονται 
μελλοντικές επεκτάσεις και 
αντικαταστάσεις, ενσωματώσεις, 
αναβαθμίσεις ή αλλαγές διακριτών 
τμημάτων λογισμικού ή εξοπλισμού.  

ΝΑΙ   

Αρχιτεκτονική N – tier για την ευελιξία της 
κατανομής του κόστους και φορτίου μεταξύ 
κεντρικών συστημάτων και σταθμών 
εργασίας, για την αποδοτική εκμετάλλευση 
του δικτύου και την ευκολία στην 
επεκτασιμότητα, αλλά και τη συντήρησή του.  

ΝΑΙ   

Χρήση συστημάτων διαχείρισης σχεσιακών 
βάσεων δεδομένων (RDBMS) για την ευκολία 
διαχείρισης μεγάλου όγκου δεδομένων, 
όπως αυτά θα παράγονται από την 
εναπόθεση δεδομένων από τους χρήστες και 
θα διατηρούνται σε βάθος χρόνου, είτε ως 
πρωτόλειο υλικό είτε κατόπιν επεξεργασίας.  

ΝΑΙ   
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Να διασφαλιστεί η αυξημένη διαθεσιμότητα 
και πρόσβαση των χρηστών στα διαθέσιμα 
δεδομένα. 

ΝΑΙ   

Χρήση γραφικού περιβάλλοντος λειτουργίας 
των χρηστών για την αποδοτική χρήση των 
εφαρμογών και την ευκολία εκμάθησής 
τους.  

ΝΑΙ   

Διασφάλιση της πληρότητας, ποιότητας, 
ακεραιότητας και ασφάλειας των δεδομένων 
των εφαρμογών.  

ΝΑΙ   

Σχεδιασμός και υλοποίηση με βασική αρχή 
την οικονομία πόρων αλλά και τη βέλτιστη 
απόδοση των συστημάτων που θα 
προσφερθούν.  

ΝΑΙ   

Όλες ανεξαιρέτως οι προσφερόμενες 
εφαρμογές πρέπει στο περιβάλλον εργασίας 
του χρήστη (τελικού και διαχειριστή), να 
απαιτούν μόνο έναν κοινό web browser, σε 
όλα τα λειτουργικά συστήματα που αυτοί 
υποστηρίζουν:  

• Chrome 49+ 
• Firefox 50+ 
• Safari 10+ 
• MS IE 10+ 
• MS Edge legacy 14+ 
• MS Edge 88+   
• Opera 27+ 

ΝΑΙ   

Επιθυμητή είναι η δυνατότητα εκτέλεσης / 
φιλοξενίας τους σε περισσότερα του ενός 
εναλλακτικά λειτουργικά συστήματα 
εξυπηρετητή, εφόσον προκύψει από τον 
φορέα μελλοντικά τέτοια ανάγκη. 

ΝΑΙ   

Συμμόρφωση με το ισχύον θεσμικό πλαίσιο 
αναφορικά με την Προσβασιμότητα 
ιστοτόπων και εφαρμογών δημοσίου για 
φορητές συσκευές      (Ν. 4591/2019). 

ΝΑΙ   

Για το σκοπό αυτό να αναπτυχθούν  το 
Υποσύστημα Διαχείρισης Περιεχομένου της 
Διαδικτυακής Πύλης και του Υποσυστήματος 
Παρουσίασης Περιεχομένου της 
Διαδικτυακής Πύλης με βάση τις 
λειτουργικές και τεχνικές προδιαγραφές που 
έχει θεσπίσει το Ελληνικό Κράτος μέσω του 

ΝΑΙ   
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Οδηγού της Εθνικής Ψηφιακής Στρατηγικής 
2016-2021. 

Το ΠΣ πρέπει να υποστηρίζει την πλήρη διασύνδεση των 
υποσυστημάτων του η οποία έγκειται στα ακόλουθα:  

• Στην ύπαρξη ενός ενιαίου τρόπου επιβολής των 
πολιτικών (ρόλοι χρηστών, δικαιώματα και 
εξουσιοδοτήσεις, ασφάλεια κ.λπ.). 

• Στην ενιαία τήρηση των κοινών δεδομένων μέσω 
τήρησης ενιαίας βάσης δεδομένων, ώστε οι πληροφορίες 
για μία οντότητα να διατηρούνται σε ένα και μοναδικό 
σημείο μέσα στο σύστημα και να δημιουργούνται / 
ενημερώνονται μόνο από το κατάλληλο υποσύστημα. 

ΝΑΙ   

 

4.3. ΟΡΙΖΟΝΤΙΕΣ ΑΠΑΙΤΗΣΕΙΣ 

4.3.1. ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑ ΚΑΙ ΔΙΑΣΥΝΔΕΣΙΜΟΤΗΤΑ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Παροχή σχήματος δεδομένων ΝΑΙ   

Παροχή δεδομένων μέσω προγραμματιστικής 

επαφής (API) 

ΝΑΙ   

 

4.3.2. ΥΠΟΔΟΜΕΣ ΛΕΙΤΟΥΡΓΙΑΣ ΚΑΙ ΔΙΚΤΥΑ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Σύμφωνα με την 3.2 ΝΑΙ   

4.3.3. ΡΕΥΜΑΤΟΔΟΤΗΣΗ ΚΑΙ ΤΗΛΕΠΙΚΟΙΝΩΝΙΑΚΕΣ ΣΥΝΔΕΣΕΙΣ 

Για την κάλυψη των αναγκών επικοινωνίας αισθητήρων και εξοπλισμού στο πεδίο προτείνεται η χρήση 

συνδέσεων μέσω δικτύου κινητής τηλεφωνίας ή με αποδεδειγμένα λειτουργικό δίκτυο που θα παρέχει ο 

δικαιούχος. Στην περίπτωση αυτή ο δικαιούχος θα πρέπει να αναφέρει στη διακήρυξη το είδος και την 

αρχιτεκτονική του δικτύου που θα παρασχεθεί για τις ανάγκες του έργου. Ο ανάδοχος αντίστοιχα θα πρέπει 

να προσαρμόσει την προσφορά του στο παρεχόμενο δίκτυο. 
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Αναφορικά με την παροχή ενέργειας η κάλυψη εφόσον επαρκεί προτείνεται να καλύπτεται με εναλλακτικές 

πηγές ενέργειας που να καλύπτουν την αυτονομία του προς ρευματοδότηση συστήματος, Σε άλλες 

περιπτώσεις η ευθύνη ρευματοδότησης αφορά τον δικαιούχο. Ο ανάδοχος στην προσφορά του στην 

περίπτωση αυτή θα πρέπει να αναφέρει αναλυτικά τις ανάγκες ρευματοδότησης των συσκευών. 

 

4.3.4. ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Πολιτική χρηστών  ΝΑΙ   

Υποστήριξη Identity Federation μέσω eIDAS, ΓΓΠΣ 

πολιτών, ΓΓΠΣ Δημοσίων υπαλλήλων 

ΝΑΙ   

4.3.5. ΥΠΗΡΕΣΙΕΣ ΕΚΠΑΙΔΕΥΣΗΣ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Αριθμός καταρτιζομένων 2   

Υλικό εκπαίδευσης ΝΑΙ   

Ώρες εκπαίδευσης 20   

4.3.6. ΥΠΗΡΕΣΙΕΣ ΠΙΛΟΤΙΚΗΣ ΛΕΙΤΟΥΡΓΙΑΣ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Περίοδος πιλοτικής λειτουργίας (σε ημέρες) 15   

4.3.7. ΔΙΑΣΦΑΛΙΣΗ ΠΟΙΟΤΗΤΑΣ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 
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Συμμόρφωση με Γενικό Κανονισμό Προστασίας 

Δεδομένων 

ΝΑΙ   

Συμμόρφωση με Εθνική Στρατηγική  

Κυβερνοασφάλειας (ΑΔΑ: 6ΙΒΕ46ΜΤΛΠ-ΦΜ5 

12/2020) 

ΝΑΙ   

Συμμόρφωση σε πρότυπα W3C ΝΑΙ   

Συμμόρφωση με τις οδηγίες WCAG 2.1, Επίπεδο AA NAI   

4.3.8. ΥΠΗΡΕΣΙΕΣ ΕΓΓΥΗΣΗΣ ΚΑΙ ΣΥΝΤΗΡΗΣΗΣ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Χρόνος απόκρισης σε αναφορά προβλήματος (εντός 

ωρών λειτουργίας helpdesk) 

2 ώρες   

4.3.9. ΣΧΗΜΑ ΔΙΟΙΚΗΣΗΣ, ΣΧΕΔΙΑΣΜΟΥ ΚΑΙ ΥΛΟΠΟΙΗΣΗΣ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Σύμφωνα με την 3.9  ΝΑΙ   

 

4.3.10. ΠΝΕΥΜΑΤΙΚΑ ΔΙΚΑΙΩΜΑΤΑ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Σύμφωνα με την 3.10  ΝΑΙ   

4.3.11. ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ ΠΑΡΑΠΟΜΠΗ 
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ΤΕΚΜΗΡΙΩΣΗΣ 

Σύμφωνα με την 3.11 ΝΑΙ   

 

4.3.12. ΦΑΣΕΙΣ ΥΛΟΠΟΙΗΣΗΣ - ΧΡΟΝΟΔΙΑΓΡΑΜΜΑ ΥΛΟΠΟΙΗΣΗΣ 

 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Συνολικό χρονοδιάγραμμα: <= 10 μήνες ΝΑΙ   

Φάσεις Υλοποίησης Έργου 

Σύμφωνα με το Παράρτημα Ι της Διακήρυξης  
ΝΑΙ 

  

 

 

4.3.13. ΠΡΌΤΥΠΑ ΔΙΑΣΦΆΛΙΣΗΣ ΠΟΙΌΤΗΤΑΣ 

 

ΠΡΟΔΙΑΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ 
ΠΑΡΑΠΟΜΠΗ 

ΤΕΚΜΗΡΙΩΣΗΣ 

Οι οικονομικοί φορείς για την παρούσα διαδικασία 

σύναψης σύμβασης οφείλουν να διαθέτουν εν 

ισχύ πιστοποιημένο σύστημα διασφάλισης 

ποιότητας με βάση το πρότυπο ISO 9001:2015 ή 

ισοδύναμο ή άλλο Φορέα Πιστοποίησης, 

διαπιστευμένο από τον ΕΣΥΔ ή ισότιμο οργανισμό. 

Το πεδίο εφαρμογής της πιστοποίησης θα πρέπει 

να είναι «Κατασκευή Εφαρμογής Διαδικτυακού 

Λογισμικού» ή άλλο ανάλογο του αντικειμένου της 

μελέτης. 

ΝΑΙ 
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Οι οικονομικοί φορείς για την παρούσα διαδικασία 

σύναψης σύμβασης οφείλουν να διαθέτουν εν 

ισχύ πιστοποιημένο σύστημα διασφάλισης 

ποιότητας με βάση το πρότυπο ISO 27001:2013 ή 

ισοδύναμο ή άλλο Φορέα Πιστοποίησης, 

διαπιστευμένο από τον ΕΣΥΔ ή ισότιμο οργανισμό. 

ΝΑΙ 

  

 

 

Μεθοδολογία υλοποίησης 

Ο υποψήφιος Ανάδοχος υποχρεούται να υποβάλλει στην προσφορά του την ολοκληρωμένη μεθοδολογική 
προσέγγιση που θα ακολουθήσει για την υλοποίηση του έργου, λαμβάνοντας υπόψη τις απαιτήσεις της 
Αναθέτουσας Αρχής, όσον αφορά τόσο στο περιεχόμενο του έργου, όσο και στο απαιτούμενο 
χρονοδιάγραμμα.  

Ο υποψήφιος Ανάδοχος θα πρέπει να αναφέρει στην προσφορά του τη στρατηγική που προτίθεται να 
χρησιμοποιήσει στο έργο, την προσέγγιση που θα ακολουθήσει σε όλα τα στάδια του έργου (π.χ. τεχνικές, 
εργαλεία, συνεργασίες, κλπ.), τις διαδικασίες μεταφοράς τεχνογνωσίας, τον τρόπο συνεργασίας με το 
προσωπικό της Αναθέτουσας αρχής, τον τρόπο πρόσβασης σε σχετικές με το έργο σύγχρονες τεχνολογικές 
πηγές πληροφοριών και έργων, κλπ. Ιδιαίτερη έμφαση θα δοθεί στην πειστικότητα της μεθοδολογίας σε 
σχέση με τις δυνατότητες και την ικανότητα του Αναδόχου να εκτελέσει επιτυχώς το έργο στον προτεινόμενο 
απ' αυτόν χρόνο 

 

Ομάδα Έργου/Σχήμα Διοίκησης της Σύμβασης 

Ο υποψήφιος Ανάδοχος υποχρεούται να υποβάλλει στην προσφορά του ολοκληρωμένη πρόταση για το 

σχήμα διοίκησης, την οργάνωση για την υλοποίηση και το προσωπικό που θα διαθέσει (ομάδα έργου), με 

αναλυτική αναφορά του αντικειμένου και του χρόνου απασχόλησής τους. Τυχόν αλλαγή του προσωπικού 

θα τελεί υπό την έγκριση της αρμόδιας Επιτροπής Παρακολούθησης και Παραλαβής. Στην καταγραφή της 

ομάδας του έργου θα πρέπει ρητώς να συμπεριληφθεί ο Υπεύθυνος του έργου από την πλευρά του 

Αναδόχου και ο αναπληρωτής αυτού, οι οποίοι θα αναλάβουν την απευθείας επικοινωνία με την 

Αναθέτουσα Αρχή, το συντονισμό των εργασιών και την διευθέτηση ζητημάτων που άπτονται της 

παρακολούθησης, παραλαβής και πληρωμής του έργου. Πιο συγκεκριμένα ο υποψήφιος Ανάδοχος θα 

πρέπει να παρουσιάσει στην Προσφορά του τουλάχιστον τα ακόλουθα: 

● την διάρθρωση της Ομάδας Έργου με προσδιορισμό των ρόλων και αρμοδιοτήτων των υποομάδων 

εργασίας, 

● το επίπεδο εμπειρίας του κάθε στελέχους της Ομάδας Έργου, 

● το συνολικό χρόνο απασχόλησης του εκάστοτε μέλους της Ομάδας Έργου. 

 

Διάρκεια σύμβασης-Χρόνοι παράδοσης 
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Το έργο θα υλοποιηθεί σε δέκα (10) μήνες από την υπογραφή της σχετικής σύμβασης με τους κάτωθι 
χρόνους παράδοσης ανά εφαρμογή. 

  

Το χρονοδιάγραμμα των φάσεων αποτυπώνεται ως εξής: 

ΦΑΣΗ 
ΠΕΡΙΓΡΑΦΗ 

ΦΑΣΗΣ 

 ΜΗΝΕΣ ΥΛΟΠΟΙΗΣΗΣ 

1 2 3 4 5 6 7-10 

Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 

1 

Προμήθεια και 
εγκατάσταση 
εξοπλισμού και 
λογισμικού 
συστημάτων 

      

 

2 
Παραμετροποίησ
η – Αρχικοποίηση 
συστημάτων  

      
 

3 
Υπηρεσίες 
διαλειτουργικότη
τας 

      
 

4 
Πιλοτική 
λειτουργία και 
Εκπαίδευση 

      
 

Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων 

1 
Προμήθεια και 
εγκατάσταση 
εξοπλισμού 

      
 

2 
Προμήθεια και 
εγκατάσταση 
λογισμικού 

      
 

3 

Παραμετροποίησ
η και 
Αρχικοποίηση 
εφαρμογών/ 
Ανάπτυξη 
υπηρεσιών 
διαλειτουργικότη
τας με την 
κεντρική 
πλατφόρμα smart 
cities 

      

 





 

 
 

 

179 

 

ΦΑΣΗ 
ΠΕΡΙΓΡΑΦΗ 

ΦΑΣΗΣ 

 ΜΗΝΕΣ ΥΛΟΠΟΙΗΣΗΣ 

1 2 3 4 5 6 7-10 

4 
Υπηρεσίες 
εκπαίδευσης 

      
 

5 
Υπηρεσίες 
πιλοτικής 
λειτουργίας 

      
 

Έξυπνος Οδηγός Πόλης/ Δήμου με καταγραφή τοπικών επιχειρήσεων και ανάδειξη προσφορών 

1 
Εγκατάσταση 
Λογισμικού στο 
G-Cloud 

      
 

2 
Αρχικοποίηση, 
Παραμετροποίησ
η Π.Σ 

      
 

3 
Εκπαίδευση 
Διαχειριστών & 
Χρηστών  

      
 

4 
Πιλοτική 
Λειτουργία 
Συστήματος 

      
 

Ολοκληρωμένη υποδομή προστασίας από κυβερνοεπιθέσεις (Network Firewall, Endpoint security 
Κλπ) και παροχή συστήματος τηλε-εργασίας 

1 
Μελέτη 
Εφαρμογής 

      
 

2 

Προμήθεια, 
εγκατάσταση και 
παραμετροποίησ
η εξοπλισμού και 
λογισμικού 
συστήματος 
κυβερνοασφάλει
ας/ συστήματος 
τηλε-εργασίας 

      

 

3 Εκπαίδευση         

4 
Πιλοτική 
Λειτουργία  

      
 

5 
Παραγωγική 
λειτουργία 
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ΦΑΣΗ 
ΠΕΡΙΓΡΑΦΗ 

ΦΑΣΗΣ 

 ΜΗΝΕΣ ΥΛΟΠΟΙΗΣΗΣ 

1 2 3 4 5 6 7-10 

Κεντρική ενιαία πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων ψηφιακού 
μετασχηματισμού των ΟΤΑ 

1 

Προμήθεια 
ενιαίας 
πλατφόρμας/ 
mobile 
εφαρμογής 
χρηστών / 
πολιτών 

      

 

2 

Παραμετροποίησ
η και 
Αρχικοποίηση 
εφαρμογών 

      

 

3 

Πλατφόρμα με 
δυνατότητες 
διαλειτουργικότη
τας 

      

 

4 

Υπηρεσίες 
πιλοτικής 
λειτουργίας/ 
Αναφορά 
προβλημάτων και 
δυσλειτουργιών 

      

 

5 
Υπηρεσίες 
εκπαίδευσης/ 
Εγχειρίδια χρήσης 

      
 

 

 

Οι φάσεις των δράσεων αποτυπώνονται κάτωθι: 

Δράση : Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 

 

Α΄ Προμήθεια και εγκατάσταση εξοπλισμού και λογισμικού συστημάτων 

Φάση Νο 1 Τίτλος Προμήθεια και εγκατάσταση 
εξοπλισμού και λογισμικού 
συστημάτων 

Μήνας Έναρξης 1 Μήνας Λήξης 6 

Στόχοι 
Στόχος της 1ης Φάσης είναι η προμήθεια και εγκατάσταση του συνόλου του απαραίτητου 
εξοπλισμού και του λογισμικού των συστημάτων. 
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Περιγραφή Υλοποίησης 

- Προμήθεια εξοπλισμού 

- Εγκατάσταση εξοπλισμού 

- Προμήθεια πληροφοριακών συστημάτων 

Παραδοτέα 
Π.Α.1 Προμήθεια του συνόλου του απαραίτητου εξοπλισμού 
Π.Α.2 Εγκατάσταση του συνόλου του απαραίτητου εξοπλισμού 
Π.Α.3 Προμήθεια πληροφοριακών συστημάτων 

 

Β’.  Παραμετροποίηση – Αρχικοποίηση συστημάτων  

Φάση Νο 2 Τίτλος Παραμετροποίηση – 
Αρχικοποίηση συστημάτων  

Έναρξη 3 Λήξη 7 

Στόχοι  
Στόχος της 2ης Φάσης είναι η παραμετροποίηση και αρχικοποίηση των συστημάτων 

Περιγραφή Υλοποίησης: Παραμετροποίηση και αρχικοποίηση των συστημάτων 

Παραδοτέα  
Π.Β.1 Παραμετροποίηση και Αρχικοποίηση συστημάτων 

 

Γ’. Υπηρεσίες διαλειτουργικότητας 

Φάση Νο 3 Τίτλος Υπηρεσίες 
διαλειτουργικότητας 

Έναρξη 8 Λήξη 8 

Στόχοι  
Στόχος της 3ης Φάσης είναι η διαλειτουργικότητα των συστημάτων με άλλα συστήματα 

Περιγραφή Υλοποίησης: 
Ανάπτυξη υπηρεσιών διαλειτουργικότητας με άλλα συστήματα 

Παραδοτέα  
Π.Γ.1 Διαλειτουργικότητα με άλλα συστήματα 

 

Δ΄ Πιλοτική λειτουργία και Εκπαίδευση 

Φάση Νο 4 Τίτλος Πιλοτική λειτουργία και 
Εκπαίδευση 

Έναρξη 9 Λήξη 10 

Στόχοι  
Στόχος της 4ης Φάσης είναι η πιλοτική λειτουργία των συστημάτων και η εκπαίδευση των 
στελεχών. 

Περιγραφή Υλοποίησης 
- Αποκατάσταση τεχνικών προβλημάτων 
- Εκπαίδευση χρηστών και διαχειριστών 

Παραδοτέα  
Π.Δ.1 Εκπαιδευμένοι χρήστες και διαχειριστές 
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Π.Δ.2 Εγχειρίδια χρήσης 
Π.Δ.3 Αναφορά προβλημάτων και δυσλειτουργιών 

 

Δράση : Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων 
Α΄  ΠΡΟΜΗΘΕΙΑ ΚΑΙ ΕΓΚΑΤΑΣΤΑΣΗ ΕΞΟΠΛΙΣΜΟΥ 

Φάση Νο 1 Τίτλος 
Προμήθεια και εγκατάσταση 

εξοπλισμού 

Έναρξη Μήνας 1 Λήξη Μήνας 1 

Στόχοι : Προμήθεια και εγκατάσταση εξοπλισμού 

Περιγραφή Υλοποίησης: : Προμήθεια και εγκατάσταση εξοπλισμού στις υποδομές που θα 
υποδειχθούν από το Δήμο. 

Παραδοτέα:  Προμήθεια εξοπλισμού  -  Εγχειρίδιο τεκμηρίωσης εγκατάστασης 

 

Β΄ ΠΡΟΜΗΘΕΙΑ ΚΑΙ ΕΓΚΑΤΑΣΤΑΣΗ ΛΟΓΙΣΜΙΚΟΥ 

Φάση Νο 2 Τίτλος 
ΠΡΟΜΗΘΕΙΑ ΚΑΙ ΕΓΚΑΤΑΣΤΑΣΗ 

ΕΞΟΠΛΙΣΜΟΥ 

Έναρξη Μήνας 2 Λήξη Μήνας 3 

Στόχοι : Προμήθεια και εγκατάσταση εφαρμογών λογισμικού 

Περιγραφή Υλοποίησης: Προμήθεια και εγκατάσταση λογισμικού στις υποδομές που θα 
υποδειχθούν από το Δήμο 

Παραδοτέα: Προμήθεια λογισμικού  -  Εγχειρίδιο τεκμηρίωσης εγκατάστασης 

 

Γ΄ ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗ ΚΑΙ ΑΡΧΙΚΟΠΟΙΗΣΗ ΕΦΑΡΜΟΓΩΝ/ ΑΝΑΠΤΥΞΗ ΥΠΗΡΕΣΙΩΝ ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑΣ 

Φάση Νο 3 Τίτλος 
ΠΡΟΜΗΘΕΙΑ ΚΑΙ ΕΓΚΑΤΑΣΤΑΣΗ 

ΛΟΓΙΣΜΙΚΟΥ 

Έναρξη Μήνας 4 Λήξη Μήνας 4 

Στόχοι :  Παραμετροποίηση και Αρχικοποίηση εφαρμογών/ Ανάπτυξη υπηρεσιών 
διαλειτουργικότητας με την κεντρική πλατφόρμα smart cities 

Περιγραφή Υλοποίησης: Παραμετροποίηση και Αρχικοποίηση εφαρμογών/ Ανάπτυξη 
υπηρεσιών διαλειτουργικότητας με την κεντρική πλατφόρμα smart cities 

Παραδοτέα: Έκθεση αναφοράς εργασιών 

 

Δ΄ ΕΚΠΑΙΔΕΥΣΗ 

Φάση Νο 4 Τίτλος ΕΚΠΑΙΔΕΥΣΗ 
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Έναρξη Μήνας 5 Λήξη Μήνας 5 

Στόχοι : Μεταφορά τεχνογνωσίας σε διαχειριστές και απλούς χρήστες 

Περιγραφή Υλοποίησης: Αναλυτικό πρόγραμμα εκπαίδευσης διαχειριστών και χρηστών 
ανά αντικείμενο και ρόλο. 

Παραδοτέα: Εγχειρίδια εφαρμογής – Υπηρεσίες εκπαίδευσης - Έκθεση αξιολόγησης 
εκπαίδευσης   

 

Ε΄  ΠΙΛΟΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ 

Φάση Νο 5 Τίτλος ΠΙΛΟΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ 

Έναρξη Μήνας 6 Λήξη Μήνας 6 

Στόχοι : Λειτουργία του συστήματος σε πραγματικές συνθήκες. 

Περιγραφή Υλοποίησης: Περιλαμβάνει την πλήρη επιχειρησιακή λειτουργία του 

λογισμικού σε πραγματικές συνθήκες λειτουργίας από το σύνολο της κοινότητας των 

χρηστών και την υποστήριξη της λειτουργίας του συστήματος. 

Παραδοτέα :  Έκθεση αποτελεσμάτων Πιλοτικής λειτουργίας 

 

 

Δράση : Έξυπνος Οδηγός Πόλης/ Δήμου με καταγραφή τοπικών επιχειρήσεων  

Α΄ Εγκατάσταση Λογισμικού στο G-Cloud & Εξοπλισμού 

Φάση Νο:  1 Τίτλος Εγκατάσταση Λογισμικού 
στο G-Cloud 

Έναρξη 1 Λήξη 2 

Στόχοι : Στόχος της Α Φάσης είναι η προμήθεια και εγκατάσταση του συνόλου του 
εξοπλισμού και του λογισμικού στο G-Cloud. 

Περιγραφή Υλοποίησης: 
- Εγκατάσταση Λογισμικού Έξυπνου Οδηγού Πόλης / Δήμου με καταγραφή τοπικών 

επιχειρήσεων  

- Ενημέρωση Google Play & App Store με mobile app 

Παραδοτέα  
Π.1.1 Λογισμικό Έξυπνου Οδηγού Πόλης / Δήμου με καταγραφή τοπικών επιχειρήσεων  
Π.1.2 Λογισμικό Mobile App  

 

Β’. Αρχικοποίηση, Παραμετροποίηση Λογισμικού Έξυπνου Οδηγού Πόλης / Δήμου με καταγραφή τοπικών 
επιχειρήσεων  

Φάση Νο 2 Τίτλος Αρχικοποίηση, 
Παραμετροποίηση Π.Σ. 

Έναρξη 3 Λήξη 4 

Στόχοι : Στόχος της Β Φάσης είναι η Αρχικοποίηση του λογισμικού και η παραμετροποίηση 
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όλων των υπηρεσιών που προσφέρουν τα αρμόδια Τμήματα  

Περιγραφή Υλοποίησης: 
- Αρχικοποίηση Πληροφοριακού Συστήματος 

- Παραμετροποίηση λογισμικού ανά υπηρεσία  

- Ολοκλήρωση πλατφόρμας 

Παραδοτέα  
Π.2.1 Παραμετροποίηση Έξυπνου Οδηγού Πόλης / Δήμου με καταγραφή τοπικών 
επιχειρήσεων  

 

Γ’. Εκπαίδευση Διαχειριστών & Χρηστών 

Φάση Νο 3 Τίτλος Εκπαίδευση Διαχειριστών & 
Χρηστών 

Έναρξη 5 Λήξη 5 

Στόχοι : Στόχος της Γ Φάσης είναι η εκπαίδευση των διαχειριστών και των στελεχών 

Περιγραφή Υλοποίησης:  

- Εκπαίδευση στους διαχειριστές και τους χρήστες των εφαρμογών  του συστήματος 

Παραδοτέα  

Π.3.1 Εγχειρίδια χρήσης & videos  

 
 

Δ’. Πιλοτική Λειτουργία Συστήματος  

Φάση Νο 4 Τίτλος Πιλοτική Λειτουργία 
Συστήματος 

Έναρξη 5 Λήξη 5 

Στόχοι : Στόχος της Δ Φάσης είναι η πιλοτική λειτουργία του συστήματος  

Περιγραφή Υλοποίησης:  
- Υπηρεσίες Πιλοτικής  Λειτουργίας του συστήματος  

Παραδοτέα  
Π.4.1 Αναφορά προβλημάτων και δυσλειτουργιών  
Π.4.2 Πλατφόρμα Ticketing  

 

Δράση : Ολοκληρωμένη υποδομή προστασίας από κυβερνοεπιθέσεις (Network Firewall, Endpoint security 
Κλπ) και παροχή συστήματος τηλε-εργασίας 

Α΄ Μελέτη Εφαρμογής 

Φάση Νο:  1 Τίτλος Μελέτη Εφαρμογής 

Έναρξη Μήνας 1 Λήξη Μήνας 1 

Στόχοι : Η μελέτη  εφαρμογής αφορά στην αποτύπωση και οριστικοποίηση των 
προδιαγραφών υλοποίησης του  συστήματος κυβερνοασφάλειας 
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Περιγραφή Υλοποίησης: 
Η μελέτη εφαρμογής θα περιλαμβάνει κατ’ ελάχιστον τα παρακάτω:   

• Σχέδιο Διαχείρισης και Ποιότητας Έργου (ΣΔΠΕ) 

• Τον πλήρη και λεπτομερή σχεδιασμό του συνολικού συστήματος (μοντέλο 

υλοποίησης και αρχιτεκτονικής δικτύου, διαγράμματα μεταφοράς  δεδομένων, ρόλοι 

χρηστών διασυνδεσιμότητα εφαρμογών, κτλ.). 

• Πλήρη και αναλυτική περιγραφή όλου του λογισμικού που θα αναπτυχθεί (ρόλος, 

σκοπός, χρησιμοποιούμενη τεχνολογία κλπ) 

• Πλήρη περιγραφή όλου του έτοιμου λογισμικού που θα χρησιμοποιηθεί. 

• Αναλυτικό χρονοδιάγραμμα υλοποίησης με πρόβλεψη για όλα τα παραδοτέα και τον 

απαιτούμενο χρόνο ελέγχου/αποδοχής του. 

• Τον προσδιορισμό της μεθοδολογίας και των αρχικών σεναρίων ελέγχου αποδοχής 

καθώς και τον καθορισμό της μεθόδου καταγραφής δεικτών απόδοσης των 

συστημάτων και εφαρμογών. 

• Τον προγραμματισμό τεκμηρίωσης (Documentation Plan) για το συνολικό σύστημα. 

• Περιγραφή ρόλων χρηστών (job descriptions) 

• Πηγή αναλυτικών δεδομένων εισόδου(inputs). 

• Μελέτη διαλειτουργικότητας και διασυνδεσιμότητας με τρίτες εφαρμογές 

• Καθορισμό των απαιτήσεων εκπαίδευσης ανά ομάδα εκπαιδευομένων για την 

λειτουργία του συστήματος και των υποσυστημάτων του έργου 

Παραδοτέα  
Π.1: Μελέτη εξειδίκευσης τεχνικών προδιαγραφών υποδομής έργου 

 

Β’. Αρχικοποίηση, Παραμετροποίηση και εγκατάσταση εξοπλισμού και λογισμικού 

Φάση Νο 2 Τίτλος Προμήθεια, εγκατάσταση και 
παραμετροποίηση 
εξοπλισμού και λογισμικού 
κυβερνοασφάλειας/ 
συστήματος τηλε-εργασίας 

Έναρξη Μήνας 1 Λήξη 2 

Στόχοι : Στόχος της Φάσης Β είναι: 
- Προμήθεια εξοπλισμού και λογισμικού συστήματος κυβερνοασφάλειας/ 

συστήματος τηλε-εργασίας. 
- Εγκατάσταση εξοπλισμού και λογισμικού συστήματος κυβερνοασφάλειας 

συστήματος τηλε-εργασίας. 
- Παραμετροποίηση πληροφοριακών συστημάτων και λογισμικού συστήματος - 

Διενέργεια δοκιμών  κυβερνοασφάλειας 

Περιγραφή Υλοποίησης: 
Περιλαμβάνει το σύνολο του απαιτούμενου εξοπλισμού για την υλοποίηση του έργου την 

εγκατάσταση του και παραμετροποίηση του. 

Εγκατάσταση λογισμικού συστήματος και θέση του σε λειτουργία 
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Παραδοτέα  
Π.2:    Προμήθεια εξοπλισμού και λογισμικού συστήματος 
Π.2.1:Εγκατάσταση εξοπλισμού και λογισμικού συστήματος κυβερνοασφάλειας/ 
συστήματος τηλε-εργασίας, παραμετροποίηση και θέση του σε λειτουργία. 
Π.2.2 : Διενέργεια σεναρίων ελέγχου 
Π.2.3 : Αποτελέσματα διενέργειας σεναρίων ελέγχου 
Π.2.4 :Εκσφαλμάτωση 

 

Γ’. Εκπαίδευση Διαχειριστών & Χρηστών 

Φάση Νο 3 Τίτλος Εκπαίδευση Διαχειριστών & 
Χρηστών 

Έναρξη Μήνας 3 Λήξη Μήνας 3 

Στόχοι : Στόχος της Γ Φάσης είναι η εκπαίδευση των διαχειριστών και των χρηστών του 
συστήματος 

Περιγραφή Υλοποίησης:  
- Εκπαίδευση στους διαχειριστές και τους χρήστες του συστήματος 

Παραδοτέα  
Π.3.1: Πρόγραμμα εκπαίδευσης  
Π.3.2: Εκπαιδευτικό υλικό  
Π.3.3: Έκθεση ολοκλήρωσης 

 
Δ’. Πιλοτική Λειτουργία Συστήματος  

Φάση Νο 4 Τίτλος Πιλοτική λειτουργία 
συστήματος 

Έναρξη 5 Λήξη 5 

Στόχοι : Η Δ Φάσης περιλαμβάνει τις απαραίτητες ενέργειες για την εξασφάλιση της 
ομαλής μετάβασης στην κανονική λειτουργία του έργου με την υποστήριξη από τον 
ανάδοχο.  
Εκπαίδευση (on the job training) χρηστών / διαχειριστών του συστήματος. Στην φάση αυτή 
θα ελέγχει την ορθή λειτουργία του έργου, θα πραγματοποιηθούν οι απαραίτητες αλλαγές 
και προσαρμογές, και θα πραγματοποιηθούν οι δοκιμές ασφάλειας 

Περιγραφή Υλοποίησης:  
Περιλαμβάνει τις απαραίτητες ενέργειες και την εξασφάλιση της πιλοτικής καλής 
λειτουργίας όλου του πληροφοριακού συστήματος. 
1.Τεκμηρίωση Συστήματος (Τ.Σ.). 
Περιλαμβάνει την πλήρη και αναλυτική τεκμηρίωση του συστήματος που απαιτείται για 
την υποστήριξη  της λειτουργίας του υλικού και του λογισμικού συστήματος και 
εφαρμογών. 
2. Υποστήριξη λειτουργίας – Συντήρησης  
Περιλαμβάνει τις απαραίτητες ενέργειες και την εξασφάλιση της πιλοτικής  λειτουργίας 
όλου του συστήματος.  
Περιλαμβάνει κατ’ ελάχιστον  τα ακόλουθα: 

- Προληπτική και διορθωτική συντήρηση εξοπλισμού 
- Υποστήριξη λειτουργίας υλικού και λογισμικού 
- Τηλεφωνική υποστήριξη – Helpdesk 
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- Παρακολούθηση και Αντιμετώπιση περιστατικών ασφαλείας 
- On the Job training. 
- Τελική Παραμετροποίηση πληροφοριακού συστήματος 

Ότι αντίστοιχο προβλέπεται από τις παραπάνω διακριτές ενότητες και τα παρακάτω 
επιμέρους υποσυστήματα  
  Αποσφαλμάτωση πληροφοριακού συστήματος 
  Τελική Παραμετροποίηση πληροφοριακού συστήματος 

Παραδοτέα  
Π.4.1: Έντυπο και ηλεκτρονικό υλικό τεκμηρίωσης 
Π.4.2: Υποστήριξη πιλοτικής λειτουργίας πληροφοριακού συστήματος  
Π.4.3: On the Job training 
Π.4.4: Εκσφαλμάτωση πληροφοριακού συστήματος.  
Π.4.5: Τελική Παραμετροποίηση πληροφοριακού συστήματος 

 

Ε’. Παραγωγική λειτουργία 

Φάση Νο 5 Τίτλος Παραγωγική λειτουργία 

Έναρξη Μήνας 4 Λήξη Μήνας 4 

Στόχοι : Περιλαμβάνει τις απαραίτητες ενέργειες για την εξασφάλισης της κανονικής 
λειτουργίας όλου του πληροφοριακού συστήματος με την υποστήριξη από τον ανάδοχο. 
Εκπαίδευση (on the job training) χρηστών / διαχειριστών του συστήματος 
Έλεγχος της ορθής λειτουργία του συστήματος. 

Περιγραφή Υλοποίησης:  
Τεκμηρίωση Συστήματος (Τ.Σ.). 
Περιλαμβάνει την πλήρη και αναλυτική τεκμηρίωση του συστήματος που απαιτείται για 
την υποστήριξη  της λειτουργίας του υλικού και του λογισμικού συστήματος και 
εφαρμογών. 
Υποστήριξη λειτουργίας – Συντήρησης 
Περιλαμβάνει τις απαραίτητες ενέργειες και την εξασφάλισης της κανονικής λειτουργίας 
όλου του συστήματος.  
Περιλαμβάνει κατ’ ελάχιστον  τα ακόλουθα: 

- Υποστήριξη λειτουργίας υλικού και λογισμικού 
- Τηλεφωνική υποστήριξη – Helpdesk 
- Παρακολούθηση κατάστασης ασφαλείας 
- Αντιμετώπιση περιστατικών ασφαλείας 
- On the Job training. 
- Αποσφαλμάτωση πληροφοριακού συστήματος 
- Τελική Παραμετροποίηση πληροφοριακού συστήματος 

Παραδοτέα  
Π.5.1: Έντυπο και ηλεκτρονικό υλικό τεκμηρίωσης 
Π.5.2: Υποστήριξη παραγωγικής λειτουργίας πληροφοριακού συστήματος 
Π.5.3: On the Job training 
Π.5.4: Παράδοση επικαιροποιημένου Εκπαιδευτικού υλικού 
Π.5.5: Παράδοση Λογισμικού συστήματος και εφαρμογών με άδειες χρήσης  
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Δράση : Κεντρική Ενιαία Πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων ψηφιακού 
μετασχηματισμού των ΟΤΑ 
Α΄ Προμήθεια ενιαίας πλατφόρμας/ mobile εφαρμογής χρηστών / πολιτών 

Φάση Νο:  1 Τίτλος ΠΡΟΜΗΘΕΙΑ ΛΟΓΙΣΜΙΚΩΝ 

Έναρξη ΜΗΝΑΣ 2 Λήξη ΜΗΝΑΣ 3 

Στόχοι : Στόχος της Α Φάσης είναι η προμήθεια και εγκατάσταση του συνόλου του 
εξοπλισμού και του λογισμικού στο G-Cloud 

Περιγραφή Υλοποίησης: 
Εγκατάσταση Λογισμικού Κεντρικής Ενιαίας Πλατφόρμας 
Ενημέρωση Google Play & App Store με mobile app 

Παραδοτέα  
Π.1.1 Λογισμικό Κεντρικής Ενιαίας Πλατφόρμας 
Π.1.2 Mobile εφαρμογής χρηστών/ πολιτών Κεντρικής Ενιαίας Πλατφόρμας 

 

Β’. ΑΡΧΙΚΟΠΟΙΗΣΗ, ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗ ΛΟΓΙΣΜΙΚΟΥ ΚΕΝΤΡΙΚΗΣ ΕΝΙΑΙΑΣ ΠΛΑΤΦΟΡΜΑΣ  

Φάση Νο 2 Τίτλος ΑΡΧΙΚΟΠΟΙΗΣΗ, 
ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗ Π.Σ. 

Έναρξη ΜΗΝΑΣ 4 Λήξη ΜΗΝΑΣ 4 

Στόχοι : Στόχος της Β Φάσης είναι η Παραμετροποίηση και Αρχικοποίηση του λογισμικού  

Περιγραφή Υλοποίησης: 
Αρχικοποίηση Πληροφοριακού Συστήματος 
Ολοκλήρωση πλατφόρμας 

Παραδοτέα  
Π.2.1 Παραμετροποίηση λογισμικού Κεντρικής Ενιαίας Πλατφόρμας  
Π.2.2 Παραμετροποίηση Mobile app Κεντρικής Ενιαίας Πλατφόρμας 

 

Γ’. ΑΝΑΠΤΥΞΗ ΥΠΗΡΕΣΙΩΝ ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑΣ ΜΕ ΤΡΙΤΕΣ ΕΦΑΡΜΟΓΕΣ 

Φάση Νο 3 Τίτλος ΕΓΚΑΤΑΣΤΑΣΗ 

Έναρξη ΜΗΝΑΣ 4 Λήξη ΜΗΝΑΣ 5 

Στόχοι : Στόχος της Γ Φάσης είναι η ολοκλήρωση της εγκατάστασης του λογισμικού  

Περιγραφή Υλοποίησης:  
Ανάπτυξη υπηρεσιών διαλειτουργικότητας  πλατφόρμας με τρίτες εφαρμογές,  μέσω της 
οποίας να είναι δυνατή η συλλογή και ολιστική διαχείριση δεδομένων από όλες τις 
εφαρμογές και συστήματα που είναι εγκατεστημένα ή πρόκειται να εγκατασταθούν 
μελλοντικά στο Δήμο. 

Παραδοτέα  
Π.3.1 Κεντρική Ενιαία Πλατφόρμα 

 

Δ’. ΠΙΛΟΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ 

Φάση Νο 4 Τίτλος ΠΙΛΟΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ 
ΣΥΣΤΗΜΑΤΟΣ 

Έναρξη ΜΗΝΑΣ 6 Λήξη ΜΗΝΑΣ 6 

Στόχοι : Στόχος της Δ Φάσης είναι η πιλοτική λειτουργία του συστήματος  
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Περιγραφή Υλοποίησης:  
Υπηρεσίες Πιλοτικής  Λειτουργίας του συστήματος  

Παραδοτέα  
Π.4.1 Αναφορά προβλημάτων και δυσλειτουργιών  
Π.4.2 Πλατφόρμα Ticketing  

 

Ε’. ΕΚΠΑΙΔΕΥΣΗ ΔΙΑΧΕΙΡΙΣΤΩΝ ΚΑΙ ΧΡΗΣΤΩΝ  

Φάση Νο 5 Τίτλος ΕΚΠΑΙΔΕΥΣΗ ΔΙΑΧΕΙΡΙΣΤΩΝ 
ΚΑΙ ΧΡΗΣΤΩΝ  

Έναρξη ΜΗΝΑΣ 7 Λήξη ΜΗΝΑΣ 7 

Στόχοι : Στόχος της Ε Φάσης είναι η εκπαίδευση των διαχειριστών και των στελεχών 

Περιγραφή Υλοποίησης:  
Εκπαίδευση στους διαχειριστές και τους χρήστες των εφαρμογών  του συστήματος 

Παραδοτέα  
Π.5.1 Εγχειρίδια χρήσης & videos  

 

 

 

 

 

Υπεργολαβία  

Σύμφωνα με το άρθρο 2.2.8.2 της διακήρυξης. 

 

Τόπος υλοποίησης/παράδοσης 

[συγκεκριμένη έδρα, Δ/νση παράδοσης] 

 

Παραδοτέα-Διαδικασία Παραλαβής/Παρακολούθησης 

Πίνακας Παραδοτέων 

Α/Α Παραδοτέου Τίτλος Παραδοτέου 
Τύπος 

Παραδοτέου41 
Μήνας 

Παράδοσης 

Δράση : Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 

1 
Π.Α.1 Προμήθεια του συνόλου του 
απαραίτητου εξοπλισμού 

Υ/Ε 6 

2 
Π.Α.2 Εγκατάσταση του συνόλου 
του απαραίτητου εξοπλισμού 

Υ 6 

 
41Τύπος Παραδοτέου: Μ (Μελέτη), ΑΝ (Αναφορά), Λ (Λογισμικό), Υ (Υλικό/Εξοπλισμός), Υ (Υπηρεσία), Σ 
(Σύστημα), ΑΛ (Άλλο) 
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3 
Π.Α.3 Προμήθεια πληροφοριακών 
συστημάτων Λ 

 

6 

4 
Π.Β.1 Παραμετροποίηση και 
Αρχικοποίηση συστημάτων 

Υ 7 

5 
Π.Γ.1 Διαλειτουργικότητα με άλλα 
συστήματα 

Υ 
8 

6 
Π.Δ.1 Εκπαιδευμένοι χρήστες και 
διαχειριστές 

Υ 
10 

7 Π.Δ.2 Εγχειρίδια χρήσης Υ 10 

8 
Π.Δ.3 Αναφορά προβλημάτων και 
δυσλειτουργιών 

Υ 
10 

Δράση : Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων 

1 
Προμήθεια και εγκατάσταση 
εξοπλισμού 

Υ/Ε 1 

2 
Προμήθεια και εγκατάσταση 
εφαρμογών λογισμικού 

Λ 3 

3 Έκθεση αναφοράς εργασιών Υ 4 

4 Υπηρεσίες εκπαίδευσης Υ 5 

5 Υπηρεσίες πιλοτικής λειτουργίας Υ 6 

Δράση : Έξυπνος Οδηγός Πόλης/ Δήμου με καταγραφή τοπικών επιχειρήσεων και ανάδειξη 
προσφορών 

1 

Λογισμικό  Έξυπνου Οδηγού Πόλης 
/ Δήμου με καταγραφή τοπικών 
επιχειρήσεων και ανάδειξη 
προσφορών 

Λ 2 

2 Λογισμικό Mobile App Λ 2 

3 Παραμετροποίηση Π.Σ ΑΝ 4 

4 Εγχειρίδια χρήσης & Videos  ΑΛ 5 

5 
Αναφορά προβλημάτων και 
δυσλειτουργιών 

ΑΝ 5 

6 Πλατφόρμα Ticketing  Λ 5 
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Δράση : Ολοκληρωμένη υποδομή προστασίας από κυβερνοεπιθέσεις (Network Firewall, 
Endpoint security Κλπ) και παροχή συστήματος τηλε-εργασίας 

1 Π.1: Μελέτη εξειδίκευσης τεχνικών 
προδιαγραφών υποδομής έργου 

Μ 1 

2 Π.2: Προμήθεια εξοπλισμού και 
λογισμικού συστήματος 

Υ/Υ/Ε 2 

3 Π.2.1: Εγκατάσταση εξοπλισμού και 
λογισμικού συστήματος 
κυβερνοασφάλειας, 
παραμετροποίηση και θέση του σε 
λειτουργία 

Υ/Υ/ΕΛ 2 

4 Π.2.2 : Διενέργεια σεναρίων 
ελέγχου 

ΑΛ 2 

5 Π.2.3 : Αποτελέσματα διενέργειας 
σεναρίων ελέγχου 

ΑΛ 2 

6 Π.2.4 : Εκσφαλμάτωση ΑΛ 2 

7 Π.3 :Εκπαίδευση  Υ 3 

8 Π.3.1: Πρόγραμμα εκπαίδευσης  ΑΛ 3 

9 Π.3.2: Εκπαιδευτικό υλικό ΑΛ 3 

10 Π.3.3: Έκθεση ολοκλήρωσης ΑΛ 3 

11 Π.4 : Πιλοτική Λειτουργία ΑΛ 3 

12 Π.4.1: Έντυπο και ηλεκτρονικό 
υλικό τεκμηρίωσης 

ΑΛ 3 

14 Π.4.2: Υποστήριξη πιλοτικής 
λειτουργίας πληροφοριακού 
συστήματος 

Υ 3 

15 Π.4.3: On the Job training Υ 3 

16 Π.4.5: Τελική Παραμετροποίηση 
πληροφοριακού συστήματος 

ΑΛ 3 

17 Π.5. : Παραγωγική Λειτουργία ΑΛ 4 

18 Π.5.1: Έντυπο και ηλεκτρονικό ΑΛ 4 
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υλικό τεκμηρίωσης 

19 Π.5.2: Υποστήριξη παραγωγικής 
λειτουργίας πληροφοριακού 
συστήματος 

Υ 4 

20 Π.5.3: On the Job training 
πληροφοριακού συστήματος 

Υ 4 

21 Π.5.4: Παράδοση 
επικαιροποιημένου Εκπαιδευτικού 
υλικού  

ΑΛ 4 

22 Π.5.5: Παράδοση Λογισμικού 
συστήματος και εφαρμογών με 
άδειες χρήσης  

ΑΛ 4 

Δράση : Κεντρική Ενιαία Πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων 
ψηφιακού μετασχηματισμού των ΟΤΑ 

1 Προμήθεια ενιαίας πλατφόρμας Λ 3 

2 
Προμήθεια mobile εφαρμογής 
χρηστών / πολιτών 

Λ 
3 

3 
Παραμετροποίηση και 
Αρχικοποίηση εφαρμογών 

Υ 
4 

4 
Πλατφόρμα με δυνατότητες 
διαλειτουργικότητας 

Λ 
5 

5 Πιλοτική Λειτουργία Υ 6 

6 
Αναφορά προβλημάτων και 
δυσλειτουργιών 

Υ 6 

7 Εκπαίδευση Χρηστών Υ 6 

8 Εγχειρίδια χρήσης Υ 6 

 
 
* Για όλες τις εφαρμογές/ συστήματα τα οποία θα παραδοθούν, ο ανάδοχος είναι υποχρεωμένος να 
παραδώσει μελέτη ταξινόμησης δεδομένων (data classification) η οποία θα συνοδεύει το πλάνο 
εγκατάστασης τις εκάστοτε εφαρμογής/ συστήματος στο G-Cloud. 

 
Διαδικασία Παραλαβής/Παρακολούθησης  
Σύμφωνα με το άρθρο 6.2 της διακήρυξης. 
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Εκπαίδευση προσωπικού  

Ο ανάδοχος θα παρέχει υπηρεσίες εκπαίδευσης στους διαχειριστές του Έργου. Η εκπαίδευση των χρηστών 
εντάσσεται στο πλαίσιο της υποχρέωσης του Αναδόχου για την ένταξη/αξιοποίηση του συστήματος σε 
λειτουργία. Στόχος της εκπαίδευσης είναι η γρήγορη αφομοίωση των διαδικασιών για τη λειτουργία, τη 
συντήρηση, την επικαιροποίηση των δεδομένων καθώς και την επίλυση προβλημάτων. Ειδικότερα, οι 
στόχοι της εκπαίδευσης είναι οι εξής: 

● η κατάρτιση και εκπαίδευση 2 τουλάχιστον στελεχών ή συνεργατών του Φορέα Λειτουργίας, που 
θα αναλάβουν την υποστήριξη του συστήματος. 

● η ολοκληρωμένη μεταφορά τεχνογνωσίας προς έναν ικανό πυρήνα στελεχών ή συνεργατών του 
Φορέα Υλοποίησης και των συνεργαζόμενων φορέων, οι οποίοι θα αναλάβουν μετά το πέρας τη 
διαχείριση και την υποστήριξη όλων των λειτουργικών Ενοτήτων σε συνεργασία με τον Ανάδοχο. 

● η ανάπτυξη των κατάλληλων δεξιοτήτων στους διαχειριστές του προτεινόμενου συστήματος, ώστε 
να υποστηριχθεί η διαδικασία της πλήρους ένταξής του σε παραγωγική λειτουργία. 

● η επίλυση προβλημάτων που σχετίζονται με την αρχική εξοικείωση των χρηστών και διαχειριστών 
του συστήματος και τη συστηματική υποστήριξη της προσαρμογής τους στα  νέα εργαλεία. 

Ο Ανάδοχος θα συντάξει έντυπο ή άλλο υλικό όπως video σε ηλεκτρονική μορφή εκπαιδευτικό υλικό, ως 
εγχειρίδια χρήσης. Το υλικό θα συνταχθεί στην Ελληνική γλώσσα. 

Ο υποψήφιος ανάδοχος, θα πρέπει να παρουσιάσει στην προσφορά του ολοκληρωμένο προτεινόμενο 
πρόγραμμα κατάρτισης το οποίο δεν θα ξεπερνά τις 20 ώρες. 

 

Εγγυήσεις-Τεχνική Υποστήριξη 

Στην τιμή αγοράς και για τουλάχιστον δύο έτη από την ημερομηνία παράδοσης του Έργου, ο Ανάδοχος 
υποχρεούται να προσφέρει δωρεάν υπηρεσίες εξ αποστάσεως Εγγύησης Καλής Λειτουργίας και Συντήρησης 
για το Έργο και τα υποσυστήματα του, έτσι ώστε να επιλυθούν προβλήματα δυσλειτουργίας της εφαρμογής 
και τυχόν σφαλμάτων.  

Κατά την περίοδο εγγύησης καλής λειτουργίας του συστήματος, οι προσφερόμενες υπηρεσίες του 
Αναδόχου είναι οι παρακάτω: 

● Διασφάλιση καλής λειτουργίας του Έργου και των υποσυστημάτων του. 

● Ο χρόνος απόκρισης μετά από κλήση και αναφορά προβλήματος από το Δήμο πρέπει να είναι 
μικρότερος των 2 ωρών εντός των ωρών λειτουργίας του helpdesk.   

● Αποκατάσταση των ανωμαλιών λειτουργίας του λογισμικού εφαρμογών (bugs) πλήρης 
αποκατάσταση με κατάλληλη διορθωτική έκδοση (patch/fix). Κατόπιν έγγραφης ειδοποίησης από 
τον Δήμο, ο Ανάδοχος είναι υποχρεωμένος να επιλύει τα προβλήματα. Επιθυμητά ο χρόνος 
αποκατάστασης δεν πρέπει να ξεπερνά τις δύο (2) εργάσιμες ημέρες. 

● Παράδοση – εγκατάσταση τυχόν νέων εκδόσεων του λογισμικού εφαρμογών. 

● Παράδοση αντιτύπων όλων των μεταβολών ή των επανεκδόσεων ή τροποποιήσεων των εγχειριδίων 
του υλικού και λογισμικού. 

● Υπηρεσία HelpDesk για όλους τους χρήστες του συστήματος του Δήμου, διαθέσιμη από τις 9:00 – 
17:00 όλες τις εργάσιμες ημέρες, η οποία να είναι προσβάσιμη μέσω φαξ ή email που θα δηλώσει 
ο υποψήφιος Ανάδοχος. 

Για την ενεργοποίηση των προσφερόμενων υπηρεσιών συντήρησης, πέρας της ισχύος της εγγύησης, 
δύναται να καταρτιστεί ειδική σύμβαση συντήρησης. Ο χρόνος ισχύος της σύμβασης συντήρησης θα 
καθορισθεί από τον Δήμο. Στη σύμβαση συντήρησης θα εξειδικεύονται οι όροι και οι παρεχόμενες 
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υπηρεσίες που αναφέρονται παραπάνω και θα ορίζεται το διάστημα σε ακέραια έτη από το πέρας ισχύος 
της εγγύησης καλής λειτουργίας.  

 

Παρατάσεις  

Σύμφωνα με το άρθρο 6.1 της διακήρυξης. 

 

Τροποποίηση Σύμβασης 

Σύμφωνα με το άρθρο 4.5 της διακήρυξης. 

 

ΜΕΡΟΣ Β- ΟΙΚΟΝΟΜΙΚΟ ΑΝΤΙΚΕΙΜΕΝΟ ΤΗΣ ΣΥΜΒΑΣΗΣ 

Χρηματοδότηση  

Φορέας χρηματοδότησης της παρούσας σύμβασης είναι το Υπουργείο Ψηφιακής Διακυβέρνησης. Η δαπάνη 
για την εν λόγω σύμβαση βαρύνει την με Κ.Α.: 61.7341.008 σχετική πίστωση του τακτικού προϋπολογισμού 
του οικονομικού έτους 2025  του Φορέα 42  

Για την παρούσα διαδικασία έχει εκδοθεί η 173/2025 απόφαση με αρ. πρωτ.  2056/25-02-2025 (ΑΔΑΜ: 
25REQ016381723, ΑΔΑ: ΨΖ9ΨΩ15-Λ6Ξ) για την ανάληψη υποχρέωσης/έγκριση δέσμευσης πίστωσης για το 
οικονομικό έτος 2025 και έλαβε α/α 1 καταχώρησης  στο μητρώο δεσμεύσεων/Βιβλίο εγκρίσεων & Εντολών 
Πληρωμής του φορέα43.  

Η παρούσα σύμβαση χρηματοδοτείται από Πιστώσεις του Προγράμματος Δημοσίων Επενδύσεων 
(Συλλογική Απόφαση Ένταξης, αριθ. ενάριθ. έργου 2025ΣΕ26370023)  

Η σύμβαση περιλαμβάνεται στο υποέργο Νο 1 της Πράξης : «Δράσεις Ψηφιακού Μετασχηματισμού του 
Δήμου Σουφλίου» η οποία έχει ενταχθεί στο Επιχειρησιακό Πρόγραμμα «ΨΗΦΙΑΚΟΣ ΜΕΤΑΣΧΗΜΑΤΙΣΜΟΣ 
ΤΩΝ ΟΤΑ» με βάση την Απόφαση Ένταξης με αρ. πρωτ. 2955 του ΥΠΟΥΡΓΟΣ ΨΗΦΙΑΚΗΣ ΔΙΑΚΥΒΕΡΝΗΣΗΣ  
και έχει λάβει κωδικό MIS 6001382 44. Η παρούσα σύμβαση χρηματοδοτείται από την Ευρωπαϊκή Ένωση 
(ΕΤΠΑ) και από εθνικούς πόρους μέσω του ΠΔΕ45. 

 

Εκτιμώμενη αξία σύμβασης σε ευρώ, χωρίς ΦΠΑ:  394.640,80 € 

 

Ανάλυση και Τεκμηρίωση προϋπολογισμού/Συνολική και ανά τμήμα/μονάδα 

 
42 Αναφέρονται τα στοιχεία του Φορέα, της Συλλογικής Απόφασης και του Κωδικού Αριθμού Εξόδων τους οποίους βαρύνει η 

πίστωση για την χρηματοδότηση της σύμβασης 
43  Σύμφωνα με το άρθρο 4 παρ. 4 του π.δ 80/2016 “Ανάληψη υποχρεώσεων από τους διατάκτες” ( Α΄ 145) «4. Οι διακηρύξεις, οι 

αποφάσεις ανάθεσης και οι συμβάσεις που συνάπτονται για λογαριασμό όλων των φορέων Γενικής Κυβέρνησης αναφέρουν 
απαραίτητα τον αριθμό και τη χρονολογία της απόφασης ανάληψης υποχρέωσης, εφόσον η προκαλούμενη δαπάνη πρόκειται 
να βαρύνει το τρέχον οικονομικό έτος, τον αριθμό καταχώρησής της στα λογιστικά βιβλία του οικείου φορέα, καθώς και τον 
αριθμό της απόφασης έγκρισης της πολυετούς ανάληψης, σε περίπτωση που η δαπάνη εκτείνεται σε περισσότερα του ενός 
οικονομικά έτη, συμπεριλαμβανομένου του τρέχοντος. Σε περίπτωση που η προκαλούμενη δαπάνη πρόκειται να βαρύνει 
αποκλειστικά και μόνον το επόμενο ή τα επόμενα οικονομικά έτη, οι διακηρύξεις, οι αποφάσεις ανάθεσης και οι συμβάσεις 
της παρούσας φέρουν μόνο τον αριθμό της πολυετούς έγκρισης, κατά τα οριζόμενα στις διατάξεις της παρ. 4 του άρθρου 2» 
Επίσης, σύμφωνα με το άρθρο 12 παρ. 2 γ) του ίδιου π.δ : “ «γ) Διακηρύξεις, όπου απαιτείται, και αποφάσεις ανάθεσης που 
εκδίδονται και συμβάσεις που συνάπτονται από φορείς της Γενικής Κυβέρνησης είναι άκυρες, εφόσον δεν έχει προηγηθεί η 
έκδοση της απόφασης ανάληψης υποχρέωσης της παρ. 2 του άρθρου 2, υπό την επιφύλαξη της παρ. 4 του άρθρου 2 και της 
παρ. 4 του άρθρου 4» 

44 Συμπληρώνονται τα σχετικά κενά με βάση την Απόφαση Ένταξης της Πράξης.  
45 Συμπληρώνονται αναλόγως με το είδος της χρηματοδότησης και το ειδικό κανονιστικό πλαίσιο (πχ ν. 4314/2014) 
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 

 Φ.Π.Α. [€]  

 
ΣΥΝΟΛΙΚΗ 
ΑΞΙΑ  ΜΕ 
Φ.Π.Α. 
24% [€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ  

ΥΠΟΕΡΓΟ 1: «Ανάπτυξη των Δράσεων του Market Place Δήμου Σουφλίου » 
Δράση 7 : Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 

1 Προμήθεια ελεγκτών pillar 40 Αριθμός 330,00 13.200,00 3.168,00 16.368,00 

2 
Προμήθεια ενδιάμεσων 
κόμβων τηλε-διαχείρισης και 
υποστηρικτικών υλικών 

2 Αριθμός 1.100,00 2.200,00 528,00 2.728,00 

3 
Προμήθεια συστήματος τηλε-
ελέγχου και τηλε-διαχείρισης 

1 Άδειες 17.000,00 17.000,00 4.080,00 21.080,00 

4 
Προμήθεια λογισμικού 
network server 

1 
Αριθμός 6.552,10 6.552,10 1.572,50 8.124,61 

5 
Προμήθεια mobile 
εφαρμογής χρηστών 
οδοφωτισμού 

1 
Α/Μ 3.000,00 3.000,00 720,00 3.720,00 

6 

Αποτυπώσεις Pillar και 
φωτιστικών που αντιστοιχεί 
σε καθένα από αυτά 

1,5 Α/Μ 2.500,00 3.750,00 900,00 4.650,00 

7 Εγκατάσταση ελεγκτών pillar 0,5 Α/Μ 750,00 375,00 90,00 465,00 

8 
Εγκατάσταση κόμβων τηλε-
διαχείρισης 

0,5 Α/Μ 900,00 450,00 108,00 558,00 

9 
Παραμετροποίηση και 
Αρχικοποίηση εφαρμογών 

0,1 Α/Μ 3.600,00 360,00 86,40 446,40 

10 

Ανάπτυξη υπηρεσιών 
διαλειτουργικότητας με την 
κεντρική πλατφόρμα smart 
cities 

0,1 Α/Μ 3.600,00 360,00 86,40 446,40 

11 
Υπηρεσίες πιλοτικής 
λειτουργίας 

0,1 Α/Μ 3.600,00 360,00 86,40 446,40 

12 Εκπαίδευση Χρηστών 0,1 Α/Μ 3.600,00 360,00 86,40 446,40 

13 Εγχειρίδια χρήσης 0,1 Α/Μ 2.100,00 210,00 50,40 260,40 

14 
Αναφορά προβλημάτων και 
δυσλειτουργιών 

0,1 Α/Μ 2.100,00 210,00 50,40 260,40 

  ΜΕΡΙΚΟ ΣΥΝΟΛΟ  48.387,10 11.612,90 60.000,01 

ΥΠΟΕΡΓΟ 1: «Ανάπτυξη των Δράσεων του Market Place Δήμου Σουφλίου » 
Δράση 10 : Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων 
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 

 Φ.Π.Α. [€]  

 
ΣΥΝΟΛΙΚΗ 
ΑΞΙΑ  ΜΕ 
Φ.Π.Α. 
24% [€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ  

1 

Προμήθεια συσκευών / 
αισθητήρων 
παρακολούθησης 
ηλεκτροφωτισμού 

50 ΤΜΧ 330,00 16.500,00 3.960,00 20.460,00 

2 
Προμήθεια λογισμικού 
παρακολούθησης 

1 Άδειες 27.201,61 27.201,61 6.528,39 33.730,00 

3 
Προμήθεια mobile 
εφαρμογής χρηστών 
 

1 Άδειες 3.000,00 3.000,00 720,00 3.720,00 

4 

Εγκατάσταση συσκευών / 
αισθητήρων ενεργειακής 
διαχείρισης 
(συμπεριλαμβάνεται η 
διασύνδεση στο διαδίκτυο 
του κτιρίου) 

0,5 Α/Μ 900,00 450,00 108,00 558,00 

5 
Παραμετροποίηση και 
Αρχικοποίηση εφαρμογών 

0.5 Α/Μ 3.600,00 1.800,00 432,00 2.232,00 

6 

Ανάπτυξη υπηρεσιών 
διαλειτουργικότητας με την 
κεντρική πλατφόρμα smart 
cities 

0,5 Α/Μ 3.600,00 1.800,00 432,00 2.232,00 

7 Πιλοτική Λειτουργία 0,5 Α/Μ 3.600,00 1.800,00 432,00 2.232,00 

8 Εκπαίδευση Χρηστών 0,5 Α/Μ 3.600,00 1.800,00 432,00 2.232,00 

9 Εγχειρίδια Χρήσης 0,5 Α/Μ 2.100,00 1.050,00 252,00 1.302,00 

10 
Αναφορά προβλημάτων και 
δυσλειτουργιών 

0,5 Α/Μ 2.100,00 1.050,00 252,00 1.302,00 

  ΜΕΡΙΚΟ ΣΥΝΟΛΟ  56.451,61 13.548,39 70.000,00 

ΥΠΟΕΡΓΟ 1: «Ανάπτυξη των Δράσεων του Market Place Δήμου Σουφλίου » 
Δράση 11 : Έξυπνος Οδηγός Πόλης/ Δήμου με καταγραφή τοπικών επιχειρήσεων και ανάδειξη προσφορών 

1 

Εφαρμογή Έξυπνου Οδηγού 
Πόλης/ Δήμου με καταγραφή 
τοπικών επιχειρήσεων και 
ανάδειξη προσφορών 

1 Άδειες 17.350,00 17.350,00 4.164,00 21.514,00 

2 Mobile App για πολίτες 1 Άδειες 11.000,00 11.000,00 2.640,00 13.640,00 
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 

 Φ.Π.Α. [€]  

 
ΣΥΝΟΛΙΚΗ 
ΑΞΙΑ  ΜΕ 
Φ.Π.Α. 
24% [€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ  

3 Υπηρεσίες εγκατάστασης 0,2 Α/Μ 5.500,00 1.100,00 264,00 1.364,00 

4 
Υπηρεσίες Αρχικοποίησης, 
Παραμετροποίησης Π.Σ. 

0,7 Α/Μ 5.500,00 3.850,00 924,00 4.774,00 

5 Υπηρεσίες Εκπαίδευσης 0,3 Α/Μ 5.000,00 1.500,00 360,00 1.860,00 

6 
Υπηρεσίες Πιλοτικής 
Λειτουργίας 

0,3 Α/Μ 5.000,00 1.500,00 360,00 1.860,00 

  ΜΕΡΙΚΟ ΣΥΝΟΛΟ  36.300,00 8.712,00 45.012,00 

ΥΠΟΕΡΓΟ 1: «Ανάπτυξη των Δράσεων του Market Place Δήμου Σουφλίου» 
Δράση 34 : Ολοκληρωμένη υποδομή  προστασίας από κυβερνοεπιθέσεις  (Network Firewall,Endpoint security, κλπ) και 

παροχή συστήματος τηλε-εργασίας 

1 Μελέτη Εφαρμογής 1 Α/Μ 2.000,00 2.000,00 480,00 2.480,00 

2 

Προμήθεια, εγκατάσταση και 
παραμετροποίηση 
εξοπλισμού και λογισμικού 
συστήματος 
κυβερνοασφάλειας/ 
συστήματος τηλε-εργασίας 

1 Άδειες 78.200,00 78.200,00 18.768,00 96.968,00 

3 Υπηρεσίες Εκπαίδευσης 1 Α/Μ 5.500,00 5.500,00 1.320,00 6.820,00 

4 
Υπηρεσίες Πιλοτικής 
Λειτουργίας 

1 Α/Μ 5.500,00 5.500,00 1.320,00 6.820,00 

5 
Υπηρεσίες Παραγωγικής 
Λειτουργίας 

1 Α/Μ 5.500,00 5.500,00 1.320,00 6.820,00 

  ΜΕΡΙΚΟ ΣΥΝΟΛΟ  96.700,00 23.208,00 119.908,00 

ΥΠΟΕΡΓΟ 1: «Ανάπτυξη των Δράσεων του Market Place Δήμου Σουφλίου» 
Δράση 35 : Κεντρική Ενιαία Πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων ψηφιακού μετασχηματισμού 

των ΟΤΑ 

1 
Προμήθεια ενιαίας 
πλατφόρμας 

1 Άδειες 40.500,00 40.500,00 9.720,00 50.220,00 

2 
Προμήθεια mobile 
εφαρμογής χρηστών / 
πολιτών 

1 Άδειες 2.000,00 2.000,00 480,00 2.480,00 

3 
Παραμετροποίηση και 
Αρχικοποίηση εφαρμογών 

1 Α/Μ 3.600,00 3.600,00 864,00 4.464,00 
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 

 Φ.Π.Α. [€]  

 
ΣΥΝΟΛΙΚΗ 
ΑΞΙΑ  ΜΕ 
Φ.Π.Α. 
24% [€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ  

4 
Ανάπτυξη υπηρεσιών 
διαλειτουργικότητας με 
τρίτες εφαρμογές 

10 Α/Μ 3.000,00 30.000,00 7.200,00 37.200,00 

5 

Υπηρεσίες πιλοτικής 
λειτουργίας/ Αναφορά 
προβλημάτων και 
δυσλειτουργιών 

0,6 Α/Μ 3.600,00 2.160,00 518,40 2.678,40 

6 
Υπηρεσίες Εκπαίδευση 
Χρηστών/ Εγχειρίδια Χρηστών 

0,6 Α/Μ 3.600,00 2.160,00 518,40 2.678,40 

   ΜΕΡΙΚΟ ΣΥΝΟΛΟ 80.420,00 19.300,80 99.720,80 

 ΓΕΝΙΚΟ ΣΥΝΟΛΟ 318.258,71 76.382,09 394.640,80 

Η εκτιμώμενη αξία ανά δράση προέκυψε κατόπιν έρευνας αγοράς σύμφωνα με το αρ. πρωτ. 524/20-01-
2023 πρακτικό επιτροπής διερεύνησης τιμών. 

 

Φ.Π.Α.- Κρατήσεις-δικαιώματα τρίτων - επιβαρύνσεις 

Σύμφωνα με το άρθρο 5.1 της διακήρυξης. 

 

ΠΑΡΑΡΤΗΜΑ ΙI – ΕΕΕΣ  

Το Ευρωπαϊκό Ενιαίο Έγγραφο Σύμβασης (ΕΕΕΣ) της παρούσας σύμβασης, είναι διαθέσιμο στη Διαδικτυακή 
Πύλη του ΕΣΗΔΗΣ «www.promitheus.gov.gr», σε μορφή pdf ψηφιακά υπογεγραμμένο και αποτελεί 
αναπόσπαστο μέρος της παρούσας διακήρυξης. Παρέχεται επίσης αναρτημένο και σε μορφή xml για τη 
διευκόλυνση των οικονομικών φορέων προκειμένου να συντάξουν μέσω της υπηρεσίας eΕΕΕΣ τη σχετική 
απάντηση τους. 
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ΠΑΡΑΡΤΗΜΑ ΙIΙ – Υπόδειγμα Οικονομικής Προσφοράς  

 

: «ΔΡΑΣΕΙΣ ΨΗΦΙΑΚΟΥ ΜΕΤΑΣΧΗΜΑΤΙΣΜΟΥ ΠΛΗΝ ΟΙΚΟΝΟΜΙΚΗΣ ΔΙΑΧΕΙΡΙΣΗΣ» 

ΣΤΟΙΧΕΙΑ ΠΡΟΣΦΕΡΟΝΤΟΣ  
Ημερομηνία:  
Επωνυμία:  
Διεύθυνση:  
Τηλ:  
Fax: 
email:  
ΠΡΟΣ : ΔΗΜΟΣ ΣΟΥΦΛΙΟΥ 
Ταχ. Δ/νση :  

 

ΟΙΚΟΝΟΜΙΚΗ ΠΡΟΣΦΟΡΑ 

Που αφορά στον Ανοικτό Διεθνή διαγωνισμό με τίτλο «Ψηφιακός Μετασχηματισμός του Δήμου Σουφλίου»: «ΔΡΑΣΕΙΣ ΨΗΦΙΑΚΟΥ ΜΕΤΑΣΧΗΜΑΤΙΣΜΟΥ ΠΛΗΝ 
ΟΙΚΟΝΟΜΙΚΗΣ ΔΙΑΧΕΙΡΙΣΗΣ», Προϋπολογισθείσας δαπάνης € 394.640,80 συμπεριλαμβανομένου Φ.Π.Α. 24% 

Αφού έλαβα γνώση των στοιχείων της μελέτης που αφορά στην προμήθεια, τη διακήρυξη αυτής με τα παραρτήματά της, καθώς και των συνθηκών εκτέλεσης της 
προμήθειας αυτής, υποβάλλω την παρούσα προσφορά και δηλώνω ότι αποδέχομαι πλήρως και χωρίς επιφύλαξη ταύτα και αναλαμβάνω την παροχή της 
προμήθειας με τις ακόλουθες τιμές και την συνολική τιμή επί του συνολικού προϋπολογισμού αυτής. 
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 
 Φ.Π.Α. 
[€]  

 ΣΥΝΟΛΙΚΗ ΑΞΙΑ  
ΜΕ Φ.Π.Α. 24% 
[€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ    

ΥΠΟΕΡΓΟ 1: «Ανάπτυξη των Δράσεων του Market Place Δήμου Σουφλίου » 

Δράση 7 : Διασύνδεση λαμπτήρων σε κεντρικό υπολογιστικό κέντρο διαχείρισης 

1 Προμήθεια ελεγκτών pillar 40 Αριθμός     

2 
Προμήθεια ενδιάμεσων κόμβων τηλε-διαχείρισης και 
υποστηρικτικών υλικών 

2 Αριθμός     

3 Προμήθεια συστήματος τηλε-ελέγχου και τηλε-διαχείρισης 1 Άδειες     

4 Προμήθεια λογισμικού network server 1 Άδειες     

5 Προμήθεια mobile εφαρμογής χρηστών οδοφωτισμού 1 Α/Μ     

6 
Αποτυπώσεις Pillar και φωτιστικών που αντιστοιχεί σε 
καθένα από αυτά 1,5 Α/Μ     

7 Εγκατάσταση ελεγκτών pillar 0,5 Α/Μ     
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 
 Φ.Π.Α. 
[€]  

 ΣΥΝΟΛΙΚΗ ΑΞΙΑ  
ΜΕ Φ.Π.Α. 24% 
[€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ    

8 Εγκατάσταση κόμβων τηλε-διαχείρισης 0,5 Α/Μ     

9 Παραμετροποίηση και Αρχικοποίηση εφαρμογών 0,1 Α/Μ     

10 
Ανάπτυξη υπηρεσιών διαλειτουργικότητας με την κεντρική 
πλατφόρμα smart cities 

0,1 Α/Μ     

11 Υπηρεσίες πιλοτικής λειτουργίας 0,1 Α/Μ     

12 Εκπαίδευση Χρηστών 0,1 Α/Μ     

13 Εγχειρίδια χρήσης 0,1 Α/Μ     

14 Αναφορά προβλημάτων και δυσλειτουργιών 0,1 Α/Μ     

  ΜΕΡΙΚΟ ΣΥΝΟΛΟ     

ΥΠΟΕΡΓΟ 1: «Ανάπτυξη των Δράσεων του Market Place Δήμου Σουφλίου » 

Δράση 10 : Έξυπνα συστήματα ηλεκτροφωτισμού εντός δημοτικών κτιρίων 
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 
 Φ.Π.Α. 
[€]  

 ΣΥΝΟΛΙΚΗ ΑΞΙΑ  
ΜΕ Φ.Π.Α. 24% 
[€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ    

1 
Προμήθεια συσκευών / αισθητήρων παρακολούθησης 
ηλεκτροφωτισμού 

50 ΤΜΧ     

2 Προμήθεια λογισμικού παρακολούθησης 1 Άδειες     

3 
Προμήθεια mobile εφαρμογής χρηστών 

 
1 Άδειες     

4 
Εγκατάσταση συσκευών / αισθητήρων ενεργειακής 
διαχείρισης (συμπεριλαμβάνεται η διασύνδεση στο 
διαδίκτυο του κτιρίου) 

0,5 Α/Μ     

5 Παραμετροποίηση και Αρχικοποίηση εφαρμογών 0.5 Α/Μ     

6 
Ανάπτυξη υπηρεσιών διαλειτουργικότητας με την κεντρική 
πλατφόρμα smart cities 

0,5 Α/Μ     

7 Πιλοτική Λειτουργία 0,5 Α/Μ     

8 Εκπαίδευση Χρηστών 0,5 Α/Μ     
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 
 Φ.Π.Α. 
[€]  

 ΣΥΝΟΛΙΚΗ ΑΞΙΑ  
ΜΕ Φ.Π.Α. 24% 
[€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ    

9 Εγχειρίδια Χρήσης 0,5 Α/Μ     

10 Αναφορά προβλημάτων και δυσλειτουργιών 0,5 Α/Μ     

  ΜΕΡΙΚΟ ΣΥΝΟΛΟ     

ΥΠΟΕΡΓΟ 1: «Ανάπτυξη των Δράσεων του Market Place Δήμου Σουφλίου » 

Δράση 11 : Έξυπνος Οδηγός Πόλης/ Δήμου με καταγραφή τοπικών επιχειρήσεων και ανάδειξη προσφορών 

1 
Πλατφόρμα για το αντικείμενο του Έξυπνου Οδηγού Πόλης/ 
Δήμου με καταγραφή τοπικών επιχειρήσεων και ανάδειξη 
προσφορών 

1 Άδειες     

2 Mobile App για πολίτες 1 Άδειες     

3 Υπηρεσίες εγκατάστασης 0,2 Α/Μ     

4 Υπηρεσίες Αρχικοποίησης, Παραμετροποίησης Π.Σ. 0,7 Α/Μ     

5 Υπηρεσίες Εκπαίδευσης 0,3 Α/Μ     
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 
 Φ.Π.Α. 
[€]  

 ΣΥΝΟΛΙΚΗ ΑΞΙΑ  
ΜΕ Φ.Π.Α. 24% 
[€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ    

6 Υπηρεσίες Πιλοτικής Λειτουργίας 0,3 Α/Μ     

  ΜΕΡΙΚΟ ΣΥΝΟΛΟ     

ΥΠΟΕΡΓΟ 1: «Ανάπτυξη των Δράσεων του Market Place Δήμου Σουφλίου» 

Δράση 34 : Ολοκληρωμένη υποδομή  προστασίας από κυβερνοεπιθέσεις  (Network Firewall,Endpoint security, κλπ) και παροχή συστήματος τηλε-εργασίας 

1 Μελέτη Εφαρμογής 1 Α/Μ     

2 
Προμήθεια εξοπλισμού και λογισμικού συστήματος 
κυβερνοασφάλειας 

1 Άδειες     

3 Προμήθεια εξοπλισμού και λογισμικού τηλε-εργασίας 1 Άδειες     

4 
Εγκατάσταση και παραμετροποίηση εξοπλισμού και 
λογισμικού κυβερνοασφάλειας 

1 Α/Μ     

5 
Εγκατάσταση και παραμετροποίηση εξοπλισμού και 
λογισμικού τηλε-εργασίας 

1 Α/Μ     
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 
 Φ.Π.Α. 
[€]  

 ΣΥΝΟΛΙΚΗ ΑΞΙΑ  
ΜΕ Φ.Π.Α. 24% 
[€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ    

6 Υπηρεσίες Εκπαίδευσης 1 Α/Μ     

7 Υπηρεσίες Πιλοτικής Λειτουργίας 1 Α/Μ     

8 Υπηρεσίες Παραγωγικής Λειτουργίας 1 Α/Μ     

  ΜΕΡΙΚΟ ΣΥΝΟΛΟ     

ΥΠΟΕΡΓΟ 1: «Ανάπτυξη των Δράσεων του Market Place Δήμου Σουφλίου» 

Δράση 35 : Κεντρική Ενιαία Πλατφόρμα διαχείρισης και συλλογής δεδομένων δράσεων ψηφιακού μετασχηματισμού των ΟΤΑ 

1 Προμήθεια ενιαίας πλατφόρμας 1 Άδειες     

2 Προμήθεια mobile εφαρμογής χρηστών / πολιτών 1 Άδειες     

3 Παραμετροποίηση και Αρχικοποίηση εφαρμογών 1 Α/Μ     

4 Πλατφόρμα με δυνατότητες  διαλειτουργικότητας  10 Άδειες     
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Α/Α ΠΕΡΙΓΡΑΦΗ ΠΟΣΟΤΗΤΑ ΜΟΝΑΔΑ 

ΑΞΙΑ ΧΩΡΙΣ Φ.Π.Α.[€] 
 Φ.Π.Α. 
[€]  

 ΣΥΝΟΛΙΚΗ ΑΞΙΑ  
ΜΕ Φ.Π.Α. 24% 
[€]  

 ΤΙΜΗ 
ΜΟΝΑΔΑΣ  

 ΣΥΝΟΛΟ    

5 
Υπηρεσίες πιλοτικής λειτουργίας/ Αναφορά προβλημάτων 
και δυσλειτουργιών 

0,6 Α/Μ     

6 Υπηρεσίες Εκπαίδευση Χρηστών/ Εγχειρίδια Χρηστών 0,6 Α/Μ     

   ΜΕΡΙΚΟ ΣΥΝΟΛΟ    

 ΓΕΝΙΚΟ ΣΥΝΟΛΟ    
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ΠΑΡΑΡΤΗΜΑ IV – Υποδείγματα Εγγυητικών Επιστολών (Προσαρμοσμένο από την 
Αναθέτουσα Αρχή)  

Υποδείγματα Εγγυητικών Επιστολών 

 

1. Εγγυητική Επιστολή Συμμετοχής 

ΕΚΔΟΤΗΣ....................................................................... 

Ημερομηνία έκδοσης........................... 

Προς: Δήμος ……. 

Διεύθυνση Δήμου 

 

Εγγυητική επιστολή μας υπ’ αριθ................ για ποσό ……..  ευρώ (………… €) 

1. Με την παρούσα εγγυητική επιστολή σας γνωστοποιούμε ότι εγγυόμαστε ρητά, ανέκκλητα και 

ανεπιφύλακτα, παραιτούμενοι του δικαιώματος της διζήσεως, υπέρ  

{Σε περίπτωση μεμονωμένης εταιρείας: της εταιρείας ……….., ΑΦΜ …………….., οδός …………. 

αριθμός … ΤΚ ………..,} 

{ή σε περίπτωση ένωσης ή κοινοπραξίας: των εταιρειών  

α)…….….... ΑΦΜ ................οδός............................. αριθμός.................ΤΚ……………… 

β)……….…. ΑΦΜ ................οδός............................. αριθμός.................ΤΚ……………… 

γ)………….. ΑΦΜ ................οδός............................. αριθμός.................ΤΚ……………… 

μελών της ένωσης ή κοινοπραξίας, ατομικά για κάθε μια από αυτές και ως αλληλέγγυα και εις 

ολόκληρον υπόχρεων μεταξύ τους εκ της ιδιότητάς τους ως μελών της ένωσης ή κοινοπραξίας} 

και μέχρι του ποσού των ……………………… ευρώ (……………………. €) για τη συμμετοχή στο 

διενεργούμενο από τον Δήμο ………….Διαγωνισμό του (καταληκτική ημερομηνία υποβολής 

προσφορών στον διαγωνισμό) ΧΧΧΧ ….…………. με τίτλο «Τίτλος Διαγωνισμού/Τμήματος ….», 

σύμφωνα με τους όρους που αναφέρονται στη Διακήρυξη, την οποία ήδη γνωρίζουμε. 

2. Η παρούσα εγγύηση καλύπτει καθ’ όλο το χρόνο ισχύος της μόνο τις από τη συμμετοχή στον 

ανωτέρω Διαγωνισμό απορρέουσες υποχρεώσεις 

{Σε περίπτωση μεμονωμένης εταιρείας: της εν λόγω εταιρείας} 
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{ή σε περίπτωση ένωσης ή κοινοπραξίας: των εταιρειών της ένωσης ή κοινοπραξίας ατομικά για κάθε 

μια από αυτές και ως αλληλέγγυα και εις ολόκληρον υπόχρεων μεταξύ τους εκ της ιδιότητάς τους ως 

μελών της ένωσης ή κοινοπραξίας} 

3. Το ανωτέρω ποσό της εγγύησης τηρείται στη διάθεσή σας, το οποίο και υποχρεούμαστε να σας 

καταβάλουμε με μόνη τη δήλωσή σας, ολικά ή μερικά, χωρίς καμία από μέρους μας αντίρρηση ή 

ένσταση και χωρίς να ερευνηθεί το βάσιμο ή μη της απαίτησης, μέσα σε πέντε (5) ημέρες από την 

απλή έγγραφη ειδοποίησή σας. 

4. Η εγγύηση που παρέχεται σύμφωνα με τα παραπάνω ισχύει μέχρι και την ……………… (Σημείωση 

προς την Τράπεζα : ο χρόνος ισχύος πρέπει να είναι μεγαλύτερος τουλάχιστον κατά ένα (1) μήνα του 

χρόνου ισχύος της Προσφοράς). 

Αποδεχόμαστε να παρατείνουμε την ισχύ της εγγύησης, ύστερα από έγγραφη δήλωσή σας, με την 

προϋπόθεση ότι το σχετικό αίτημά σας θα μας υποβληθεί πριν από την ημερομηνία λήξης της. 

5. Σε περίπτωση κατάπτωσης της εγγύησης, το ποσό της κατάπτωσης υπόκειται στο εκάστοτε ισχύον 

τέλος χαρτοσήμου. 

6. Βεβαιώνουμε υπεύθυνα ότι όλες οι ισχύουσες Εγγυητικές Επιστολές της Τράπεζάς μας, οι οποίες 

έχουν χορηγηθεί στο Δημόσιο, στα Ν.Π.Δ.Δ. και στα Ν.Π.Ι.Δ., συμπεριλαμβανομένης και της 

παρούσης, δεν ξεπερνάνε το όριο το οποίο έχει καθοριστεί βάσει νόμου για την Τράπεζά μας. 

 

         Με τιμή 

 

 .............ΕΠΩΝΥΜΙΑ ΤΡΑΠΕΖΑΣ........... 

................ΕΞΟΥΣΙΟΔΟΤΗΜΕΝΕΣ ΥΠΟΓΡΑΦΕΣ............... 

 





 

 
 

 

209 

 

2. Εγγυητική Επιστολή Καλής Εκτέλεσης 

ΕΚΔΟΤΗΣ....................................................................... 

Ημερομηνία έκδοσης........................... 

Προς: Δήμος ……. 

Διεύθυνση Δήμου 

 

Εγγυητική επιστολή μας υπ’ αριθ................ για ευρώ....................... 

1. Με την παρούσα εγγυητική επιστολή σας γνωστοποιούμε ότι εγγυόμαστε ρητά, ανέκκλητα και 

ανεπιφύλακτα, παραιτούμενοι του δικαιώματος της διζήσεως, υπέρ  

{Σε περίπτωση μεμονωμένης εταιρείας: της εταιρείας ……………, ΑΦΜ …………….., οδός 

…………. αριθμός … ΤΚ ………..,} 

{ή σε περίπτωση ένωσης ή κοινοπραξίας: των εταιρειών  

α)…….….... ΑΦΜ ................οδός............................. αριθμός.................ΤΚ……………… 

β)……….…. ΑΦΜ ................οδός............................. αριθμός.................ΤΚ……………… 

γ)………….. ΑΦΜ ................οδός............................. αριθμός.................ΤΚ……………… 

μελών της ένωσης ή κοινοπραξίας, ατομικά για κάθε μία από αυτές και ως αλληλέγγυα και εις 

ολόκληρον υπόχρεων μεταξύ τους εκ της ιδιότητάς τους ως μελών της ένωσης ή κοινοπραξίας}, 

και μέχρι του ποσού των ευρώ........................., για την καλή εκτέλεση των όρων της σύμβασης με 

αριθμό................... που αφορά στο Διαγωνισμό της (συμπληρώνετε την ημερομηνία διενέργειας του 

Διαγωνισμού) …………. με τίτλο: «Τίτλος Διαγωνισμού/Τμήματος…..», συνολικής αξίας 

(συμπληρώνετε το συνολικό συμβατικό τίμημα με διευκρίνιση εάν περιλαμβάνει ή όχι τον ΦΠΑ) 

………........, σύμφωνα με την με αριθμό................... Διακήρυξή σας. 

Παραιτούμαστε ρητά και ανεπιφύλακτα από την ένσταση διζήσεως, από το δικαίωμα προβολής 

εναντίον σας όλων των ενστάσεων του πρωτοφειλέτη ακόμη και των μη προσωποπαγών και ιδιαίτερα 

οποιασδήποτε άλλης ένστασης των άρθρων 852 - 855, 862 - 869 του Αστικού Κώδικα, όπως και από 

τα δικαιώματα μας που τυχόν απορρέουν από τα υπ’ όψιν άρθρα. 

2. Σε περίπτωση που μας γνωστοποιήσετε την απόφασή σας ότι η 

............................................................................................................ δεν εκπλήρωσε την υποχρέωσή 

της που περιγράφεται ανωτέρω στο σημείο 1, σας δηλώνουμε ότι αναλαμβάνουμε με την παρούσα 

επιστολή τη ρητή υποχρέωση να σας καταβάλουμε, χωρίς οποιαδήποτε αντίρρηση, ολόκληρο ή 
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μέρος του ποσού της εγγύησης, σύμφωνα με τις οδηγίες σας, εντός πέντε (5) ημερών από την 

ημερομηνία που θα μας περιέλθει σχετικό αίτημά σας. 

3. Για την καταβολή της υπ’ όψιν εγγύησης δεν απαιτείται καμία εξουσιοδότηση, ενέργεια ή 

συγκατάθεση της ..............................................., ούτε θα ληφθεί υπ’ όψιν οποιαδήποτε τυχόν ένσταση 

ή επιφύλαξη ή προσφυγή αυτής στη διαιτησία ή στα δικαστήρια, με αίτημα τη μη κατάπτωση της 

εγγυητικής επιστολής, ή τη θέση αυτής υπό δικαστική μεσεγγύηση. 

4. Σας δηλώνουμε ακόμη ότι η υπ’ όψιν εγγύησή μας θα παραμείνει σε πλήρη ισχύ μέχρι να 

επιστραφεί σε εμάς η παρούσα εγγυητική επιστολή, μαζί με έγγραφη δήλωσή σας ότι μας 

απαλλάσσετε από την υπ’ όψιν εγγύηση. Μέχρι τότε, θα παραμείνουμε υπεύθυνοι για την άμεση 

καταβολή σε εσάς του ποσού της εγγύησης. 

5. Σε περίπτωση κατάπτωσης της εγγύησης, το ποσό της κατάπτωσης υπόκειται στο εκάστοτε ισχύον 

πάγιο τέλος χαρτοσήμου. 

6. Βεβαιώνουμε  υπεύθυνα ότι όλες οι ισχύουσες Εγγυητικές Επιστολές της Τράπεζάς μας, οι οποίες 

έχουν χορηγηθεί στο Δημόσιο, στα Ν.Π.Δ.Δ. και στα Ν.Π.Ι.Δ., συμπεριλαμβανομένης και της 

παρούσης, δεν ξεπερνάνε το όριο το οποίο έχει καθοριστεί από το Υπουργείο Οικονομικών για την 

Τράπεζά μας. 

         Με τιμή 

 

 .............ΕΠΩΝΥΜΙΑ ΤΡΑΠΕΖΑΣ........... 

 

................ΕΞΟΥΣΙΟΔΟΤΗΜΕΝΕΣ ΥΠΟΓΡΑΦΕΣ............... 
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3. Εγγυητική Επιστολή Καλής Λειτουργίας 

ΕΚΔΟΤΗΣ....................................................................... 

Ημερομηνία έκδοσης........................... 

Προς: Δήμος ……. 

Διεύθυνση Δήμου 

 

Εγγυητική επιστολή μας υπ’ αριθ................. για ευρώ....................... 

Με την παρούσα εγγυητική επιστολή σας γνωστοποιούμε ότι εγγυόμαστε ρητά, ανέκκλητα και 

ανεπιφύλακτα, παραιτούμενοι του δικαιώματος της διζήσεως, υπέρ  

{Σε περίπτωση μεμονωμένης εταιρείας: της εταιρείας ……………, ΑΦΜ …………….., οδός 

…………. αριθμός … ΤΚ ………..,} 

{ή σε περίπτωση ένωσης ή κοινοπραξίας: των εταιρειών  

α)…….….... ΑΦΜ ................οδός............................. αριθμός.................ΤΚ……………… 

β)……….…. ΑΦΜ ................οδός............................. αριθμός.................ΤΚ……………… 

γ)………….. ΑΦΜ ................οδός............................. αριθμός.................ΤΚ……………… 

μελών της ένωσης ή κοινοπραξίας, ατομικά για κάθε μία από αυτές και ως αλληλέγγυα και εις 

ολόκληρον υπόχρεων μεταξύ τους εκ της ιδιότητάς τους ως μελών της ένωσης ή κοινοπραξίας}, 

και μέχρι του ποσού των ευρώ......................... που αντιστοιχεί σε ποσοστό τρία τοις εκατό (3%) του   

συμβατικού τιμήματος, μη συμπεριλαμβανομένου ΦΠΑ, για την καλή λειτουργία του αντικειμένου 

της σύμβασης με αριθμό ……… και τίτλο «Τίτλος Σύμβασης…. », που αφορά στον Διαγωνισμό της 

(συμπληρώνετε την ημερομηνία διενέργειας του διαγωνισμού) …………. συνολικής αξίας 

(συμπληρώνετε το συνολικό συμβατικό τίμημα με διευκρίνιση εάν περιλαμβάνει ή όχι τον ΦΠΑ) 

………........, σύμφωνα με τη με αριθμό................... Διακήρυξή σας. 

Το ανωτέρω ποσό της εγγύησης τηρείται στη διάθεσή σας, το οποίο και υποχρεούμαστε να σας 

καταβάλουμε ολικά ή μερικά χωρίς καμία από μέρους μας αντίρρηση ή ένσταση και χωρίς να 

ερευνηθεί το βάσιμο ή μη της απαίτησής σας, μέσα σε πέντε (5) ημέρες από την έγγραφη ειδοποίησή 

σας. 

Η παρούσα έχει χρονική ισχύ ίση με το χρονικό διάστημα της παρεχόμενης εγγύησης (… έτη) πλέον 

τρεις (3) μήνες ή μέχρις ότου λάβουμε έγγραφη δήλωσή σας ότι μπορούμε να θεωρήσουμε την 

Τράπεζά μας απαλλαγμένη από κάθε σχετική υποχρέωση. 
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Σε περίπτωση κατάπτωσης της εγγύησης, το ποσό της κατάπτωσης υπόκειται στο εκάστοτε ισχύον 

πάγιο τέλος χαρτοσήμου. 

Βεβαιώνουμε ότι όλες οι ισχύουσες Εγγυητικές Επιστολές της Τράπεζάς μας, οι οποίες έχουν 

χορηγηθεί στο Δημόσιο, στα Ν.Π.Δ.Δ. και στα Ν.Π.Ι.Δ., συμπεριλαμβανομένης και της παρούσης, 

δεν ξεπερνάνε το όριο το οποίο έχει καθοριστεί βάσει νόμου για την Τράπεζά μας. 

 

       Με τιμή 

 

 

 .............ΕΠΩΝΥΜΙΑ ΤΡΑΠΕΖΑΣ........... 

................ΕΞΟΥΣΙΟΔΟΤΗΜΕΝΕΣ ΥΠΟΓΡΑΦΕΣ............... 
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ΠΑΡΑΡΤΗΜΑ V – Υπόδειγμα περιεχομένου Υ.Δ. περί μη ρωσικής εμπλοκής  

 

Το περιεχόμενο της Υ.Δ. περί της μη συνδρομής των καταστάσεων ρωσικής εμπλοκής,  που περιγράφονται 
στην παρ. 2.2.3..5.α της παρούσας, είναι το ακόλουθο: 

«Δηλώνω υπεύθυνα ότι δεν υπάρχει ρωσική συμμετοχή στον οικονομικό φορέα που εκπροσωπώ και 
συμμετέχει στη διαδικασία ανάθεσης της παρούσας σύμβασης, σύμφωνα με τους περιορισμούς που 
περιλαμβάνονται στο άρθρο 5ια του κανονισμού του Συμβουλίου (ΕΕ) αριθ. 833/2014 της 31ης Ιουλίου 2014 
σχετικά με περιοριστικά μέτρα λόγω των ενεργειών της Ρωσίας που αποσταθεροποιούν την κατάσταση στην 
Ουκρανία, όπως τροποποιήθηκε από τον με αριθ. 2022/576 Κανονισμό του Συμβουλίου (ΕΕ) της 8ης 
Απριλίου 2022.  

Συγκεκριμένα δηλώνω ότι:  

(α) ο οικονομικός φορέας που εκπροσωπώ (και κανένας από τους οικονομικούς φορείς που εκπροσωπούν 
μέλη της ένωσης μας), [εφόσον πρόκειται για ένωση οικονομικών φορέων] δεν είναι Ρώσος υπήκοος, ούτε 
φυσικό ή νομικό πρόσωπο, οντότητα ή φορέας εγκατεστημένος στη Ρωσία·      

(β) ο οικονομικός φορέας που εκπροσωπώ (και κανένας από τους οικονομικούς φορείς που εκπροσωπούν 
μέλη της ένωσης μας, [εφόσον πρόκειται για ένωση οικονομικών φορέων] δεν είναι νομικό πρόσωπο, 
οντότητα ή φορέας του οποίου τα δικαιώματα ιδιοκτησίας κατέχει άμεσα ή έμμεσα σε ποσοστό άνω του 
πενήντα τοις εκατό (50%) οντότητα αναφερόμενη στο στοιχείο α) της παρούσας παραγράφου ·  

(γ) τόσο  ο υπεύθυνα δηλώνων, όσο και  ο οικονομικός φορέας που εκπροσωπώ δεν είμαστε φυσικό ή νομικό 
πρόσωπο, οντότητα ή όργανο που ενεργεί εξ ονόματος ή κατ’ εντολή οντότητας που αναφέρεται στα σημεία 
(α) ή (β) παραπάνω,  

(δ) δεν υπάρχει συμμετοχή φορέων και οντοτήτων που απαριθμούνται στα ανωτέρω σημεία α) έως γ), άνω 
του 10 % της αξίας της σύμβασης των υπεργολάβων, προμηθευτών ή φορέων στις ικανότητες των οποίων 
να στηρίζεται ο οικονομικός φορέας τον οποίον εκπροσωπώ.» 
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